ESTUDIOS

ASPECTOS LEGALES
DE LA CIBERSEGURIDAD

LAURA GRANDE PEREZ
IRENE GONZALEZ PULIDO
DIRECTORAS

T T — z:f ;\4 VNiVERSiDAD
S D SALAMANCA

IARANZADI




© Laura Grande Pérez e Irene Gonzalez Pulido (Dirs.) y autores, 2026
© ARANZADI LA LEY, S.A.U.

ARANZADI LA LEY, S.A.U.

C/ Collado Mediano, 9

28231 Las Rozas (Madrid)

www.aranzadilaley.es

Atencién al cliente: https:/ /areacliente.aranzadilaley.es /publicaciones

Primera edicion: marzo 2026

Depésito Legal: M-3984-2026
ISBN versién impresa con complemento electrénico: 978-84-1085-679-0
ISBN version electrénica: 978-84-1085-680-6

Disefio, Preimpresion e Impresiéon: ARANZADI LA LEY, S.A.U.
Printed in Spain

© ARANZADI LA LEY, S.A.U. Todos los derechos reservados. A los efectos del art. 32 del Real Decreto
Legislativo 1/1996, de 12 de abril, por el que se aprueba la Ley de Propiedad Intelectual, ARANZADI
LA LEY, S.A.U., se opone expresamente a cualquier utilizacion del contenido de esta publicacién sin su
expresa autorizacion, lo cual incluye especialmente cualquier reproduccién, modificacién, registro, copia,
explotacion, distribucién, comunicacion, transmisién, envio, reutilizacién, publicacién, tratamiento o
cualquier otra utilizacién total o parcial en cualquier modo, medio o formato de esta publicacion.
Cualquier forma de reproduccién, distribucién, comunicaciéon ptblica o transformacién de esta obra
solo puede ser realizada con la autorizaciéon de sus titulares, salvo excepcién prevista por la Ley.
Dirfjase a Cedro (Centro Espafiol de Derechos Reprograficos, www.cedro.org) si necesita fotocopiar o
escanear algun fragmento de esta obra.

El editor y los autores no asumirdn ningtn tipo de responsabilidad que pueda derivarse frente a
terceros como consecuencia de la utilizacién total o parcial de cualquier modo y en cualquier medio
o formato de esta publicacion (reproduccién, modificacién, registro, copia, explotacién, distribucién,
comunicaciéon publica, transformacién, publicacion, reutilizacién, etc.) que no haya sido expresa y
previamente autorizada.

El editor y los autores no aceptaran responsabilidades por las posibles consecuencias ocasionadas a
las personas naturales o juridicas que acttien o dejen de actuar como resultado de alguna informacién
contenida en esta publicacién.

ARANZADI LA LEY no sera responsable de las opiniones vertidas por los autores de los contenidos,
asi como en foros, chats, o cualesquiera otras herramientas de participacion. Igualmente, ARANZADI
LA LEY se exime de las posibles vulneraciones de derechos de propiedad intelectual y que sean
imputables a dichos autores.

ARANZADI LA LEY queda eximida de cualquier responsabilidad por los dafios y perjuicios de toda
naturaleza que puedan deberse a la falta de veracidad, exactitud, exhaustividad y/o actualidad de
los contenidos transmitidos, difundidos, almacenados, puestos a disposicién o recibidos, obtenidos o
a los que se haya accedido a través de sus PRODUCTOS. Ni tampoco por los Contenidos prestados u
ofertados por terceras personas o entidades.

ARANZADI LA LEY se reserva el derecho de eliminacién de aquellos contenidos que resulten
inveraces, inexactos y contrarios a la ley, la moral, el orden ptiblico y las buenas costumbres.

Nota de la Editorial: El texto de las resoluciones judiciales contenido en las publicaciones y productos
de ARANZADI LA LEY, S.A.U., es suministrado por el Centro de Documentacién Judicial del Consejo
General del Poder Judicial (Cendoj), excepto aquellas que puntualmente nos han sido proporcionadas
por parte de los gabinetes de comunicacién de los érganos judiciales colegiados. El Cendoj es el tinico
organismo legalmente facultado para la recopilacién de dichas resoluciones. El tratamiento de los datos
de carcter personal contenidos en dichas resoluciones es realizado directamente por el citado organismo,
desde julio de 2003, con sus propios criterios en cumplimiento de la normativa vigente sobre el particular,
siendo por tanto de su exclusiva responsabilidad cualquier error o incidencia en esta materia.



Indice General

ASPECTOS JURIDICOS DE LA CIBERSEGURIDAD Y SU
CERTIFICACION: ANALISIS DE LAS NORMAS ISO Y SU
IMPACTO EN EL CUMPLIMIENTO LEGAL

MARIA LUISA GARCIA TORRES ... eeeeetee ettt eeeneas

1.
2.

INETOAUCCION.....cooeeeeeeeeeeeeeeeee e e e et eeeeeeeeaae

El nuevo marco normativo europeo en ciberseguridad: ana-
lisis de la Directiva NIS2, del Reglamento DORA, y de la
Cyber Resilience AcCt...............cccvviiiviniiiiiiiiniiiciiiiiecccnnns

2.1.  La Directiva NIS2 .......cccccocovivivinniiiiiiiciiincccnes
2.2. El Reglamento DORA ........ccccccocovmmmniiieeiniiiccieieean
2.3. Cyber Resilience Act ..........ccccoouviviviciviviiiiiiiciiiinnccccnan,
Certificaciones ISO: concepto y naturaleza ............................

Normas y certificaciones ISO en materia de ciberseguridad,
privacidad y compliance: utilidad organizativa y juridica ...

4.1.  Normas ISO sobre SGSI: ISO/IEC 27001 e ISO/IEC 27002

4.2.  Normas ISO sobre PIMS: ISO/IEC 27701, ISO/IEC 27018
CISOSIEC 27005 ..o

4.3.  Norma ISO en SGC: ISO 37301 e ISO 37001 ....................
4.4.  Norma ISO sobre ciberseguridad: ISO/IEC 27032..............

4.5.  El EU Cybersecurity Certification Framework y los esque-
mas europeos de certificacion: relacion con las normas ISO

4.6.  Convergencia entre el ENS y los estindares ISO/IEC.........

Pidgina

23
23

27
27
29
29
30

31
31

32
32
33

34

15



ASPECTOS LEGALES DE LA CIBERSEGURIDAD

5.  Las certificaciones ISO como mecanismos de gobernanza,

diligencia debida y gestién juridica del riesgo.......................
6.  Ventajas estratégicas y juridicas de las certificaciones ISO fren-
te a sus costes de implementacién: analisis de casos reales.........
7. ConcluSiones...........ccccooiiuiiiiiiiiiiiiiicc e

SOFT LAWY CIBERSEGURIDAD: HACIA UNA
GOBERNANZA JURIDICA MULTINIVEL

BARBARA CORTES CABRERAL..........ovuiiiiriiniiniinniisieisisssisisesinens
1.  Construccién de la gobernanza del ciberespacio a partir del
SOFt JAW ..o
2. Evoluciéon normativa de la UE del soft law al hard law ........
2.1.  Soft law fundacional y prelegislacion (1992-2005)..............
2.2.  Estrategias comunitarias y prelegislacion avanzada (2013-2020)
2.3.  Consolidacion juridica al hard law (2016-2024)..................
3.  Contribucién del soft law en la gobernanza multinivel de la
ciberseguridad...............ccooii
4.  Desafios constitucionales y demograficos del soft law en el
ciberespacio..........cccoviiiiiiiiii
5. CONCIUSIONES.........coviiiiiiiieiiciectcee s

INTERSECCION ENTRE LA NORMATIVA DE PROTECCION
DE DATOS Y LA CIBERSEGURIDAD. DESAFIOS Y
ESTRATEGIAS PARA LA EFICIENCIA OPERATIVA DIGITAL

VERONICA JULIANA CAICEDO BUITRAGO........coeviveirierreniereniesneenans

1. INETOAUCCION.....co oot eee e e eeeeane

2. Marco Normativo Internacional en privacidad y seguridad

de datos......ccceiiiiiiiiiiic e
200 AMBIt0 EUFOPEO....veonveerrveeriieeeiseseieseiseseieseiseseses i
2.2, AmbBito ESPATIOL .c..cooveorrveereieerineeeiseseisssessseiseseese s
2.3.  California — Estados Unidos ..............ccccecvevvvneinenennnnn.

16

Pigina

34

35
38

41

41
45
46
47
48

51

53
54

57
57

59
59
61
65



INDICE GENERAL

3.  Desafios para las empresas. Cumplimiento sin comprome-
ter la seguridad ni la eficiencia.............cccoceiiiiinn

3.1.  Equipos multidisCiplinares..............coeeevevveecvenneuenennnn
3.2.  Requisitos potencialmente conflictivos .............cccccevueueunne.
3.3.  Costes operativos y recursos RUManos................ccc.ceceueueeee.

4. CONCIUSIONES. .....eeveeiiieieeeeeeeee ettt e e e e e e saaneeas

ALGUNOS ASPECTOS PROBLEMATICOS SOBRE LA
RESPONSABILIDAD CIVIL POR INFRACCION DEL
DERECHO A LA PROTECCION DE DATOS EN CASOS DE
CIBERATAQUE

FELIPE OYARZUN VARGAS .....ooovviereceeteeeeeeeeeeee s esese et senanaes

1. INETOAUCCION....cco e et eeeeeeeeaae

2. (Cudl es el plazo de prescripcién por los dafios derivados
por un ciberataque? ...

3.  En cuanto al criterio de imputacién en casos de ciberata-
ques: ;régimen objetivo o subjetivo? ...

4.  En cuanto a la causalidad: ;el hecho de un tercero (como
un hacker) exonera de responsabilidad al responsable del
tratamiento? ...

5.  En cuanto al dano resarcible: ;Qué dafios se pueden produ-
cir por una brecha de seguridad?...............cccccoviinn

6. CONCIUSIONES.......eeveiiiiiiiieeee et

EL REGLAMENTO EUROPEO DE INTELIGENCIA
ARTIFICIAL: ;UNA REGULACION ETICA Y EFICAZ DE LOS
SISTEMAS DE GESTION DE RIESGOS?

CARLOS ALVARO PERIS .......cvvuiueiirierrinieisieisiesesessesesse s ssssssesassessnsesans
1.  Los sistemas de gestion de riesgos y la ciberseguridad ........
2. La regulacion de los sistemas de gestion de riesgos en el
Reglamento Europeo de Inteligencia Artificial ......................
2.1, Andlisis NOTMALIV0 ..........ccovvviuiiiiiiiiiiiicceeee e

Pigina

66
66
68
69
75

77
77

80

83

86

87
92

93
93

94
95

17



ASPECTOS LEGALES DE LA CIBERSEGURIDAD

Pigina
2.2, ANALISIS FECTIICO ..t 97
2.3, ANGLSIS BHCO ... 104
La complementariedad de los sistemas de compliance penal 108
Conclusiones............ccccovviuiiiiiiiiiiiii e 109
EL USO ETICO DE LA INTELIGENCIA ARTIFICIAL EN
CIBERSEGURIDAD
HECTOR AYLLON SANTIAGO.......coviriieriiriiieeiissiesiss s 111
1. Introduccion..............ii 111
2 Ventajas de aplicar la IA en la ciberseguridad........................ 113
3.  Riesgos e inconvenientes del uso de la IA en la ciberseguridad 116
4 Regulacion ética de los sistemas de TA..............ccoceiiinnnnn. 120
4.1, Internacional .............ccccovecioinneciiinneeeeeee e 120
4.2, NACIONAL ...ttt 122
Principales aspectos éticos del uso de IA en ciberseguridad . 123
6. CONCIUSIONES.....c..oeiiiiiiiieiete et 127
LA UTILIZACION DE HERRAMIENTAS DE
INTELIGENCIA ARTIFICIAL EN LA GOBERNANZA
DEL FUTURO: OPORTUNIDADES Y RIESGOS PARA LA
CIBERSEGURIDAD DESDE LA PERSPECTIVA
CONSTITUCIONAL
JOSE LUIS MATEOS CRESPO ......ccooviuieeeieieeeeeeeieeeeeeeeereseeeeeeseseseseensesenanns 129
1. Introduccion............... 129
2 La interrelacion entre la gobernanza y la inteligencia artificial 130
3.  ¢(Nos dirigimos hacia una democracia algoritmica?............... 135
4 La protecciéon de los Derechos Fundamentales ante los

avances de la IA en la gobernanza..............cccoviiinnnnnn 137

5.  Laciberseguridad como elemento central de una buena go-
Dernanza ..o 139

18



6.

7.

INDICE GENERAL

La necesaria actualizacién del plan nacional de ciberseguri-
dad en Espafia como respuesta ante los nuevos riesgos........

CONCIUSIONES. .....eevveiiiiiieeieeie ettt

GOBERNANZA ALGORITMICA DE LA CIBERSEGURIDAD:
DESAFIOS PARA EL ESTADO CONSTITUCIONAL
EN LUCHA CONTRA LA DESINFORMACION Y LA

CIBERDELINCUENCIA

EMILIO FERRERO GARCIA ..ottt
1. IntroducCiOn.............oiiiiii
2 Ciberseguridad en un mundo complejo ...........ccccccevvninnn.
3.  Ciberdesinformacion y ciberdelincuencia.............c.ccocecee
4 Ciber gobernanza algoritmica ante la crisis de representa-

La respuesta del estado..............cccoeiiiinniiiiii

Algunas propuestas y perspectivas de abordaje a modo de
conclusiones.............ccooviiiiiiiiiii

6.1.  Coordinacion orgdnica y alineacion de accion .....................
6.2.  Reformas legislativas e institucionales................ccccoceueuenee.
6.3.  Refuerzo presupuestario y compromiso institucional ..........
ANEXO ...t

PREVENCION DE LA FINANCIACION DEL TERRORISMO EN
EL CIBERESPACIO: EL ENFOQUE DE LA UNION EUROPEA

LUIS MIGUEL SANCHEZ-GIL....veeveeeeeeeeeeeeeeeeeeeeeeeeereeeeeeeeseeeeeeeeseesens

1.
2.

INETOAUCCION.....coeeeeeeeeeeeeeeee e e eetee e e eeeeeaae

Instrumentos y medidas de la unién europea en materia de
fintech del terrorismo...........cccocoeiiviiiiiiniicice

2.1.  Ewvolucién legislativa de la Union Europea..........................

2.2.  La creacién de la Autoridad de Lucha Contra el Blanqueo
de Capitales y la Financiacion del Terrorismo: arquitectura
operativa iy COMPELENCIAS. .........cuvvuivvrueviriiiiiciiiciecieneiencas

Pigina

141
143

147

147
148
150

152
154

156
156
158
159
162

165
165

166

167

173

19



ASPECTOS LEGALES DE LA CIBERSEGURIDAD

3. RefleXion final......cc..ooeeieiiieeeeeeeeeeeeeeeeee et e e e eeeeaee
3.1. CONCIUSIONES oo e e e e e e eeeeraaaeeas
3.2 PrOSPECiUA ...

POLITICAS DE CIBERSEGURIDAD PARA PREVENIR LA
FINANCIACION DEL TERRORISMO Y DELITOS MEDIANTE
NORMATIVAS, TECNOLOGIA Y COOPERACION

M.? OLIVIA GALAN AZOFRA.......ovuiveiurueierieireeiesssessaesesiesesassesssessaesans
1. IntroducciOn..............e
2. JUSHIFICACION .....coueiiiiiiiiiccc e
3. ODbjetivo......coiiiiiici

3.1.  ODbjetivo General ............cccccvvuveviniiininininiiieiiisiecesens

3.2.  ODbjetivos ESPecificos ..........ccuvvvuniruiininiiiiiiiiisisiniicieins
4.  Regulacion y marco normativo en ciberseguridad......................

Estrategias de prevenciéon del blanqueo de capitales y fi-
nanciacién del terrorismo..............ccccooioiiiiiiiiii

6.  Uso de tecnologias avanzadas en la lucha contra el cibercri-

7.  Colaboracién internacional en la ciberseguridad y lucha

contra el terrorismo ...
8.  Amenazas y vulnerabilidades en el ciberespacio...................
9. Responsabilidad de las entidades financieras en la detec-
cién de operaciones sospechosas...........ccccccccvciiiiiiiiiinncnne,
10. Impacto del cibercrimen en la seguridad nacional ................

11. Proteccién de infraestructuras criticas frente a ataques ci-
Dernéticos ...........ccovviiiiiiniiiiii

12. Big data e inteligencia artificial en la identificacién de pa-

trones delictivos ...
13. Desafios éticos y legales en la ciberseguridad........................
14.  Conclusiones...........ccccccoviiiiiiiiiiiiiiiiii e

20

Pigina
174
174

176

179

179
180
182
182
182
182

185

186

187
188

189
190

191

191
192
192



INDICE GENERAL

EL IMPACTO DE LAS CRIPTOMONEDAS EN EL DELITO DE
BLANQUEO DE CAPITALES: ;UN RIESGO EN UN MUNDO

DIGITALIZADO?

DIEGO GONZALEZ LOPEZ .......cviuiiiriienineiiesiissiesis s
1 INtroducCion. .......ccocevviiiiiiiiiiiiicc e
2 (Coémo se utilizan las criptomonedas?....................ccoeen
3.  El delito de blanqueo de capitales y las monedas virtuales.
4 Las criptomonedas como facilitadoras del blanqueo de ca-

PItales .......ooiiiiii
4.1.  Exchanges no sujetos a regulacion...............cccccevevcvvrunae.
4.2, Cold Wallets ..........cocoovviiiiiiiiiiiicce
4.3, Privacy COiNS .......cceuiioiiiiniiiiiiiciiciicccesc s
4.4, COIN MIXETS....ouiniiiiiiiiiiiicii e
4.5.  Deepweb Y Darknet .............ccocouvvecioinneciinieeceeenene,
4.6.  Juegos y apuestas Online............cccoecvvevieueicvneninciienennenn.
Conclusiones..............ccooiiiiiiiniiiii

ARMONIZACION DE LA PROTECCION DE ACTIVOS Y
LA GESTION DE RIESGOS EN PYMES COLOMBIANAS
MEDIANTE ESTANDARES INTERNACIONALES DE
GOBERNANZA DE TI Y CIBERSEGURIDAD

YENNY STELLA NUNEZ ALVAREZ ......cooviueiiieiierieisieineieesseesssssesssenns
1. Introduccion..............iiiiie
2.  Escenario Actual de las PYMES en Colombia.........................
3.  Riesgos enlas PYMES y Consecuencias de una Gobernanza

Deficiente.........ccccoeiririninieiiee e
4.  Estandares y Marcos de Gobernanza TI y Ciberseguridad ..
5.  Resultados y Discusion ............ccccoeiiiiiiiiiiiniiiiiin,
6. CONCIUSIONES.........coeviiiiiiiieiiciccee e

Pigina

195

195
196
198

203
203
204
204
205
206
206
207

209

211
212

214
215
217
221

21



ASPECTOS LEGALES DE LA CIBERSEGURIDAD

Pigina
LA NECESIDAD REGULATORIA DE LOS SMARTS
CONTRACTS A LA LUZ DE SU INCIPIENTE CRECIMIENTO
EN EL SECTOR LEGAL
BLANCA APARICIO ARAQUE.......oociiiiiiiiiiiiiiiiic 223
1. IntroducciOn.............ie 223
2 El impacto de la IA generativa en los contratos...................... 223
3 Definicién de los contratos inteligentes................................... 227
4.  Regulacién de los contratos inteligentes.......................cco........ 228
5 Influencia en las diferentes etapas contractuales.................... 231
5.1.  Laetapa precontractual ..............cccoovvveivvviiiniinnnnininnicccnn, 231
5.2.  La prestacion del consentimiento contractual...................... 232
5.3.  Laforma del cOntrato ..o, 235
5.4.  Elobjeto del contrato..........ccccovvvvvvviciiciiiiicniiniicccccan, 236
5.5, Lacausa del cONtrato..........cccoovvvivivuiiiiiiniiiiiiiiiiccne, 236
6. Laformacion de los contratos inteligentes .............................. 237
7. Laejecucion de los contratos..............ccooeiiiiiiiiin 237
8.  Desafios y perspectivas futuras ............cccccceeeiniinincnnnne. 238
9. ConcluSiOnes...........cccoiiiiiiiiiiiic 239
DESAFfO§ CIBERJURIDICOS EN LOS ALBORES DE LA ERA
POST-CUANTICA
RODRIGO E. BIONDA .....cooiiiiiiiiiiiiiiiii s 241
1.  Amanecer CUANtICO ........cccocoiiiiiiiiiiiiccce 241
2. Dimensién técnica: ; Qué es la Computacion Cudntica?........ 243
3.  Diferencias entre clasicas y cudnticas............cccooeiirinnnnen. 245
4. El«Q» Day....ooiiiiiiiiiiic e 245
5.  Riesgo actual: «Steal Now, Decrypt Later»...............ccccco...... 246
6. Preguntas, no respuestas ..o 247
7.  ElImperativo Cudntico............ccooviiiinniiiiicce, 251
8. LOOUL ... 252

N
N



Algunos aspectos problematicos

sobre la responsabilidad civil

por infraccion del derecho a la proteccion
de datos en casos de ciberataque

FeELIPE OYARZUN VARGAS*
Universidad Carlos I1I de Madrid

SUMARIO: 1. INTRODUCCION. 2. ; CUALES EL PLAZO DE PRESCRIPCION
POR LOS DANOS DERIVADOS POR UN CIBERATAQUE? 3.
EN CUANTO AL CRITERIO DE IMPUTACION EN CASOS DE
CIBERATAQUES: ;REGIMEN OBJETIVO O SUBJETIVO? 4. EN
CUANTO A LA CAUSALIDAD: ;EL HECHO DE UN TERCERO
(COMO UN HACKER) EXONERA DE RESPONSABILIDAD AL
RESPONSABLE DEL TRATAMIENTO? 5. EN CUANTO AL DANO
RESARCIBLE: ;QUE DANOS SE PUEDEN PRODUCIR POR UNA
BRECHA DE SEGURIDAD? 6. CONCLUSIONES.

1. INTRODUCCION

El Reglamento General de Protecciéon de Datos (RGPD) es el que ha
establecido las bases que dotan de contenido el derecho de las personas a la
proteccioén de sus datos personales en Europa. En cuanto a los remedios en
caso de infraccion, de la lectura de la normativa es posible distinguir entre
la tutela juridica privada y la tutela juridica ptblica en la proteccién de los
datos personales’. La primera se cristaliza a través del establecimiento de
la responsabilidad civil del responsable o encargado del tratamiento como

* Este trabajo ha sido realizado en el marco del Proyecto de I+D+i PID2022-142468NB-100,
sobre “Pago de lo indebido y enriquecimiento injustificado: las bases del sistema”,
financiado por la Agencia Estatal de Investigacion (AEI).

1. De Miguel Asensio, P. “Requisitos del derecho a indemnizacion en el Reglamento
General de Proteccién de Datos”, Revista La Ley Unién Europea, N° 115, 2023, p. 2.
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una de las consecuencias que se derivan de la vulneracion a la protecciéon de
los datos personales (art. 82 del RGPD?). La segunda establece un derecho a
presentar una reclamacioén ante una autoridad de control, la cual es compe-
tente para sancionar las conductas contrarias al RGPD (Art. 77 del RGPD).

Asi, una de las posibles consecuencias de la vulneracién de la proteccion
de datos personales es la responsabilidad civil. En la actualidad es el art.
82 del RGPD —el cual es directamente aplicable en cada Estado miembro y
obligatorio en todos sus elementos (Art. 288 del Tratado de Funcionamiento
de la Unién Europea)’— el fundamento legal de las acciones indemnizatorias
por las infracciones al derecho de proteccién de datos personales en Espafia?,
reemplazando al antiguo art. 19 de la derogada Ley Orgénica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal®. Esto resulta
una diferencia con otros paises de la Unién Europea, que han incluido una
regla de responsabilidad en su Derecho interno®.

Ahora bien, es preciso indicar que esta regla tiene una serie de proble-
mas para su aplicacion. En primer lugar, el art. 82 del RGPD se trata de un

2. Art. 82.1. del RGPD indica que “Toda persona que haya sufrido dafios y perjuicios materiales
o inmateriales como consecuencia de una infraccion del presente Reglamento tendrd derecho
a recibir del responsable o el encargado del tratamiento una indemnizacion por los dafios y
perjuicios sufridos”.

3. Plaza Penadés, J., “Proteccién de datos e indemnizacién por dafios en la reciente
jurisprudencia del TTUE”, en Herrador Guardia, M (Dir.), Dafio y resarcimiento. Sepin,
Madrid, 2024, p. 398.

4. Rubi Puig, A., “Dafios por infracciones del derecho a la proteccioén de datos personales:
el remedio indemnizatorio del articulo 82 RGPD”, Revista de Derecho Civil, vol. V, n.°
4,2018, p. 57.

5. La derogada LOPD de 1999 establecia lo siguiente: “Articulo 19. Derecho a indemni-
zacién. 1. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en
la presente Ley por el responsable o el encargado del tratamiento, sufran dafio o lesion en
sus bienes o derechos tendrin derecho a ser indemnizados. 2. Cuando se trate de ficheros
de titularidad piiblica, la responsabilidad se exigird de acuerdo con la legislacion regula-
dora del régimen de responsabilidad de las Administraciones piiblicas. 3. En el caso de los
ficheros de titularidad privada, la accién se ejercitard ante los 6rganos de la jurisdiccion
ordinaria”.

6. Véase la situacioén en otros ordenamientos juridicos europeos en Moreno Martinez,
J.A., “El impacto del Reglamento General de Proteccién de Datos en el régimen de
responsabilidad civil (art. 82 RGPD): Su posible desarrollo por el Derecho interno
y problematica de coexistencia con otros mecanismos protectores”, en Ataz Lopez,
J; Cobacho Gémez, J.A. (coords), Cuestiones cldsicas y actuales del Derecho de dafios:
estudios en homenaje al profesor Dr. Roca Guillamoén, Vol. 3, Aranzadi, Pamplona, 2021,
p- 542y ss.

78



ALGUNOS ASPECTOS PROBLEMATICOS SOBRE LA RESPONSABILIDAD CIVIL...

remedio privado que estd inserto en una normativa que posee un prota-
gonismo elevado del Derecho ptblico y regulatorio’. El disefio normativo
del régimen de proteccion de datos contiene una serie de actuaciones que
pueden realizarse sin la concurrencia de la persona que ha visto lesionado
su derecho a la protecciéon de datos personales®.

En segundo lugar, constituyendo el objeto central de este trabajo, existe
una escueta regulacién de la responsabilidad civil en materia de proteccién
de datos. En este sentido, el RGPD se caracteriza por una ausencia de regula-
cién de diferentes aspectos de la responsabilidad civil, cuestiéon que ha sido
mantenida (y acentuada) por la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPD).
Por una parte, el RGPD dispone de una cldusula general de responsabilidad,
pero en sunormativa omite una serie de aspectos propios de este mecanismo
(por ejemplo: el criterio de imputacion, el plazo de prescripcién, entre otros),
mientras que, por otra parte, la LOPD no contiene practicamente ninguna
norma sobre esta materia®.

A partir de esa insuficiencia, las normas sustantivas y procesales de Dere-
cho interno de cada Estado tienen la tarea de colmar las lagunas existentes.
No obstante, la falta de prevision legal por parte del legislador europeo sobre
la responsabilidad civil en este tipo de casos puede llevar a que los paises
de la UE resuelvan problemas idénticos mediante soluciones diferentes ™.

La situacién descrita no solamente genera interrogantes que afectan el
atractivo de la accion indemnizatoria para ser ejercida en nuestro ordena-
miento juridico, sino que también contrasta con la creciente producciéon de
ciberataques en Espafa. No resulta una novedad indicar que, en la era

7. En igual sentido, De Barrén Arniches, P, “Vulneraciones automatizadas del derecho
a la proteccion de datos personales y mecanismos de tutela”, Revista de Derecho Civil
(2024), vol. 11, n.° 1, 2024, p. 182; Rubi Puig, A., “Problemas de coordinacién y compa-
tibilidad entre la accién indemnizatoria del articulo 82 del Reglamento General de
Proteccién de Datos y otras acciones en derecho espanol”, Revista Derecho Privado y
Constitucién, n.° 34, 2019, p. 201.

8. Rubi Puig, op. cit., 2019, p. 207.

9. En rigor, la vigente LOPD se limita a senalar exclusivamente que, en los casos en que
pueda existir responsabilidad del encargado, el responsable del tratamiento debera
responder solidariamente junto con él (art. 30.2 LOPD, lo cual sigue lo establecido en
el art. 82.4 del RGPD).

10.  Rubi Puig, op. cit., 2019, p. 203.

11.  Consultado en: https://cincodias.elpais.com/smartlife/lifestyle/2024-09-17/espa-
na-quinto-pais-mas-ciberataques-recibe.html (Fecha tltima consulta: 7 de mayo
de 2025).
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digital, la proteccion de datos personales se ha convertido en un tema crucial
debido al aumento de violaciones de seguridad ™.

Con base en este diagnéstico, resulta relevante identificar e investigar
acerca de algunos de los aspectos problematicos de la responsabilidad civil
por infraccion del derecho a la proteccion de datos en casos de ciberataque.

2.  ;CUAL ES EL PLAZO DE PRESCRIPCION POR LOS DANOS
DERIVADOS POR UN CIBERATAQUE?

Uno de los ejemplos de lagunas normativas en el &mbito de proteccion de
datos es la prescripcion de la accion indemnizatoria. Sobre este punto, ni el
RGPD ni la LOPD disponen de una regla al respecto. A causa de la ausencia
de un plazo en la regulacion y reflejo de las problemaéticas que se pueden
generar en estas materias, es posible ofrecer mds de una respuesta al respecto.

Algunos autores han indicado que, a falta de plazo en la normativa
especial, por defecto se tendran que aplicar las normas de derecho inter-
no"®. Apelando a las normas de Derecho interno, es preciso realizar algunas
distinciones.

Inicialmente, se debe distinguir si es una lesién producida por un ente
publico o uno privado. Con base en el art. 82.6 del RGPD, las acciones
judiciales en ejercicio del derecho a indemnizacion se presentardn ante los
tribunales competentes con arreglo al Derecho del Estado miembro de acuer-
do con el art. 79.2 del RGPD™. Asi, en el caso de que la victima ejerza una
accion ante tribunales espafioles, debera presentar su demanda en una sede
distinta segtin cual sea la naturaleza del ente que ha sido el responsable del

12.  De acuerdo con el INCIBE, las brechas de seguridad son “violaciones de la sequridad que
ocasionan la destruccion, pérdida o alteracién accidental o deliberada de datos personales cuando
estdn siendo transmitidos, estdn almacenados o son objeto de otros tratamientos. Las brechas de
seguridad también afectan a la comunicacion o acceso no autorizados a dichos datos”. Dispo-
nible en: https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosa-
rio_ciberseguridad_2021.pdf (Fecha tltima consulta: 7 de mayo de 2025).

13.  RubiPuig, A., “Dafios por infracciones del derecho a la proteccién de datos personales.
El remedio indemnizatorio del articulo 82 RGPD”, Revista de Derecho Civil, Vol. 5, N°
4,2018, p. 82.

14.  Art. 79.2 RGPD establece que “Las acciones contra un responsable o encargado del trata-
miento deberdn ejercitarse ante los tribunales del Estado miembro en el que el responsable o
encargado tenga un establecimiento. Alternativamente, tales acciones podrdn ejercitarse ante
los tribunales del Estado miembro en que el interesado tenga su residencia habitual, a menos
que el responsable o el encargado sea una autoridad puiblica de un Estado miembro que actiie
en ejercicio de sus poderes piiblicos”.
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tratamiento de los datos personales. Si es un ente privado, se deberd pre-
sentar una accién ante la jurisdiccién civil; en cambio, si es un ente publico,
deberéd presentar su accién ante la jurisdiccion contencioso-administrativa ™.

En los casos en que el responsable del tratamiento sea un ente privado,
se ha mencionado que el art. 82 es la regla de responsabilidad civil en el
ordenamiento juridico espafiol. Aplicando las normas generales, se puede
apuntar que los dafos en estas materias suelen producirse al margen de lo
establecido en el contrato, motivo por el cual las acciones tienden a seguir el
marco extracontractual'®. Por este motivo, buena parte de la doctrina nacional
se inclina por la aplicacion del régimen extracontractual para este tipo de
casos. En consecuencia, el plazo para ejercer la accion seria de un afio desde
que la persona que ha sido lesionada en su derecho a proteccién de datos ha
tenido conocimiento (art. 1968.2 del Cédigo Civil)"”. No obstante, también
se debe mencionar que existen autores que consideran posible aplicar la
tutela contractual, siendo posible considerar el incumplimiento como parte
del contenido del contrato en virtud del art. 1258 del CC*. En esta hipoétesis,
el plazo de prescripcion seria el de las acciones personales que no tengan
plazo especial (cinco afios desde que pueda exigirse el cumplimiento de la
obligacioén, art. 1964.2 del Cédigo Civil). Incluso, se ha indicado que el plazo
de prescripcién puede variar de acuerdo con el contenido del derecho civil
de cada una de las Comunidades Auténomas (asi, por ejemplo, en Catalufa
serian diez afios en la responsabilidad contractual y tres afios en la responsa-
bilidad extracontractual, arts. 120-20 y 120-21 del Cédigo Civil de Cataluna'®).

En los casos en que el responsable del tratamiento sea un ente ptblico,
la vigente LOPD no contiene una regla de responsabilidad, a diferencia de

15.  Enigual sentido, Santos Morén, M.J., “Reflexiones en torno a la jurisprudencia del
TJUE sobre la acciéon indemnizatoria del art. 82 RGPD”, Cuadernos de Derecho Transna-
cional, 16(2), 2024, p. 1406; Lépez del Moral Echeverria, ].L, “Derecho al resarcimiento
por los perjuicios derivados de infracciones en materia de protecciéon de datos (Comen-
tario al articulo 82 RGPD)”, en Troncoso Reigada. A. (dir.), Comentario al Reglamento
General de Proteccién de Datos y a la Ley Orgdnica de Proteccion de Datos personales y
Garantia de los Derechos Digitales, Vol. 2, Civitas, Pamplona, 2021, p. 3073.

16. En igual sentido, Moreno Martinez, op. cit., 2021, p. 522.

17. Véase el Informe Juridico 00148/2019 de la Agencia Espafola de Proteccién de Datos
(AEPD), p. 26.

18.  Busto Lago, ].M., “La responsabilidad civil y su funcién de tutela del derecho a la
protecciéon de los datos personales: una visién desde el derecho de la Unién Europea”,
Revista Juridica da UFERSA, Vol. 5, N°. 10, 2021, p. 30.

19.  Por ejemplo, Rubi Puig defiende un plazo de diez afios de la accién del art. 82 del
RGPD en Catalufia, Rubi Puig, op. cit., 2019, p. 225.
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su antecesora. En este aspecto, el art. 19 de la antigua LOPD establecia una
remision normativa a la legislaciéon reguladora del régimen de responsa-
bilidad patrimonial de las Administraciones ptblicas. Sin embargo, dicha
remisién en la actualidad no existe, de forma tal que surge una pregunta
en cuanto a cudl debiese ser la normativa aplicable en el caso de que sea un
ente publico el responsable del tratamiento de datos personales.

Pese a la ausencia de referencias en la legislacion vigente y a pesar de
que el art. 19 de la antigua LOPD esta derogado, existe una parte de la doc-
trina que indica que se debe aplicar en estos casos la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico (LRJSP)*. En consecuencia,
en estos casos la indemnizacion se exigird de acuerdo con la LRJSP ante la
jurisdiccién contencioso-administrativa?. Por tanto, estos autores defienden
la idea de que, cuando se trate de ficheros de titularidad publica, la respon-
sabilidad se exigira con arreglo a la legislacion reguladora del régimen de
responsabilidad de las Administraciones publicas. Siguiendo esta idea, la
prescripcién de la accién indemnizatoria en estos supuestos seria de un afo
de producido el hecho o el acto que motive la indemnizacién o se manifieste
su efecto lesivo (art. 67 de Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas).

Del panorama descrito, resulta evidente que la cantidad de plazos dis-
ponibles afecta a la consolidaciéon de un régimen de proteccién de los datos
personales desde la perspectiva del derecho de dafos. Seria conveniente
unificar esta materia, estableciendo un régimen igualitario de proteccién
centrado en la figura del responsable del tratamiento y estableciendo cau-
sales de interrupcién, como en otras materias de nuestro ordenamiento juri-
dico?, sin importar si el responsable del tratamiento es un ente privado o
publico, o si el dafio es contractual o extracontractual, o si el territorio donde
se ha sufrido el dafo dispone de un plazo especial de prescripcion. Esto
resulta mas urgente en casos de ciberataques, donde las victimas pueden

20.  Por ejemplo, Plaza Penadés, op. cit., 2024, p. 403; Moreno Martinez, op. cit., 2021, p. 552.

21.  Lépez del Moral, op. cit., 2021, p. 3073.

22.  Por ejemplo, esto es asi en materia de competencia desleal. Concretamente, el art. 74.3
de la Ley de Competencia Desleal establece que la prescripcién se interrumpe si una
autoridad de la competencia inicia una investigaciéon o un procedimiento sancionador
en relacion con una infraccién del Derecho de la competencia relacionada con la accién
de dafios. La interrupcién terminard un aiio después de que la resolucién adoptada
por la autoridad de competencia sea firme o se dé por concluido el procedimiento
de cualquier otra forma. A diferencia de la LDC (art. 74.3), la LOPD no establece una
interrupcion de la prescripcién por el inicio de una investigacién por parte de la
autoridad administrativa.

82



ALGUNOS ASPECTOS PROBLEMATICOS SOBRE LA RESPONSABILIDAD CIVIL...

ser multiples, no estando siempre en condiciones similares o en una misma
comunidad auténoma.

3. EN CUANTO AL CRITERIO DE IMPUTACION EN CASOS DE
CIBERATAQUES: ;REGIMEN OBJETIVO O SUBJETIVO?

De la lectura del art. 82 del RGPD no es posible sefalar a priori si se
estd en presencia de un régimen objetivo o subjetivo de responsabilidad.
Al respecto, se debe advertir que el asunto no se ha caracterizado por su
desarrollo. Un ejemplo de esto es que, hasta hace poco, no existian senten-
cias del Tribunal de Justicia de la Unién Europea (TJUE) que se refiriesen a
la responsabilidad civil en materia de proteccion de datos®. Sin embargo,
a fines de 2023 fue resuelta una cuestion prejudicial por el TJUE que pre-
cisamente abordé diferentes cuestiones relativas a la responsabilidad civil
a causa de una brecha de seguridad producida por un ciberataque de un
tercero?. Posterior a esa sentencia, el TJUE se ha manifestado en mas de
una ocasion sobre el contenido del art. 82 del RGPD.

Por su parte, la doctrina no es uniforme al momento de calificar si la
responsabilidad establecida en el art. 82 del RGPD es objetiva o subjetiva.
Una buena parte de la doctrina nacional ha considerado que el criterio de
imputacion de responsabilidad civil en materia de proteccién de datos es
objetivo, con base en distintos argumentos®. En contraste, otros autores den-
tro de la doctrina espafiola se han manifestado en el sentido opuesto, es decir,
han indicado que el régimen de responsabilidad del RGPD es subjetivo®.

23.  La primera sentencia en la que TJUE se refiri6 a este asunto fue la STJUE, de 4 de
mayo de 2023 (Asunto C-300/21, RW c. Osterreichische Post AG, ECLI:EU:C:2023:370).

24.  STJUE, de 14 de diciembre de 2023 (Asunto C-340/21, VB c. Natsionalna agentsia za pri-
hodite, ECLI:EU:C:2023:986). En este caso, la Agencia Nacional de Recaudacién bulgara
sufrié un ciberataque que generd la publicaciéon en Internet de los datos personales de
millones de personas. Un gran niimero de afectados interpusieron acciones contra la
Agencia Nacional de Recaudacién, exigiendo un resarcimiento por los dafios morales
que habian sufrido por el temor a un potencial uso indebido de sus datos personales.

25.  Martin Faba, .M., “Novedades en materia de indemnizacién y proteccién de datos
personales”, Revista CESCO De Derecho De Consumo, N°49, 2024, pp. 145-146; Moreno Mar-
tinez, op. cit., 2021, p. 538; Grimalt Servera, P, “Intromisiones ilegitimas en los derechos
al honor, a la intimidad y a la propia imagen. Tutela civil versus tutela administrativa”,
en Castilla Barea, M; Gonzalez Pacanowska, 1. (coords.), Proteccion de datos personales,
Tirant Lo Blanch, Valencia, 2020, p.364; Rubi Puig, op. cit., 2018, p. 62.

26.  Busto Lago, op. cit., 2021, p. 33; Nieto Garrido, E., “Derecho a indemnizacién y respon-
sabilidad”, en Pifiar Manas, ].L. (dir.), Reglamento general de proteccion de datos: hacia un
nuevo modelo europeo de privacidad, Reus, Madrid, 2016, pp. 561-562.
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En rigor, se ha sefialado que se esta en presencia de un sistema subjetivo de
responsabilidad, pero con una inversién de la carga de la prueba de la culpa.

Esta tltima posicioén ha sido la adoptada por el TJUE en sus tiltimos pro-
nunciamientos sobre la responsabilidad civil en el &mbito de la protecciéon de
datos. En este aspecto, el asunto C-667 /21 (“Krankenversicherung Nordrhein”)
indica expresamente que el art. 82 establece un régimen de responsabilidad
por culpa en que la carga de la prueba recae sobre el responsable del trata-
miento?. Por tanto, se presume la culpa del responsable del tratamiento
de datos personales. En esta sentencia, el TJUE ha indicado que un régimen
de responsabilidad objetiva no garantizaria la consecucién del objetivo de
seguridad juridica perseguida por el legislador y no respetaria el equilibrio
entre los intereses de los responsables del tratamiento y los derechos de las
personas cuyos datos se tratan®.

La doctrina establecida en el asunto C-667/2021, ha sido ratificada por el
TJUE en otras sentencias. Asi, en los asuntos C-687 /21 (“MediaMarktSatur-
n"*), C-741/21 (“Juris”*) se ha considerado que la culpa se presume salvo
que el responsable demuestre que no es responsable del hecho generador
del dafo. En otras palabras, se establece un régimen de responsabilidad por
culpa con inversion de la carga de la prueba.

Pese a las sentencias citadas, la cuestion dista de estar resuelta. Es posible
encontrar matices y reparos en lo que ha sido la postura del TJUE en sus
altimas sentencias. En este sentido, se ha manifestado que lo que se invierte
no es la prueba de la culpa, sino que la prueba de la infraccién®. La inversiéon
de la carga de la prueba es sobre la infraccion, pues serd el responsable, en
funcion de sus respectivas obligaciones, quien deba acreditar que se han
cumplido con las obligaciones contenidas en el RGPD?2. Por su parte, el
propio TJUE presenta inconsistencias en su argumentacién. Por ejemplo,
en Juris, el TTUE, luego de establecer que la responsabilidad era subjetiva
con inversion de la prueba de la culpa, se contradice ya que establece que,
en casos de violacion de seguridad de los datos personales, el responsable

27. STJUE, de 21 de diciembre de 2023 (Asunto C-667/21, Krankenversicherung Nordrhein,
ECLLEU:C:2024:1051), apartados 94 y 103.

28.  STJUE, Krankenversicherung Nordrhein (cit.), ap. 100.

29.  STJUE, de 25 de enero de 2024 (Asunto C-687/21, MediaMarktSaturn, ECLLEU:C:2024:72),
ap. 52.

30. STJUE, de 11 de abril de 2024 (Asunto C-741/21, GP contra juris GmbH, ECLI:EU-
:C:2024:288), ap. 46.

31. Santos Moroén, op. cit., 2024, p. 1419.

32.  Lopez del Moral, op. cit., 2021, p. 3068.
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podra exonerarse si demuestra que no existe una relacion de causalidad
entre el eventual incumplimiento del RGPD y los dafios y perjuicios sufri-
dos por el interesado®. Es decir, vuelve a apelar a criterios estrictamente
causales y no hace referencia a la prueba de la diligencia para exonerar de
responsabilidad al responsable del tratamiento.

También existen posturas intermedias acerca de este punto. Santos
Morén distingue segtin se esté en presencia de una obligacién de medios
o una obligacién de resultado en el RGPD. Para esta autora, el criterio de
imputacion subjetivo con inversién de la carga de la prueba de la infrac-
cién se aplicard cuando se trate de una obligaciéon de medios, que exige la
apreciacion de culpa en el caso concreto. En cambio, en el caso en que la
obligaciéon que incumbe al responsable del tratamiento sea una obligacién
de resultado, en ese caso solamente se podra exonerar demostrando que el
hecho causante del dafio no le es imputable*.

Como se observa, no es un tema pacifico donde exista una posicion una-
nime. Hasta antes de los pronunciamientos del TJUE, se veia un predominio
de la idea de que la responsabilidad era objetiva®. En cambio, siguiendo el
criterio establecido por el TJUE en sus ultimas sentencias, en la actualidad
prevalece el enfoque de una responsabilidad subjetiva con inversién de la
prueba de la infraccién. En este contexto, serd clave conocer los primeros
pronunciamientos del Tribunal Supremo sobre la aplicaciéon del RGPD en
este punto™.

33.  STJUE, GP contra juris GmbH (cit.), ap. 51.

34.  Santos Moron, op. cit., 2024, p. 1421. Es posible encontrar opiniones similares referidas a
la antigua LOPD. Al respecto, se ha dicho que “a la hora de aplicar el articulo 19 LOPD, la
Ley no determina si la responsabilidad es objetiva o subjetiva, sin embargo, parece que por norma
general lo que habri que analizar es si el incumplimiento es imputable a un sujeto determinado
y si el titular de los datos tiene o no el deber de soportarlo”, en Aberasturi Gorrino, U., “El
derecho a la indemnizacién en el articulo 19 de la Ley orgénica de Proteccién de Datos
de Caracter Personal”, Revista Aragonesa de Administracion Piiblica, N° 41-42, 2013, p. 191.
También se debe destacar lo sefialado por el Abogado General Campos Sanchez-Bor-
dona, dado que, a pesar de dar argumentos que finalmente defienden una responsa-
bilidad objetiva, sefiala que no cree que el RGPD se ajuste plenamente a ninguno de
los dos modelos en puridad. Véase la nota al pie 55 del ap. 72 de las Conclusiones del
Abogado General sobre el Asunto C-667/21, presentadas el 25 de mayo de 2023.

35.  Enladoctrina comparada, véase Menezes Cordeiro, A., “Civil Liability for Processing
of Personal Data in the GDPR”. European Data Protection Law Review (EDPL), N° 4, 2019,
p- 498.

36.  Es posible encontrar en alguna sentencia dictada por un tribunal espafol afirmando
que la responsabilidad establecida en el RGPD no es objetiva. Véase SAP Madrid
(Seccién 207), de 28 de junio de 2024 (JUR\2024\308163).

85



ASPECTOS LEGALES DE LA CIBERSEGURIDAD

4. EN CUANTO A LA CAUSALIDAD: ;EL HECHO DE
UN TERCERO (COMO UN HACKER) EXONERA
DE RESPONSABILIDAD AL RESPONSABLE DEL
TRATAMIENTO?

La causalidad siempre es un requisito para la concurrencia de responsa-
bilidad, ya sea un régimen objetivo como subjetivo. En cuanto a la relaciéon
causal en el &mbito de protecciéon de datos, se discute si un ciberataque
por un tercero (como un hacker) exime de responsabilidad al responsable
del tratamiento. Sobre este punto, cabe sefialar que uno de los pilares fun-
damentales del RGPD es la seguridad. En este sentido, el responsable del
tratamiento de datos esta obligado a implementar medidas técnicas y organi-
zativas adecuadas y eficaces que se ajusten a los requisitos establecidos por
el RGPD, con el objetivo de asegurar un nivel de protecciéon apropiado™.
Esta obligaciéon implica que dicho responsable debe identificar y evaluar
los riesgos asociados al tratamiento de los datos personales, y adoptar las
medidas necesarias para reducirlos. Conforme al articulo 5.1.f) del RGPD,
este tratamiento debe llevarse a cabo de forma que se garantice su seguridad,
protegiéndolos contra accesos no autorizados o ilicitos, asi como contra su
pérdida, destruccion o alteracion accidental, todo ello mediante la aplicaciéon
de mecanismos de proteccién apropiados.

No se debe entender este mandato de seguridad que recae sobre los
responsables del tratamiento como una responsabilidad a todo evento. En
efecto, el TTUE ha sefialado que el RGPD exige al responsable del tratamiento
adoptar medidas técnicas y organizativas destinadas a evitar, en la medida
de lo posible, cualquier violacién de la seguridad de los datos personales.
Es decir, el responsable del tratamiento de los datos personales no esta
obligado a impedir toda violacién de seguridad, sino que debe adoptar las
medidas adecuadas para que las violaciones no se produzcan. Desde esta
perspectiva, el legislador europeo ha entendido que es imposible eliminar
todos los riesgos que surgen en la proteccion de los datos personales; por ese
motivo, permite al responsable de datos aportar prueba de que las medidas
adoptadas eran las apropiadas. El TJUE ha indicado que los jueces de cada
Estado miembro deben valorar el caracter apropiado de las medidas técni-
cas y organizativas, teniendo en cuenta el caso concreto, considerando los
riesgos asociados y apreciando si la naturaleza, el contenido y la adopcién
de esas medidas estdn adaptados a estos riesgos™®.

37.  Véase tanto los arts. 24 y 32 como los considerandos 74 y 83 del RGPD.

38.  STJUE, VB c. Natsionalna agentsia za prihodite (cit.), ap. 30.
39.  STJUE, MediaMarktSaturn (cit.), ap. 38.
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Con base en lo expuesto, el acceso no autorizado por parte de un tercero o
una comunicacioén no autorizada de datos personales no basta para concluir
que las medidas adoptadas por el responsable no eran las adecuadas. Asi, no
es suficiente que haya ocurrido un ciberataque para concluir que se estd en
presencia de un incumplimiento de la obligacién de seguridad por parte de
responsable. Se debera valorar, para determinar el cardcter apropiado de las
medidas, tanto el analisis de riesgos que entrafie el tratamiento como la adecua-
cién de las medidas a los riesgos teniendo en cuenta el estado de la técnica, el
coste de la aplicacion y la naturaleza, ambito, contexto y fines del tratamiento™®.

En virtud de los articulos 5.2, 24.1 y 32.1 del RGPD, la carga de la prueba
de que los datos personales se tratan de modo que se garantiza una segu-
ridad adecuada incumbe al responsable de tratamiento*'. En consecuen-
cia, cuando la infraccién tenga relacién con la falta de implementacién de
medidas de seguridad adecuadas, se produce una inversion de la carga de
la prueba. Martin Faba justifica esta inversién sefialando que los interesados
no tienen conocimiento suficiente ni acceso a la informacion referida a la
implementacion de las medidas de seguridad que ha adoptado el respon-
sable del tratamiento*.

5. EN CUANTO AL DANO RESARCIBLE: ;QUE DANOS SE
PUEDEN PRODUCIR POR UNA BRECHA DE SEGURIDAD?

Las violaciones de seguridad de los datos personales pueden llegar a pro-
ducir dafios patrimoniales o extrapatrimoniales para las personas fisicas*. Cabe
advertir que no toda vulneracion de seguridad de los datos sera causa suficiente
para que proceda la responsabilidad en el caso concreto*, siendo insuficiente
la mera infraccién del RGPD para obtener un resarcimiento®. Por tanto, serd

40.  STJUE, VB c. Natsionalna agentsia za prihodite (cit.), apartados 30 y 42.

41.  STJUE, MediaMarktSaturn (cit.), ap. 42-43; STJUE, VB c. Natsionalna agentsia za prihodite
(cit), ap. 52 y 57.

42.  Martin Faba, op. cit., 2024, p. 137.

43.  El art. 412 del RGPD define la violacién de la seguridad de los datos personales
como aquella “que ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso 1o
autorizados a dichos datos”.

44.  Esto es una diferencia, por ejemplo, con lo regulado en la Ley Orgénica 1/1982, la
cual indica en su art. 9.3 que la existencia de perjuicio se presumira siempre que se
acredite la intromision ilegitima. Es decir, el dafio se presume ante la prueba de la
infraccién a la normativa, cuestiéon que no ocurre en el ambito de datos personales.

45.  Véase STS (Civil) de 19 de marzo de 2024 (JUR\2024\92465). En doctrina, Plaza Penadés,
op. cit.,, 2024, p. 413.

87



ASPECTOS LEGALES DE LA CIBERSEGURIDAD

siempre necesario que el interesado acredite los dafios que ha sufrido como
consecuencia de la vulneracién en el tratamiento de sus datos personales®.

Como ha sido dicho, el art. 82 del RGPD establece un resarcimiento
tanto de los dafios patrimoniales como de los extrapatrimoniales a causa
de infracciones en el tratamiento de los datos personales. Ahora bien, a
partir de la amplitud que establece esta clausula general de dafos, conviene
preguntarse cudles son los dafios indemnizables y qué criterios se pueden
utilizar para distinguir entre aquellos que deben ser resarcidos y los que no
en situaciones de brechas de seguridad.

Antes de los primeros pronunciamientos del TJUE en estos asuntos,
se consideraba que una brecha de seguridad no era causal suficiente para
activar el mecanismo de la responsabilidad civil, sino que servia exclusiva-
mente para notificar a la autoridad competente y a las personas afectadas®.

Eso se ha modificado mediante la STJUE del asunto C-340/21 la cual se
refiere, entre otras cuestiones, a la aplicacién y extension del articulo 82 del
RGPD en este tipo de casos. Concretamente, el TJUE ha considerado que el
temor a un potencial uso indebido de datos personales puede constituir por
si solo un dafio extrapatrimonial resarcible al amparo del art. 82 del RGPD.
Adicionalmente, en varias sentencias posteriores el TJUE ha reiterado que
la mera pérdida de control puede ocasionar una violacién de la seguridad
de los datos personales que puede causar al interesado dafos y perjuicios
resarcibles al amparo del art. 82 del RGPD, por minimos que sean*. El
TJUE ha sostenido que una vez acreditada una infraccién al RGPD, éste no
distingue entre: (i) los supuestos de dafios morales que alega el interesado a
causa de un uso indebido de sus datos personales por terceros que ya se ha
producido en la fecha de la accién indemnizatoria; (ii) de los supuestos en
los que esos dafios morales estan relacionados con el temor que experimenta
ese interesado a que tal uso pueda producirse en el futuro®.

46.  EITJUEIo ha senalado en varias ocasiones, por ejemplo: STJUE, GP y juris GmbH, (cit.),
ap. 34-35; STJUE, Osterreichische Post AG (cit.), ap. 42; STJUE, MediaMarktSaturn (cit.),
ap. 58; STJUE, Krankenversicherung Nordrhein (cit.), ap. 82; STJUE, GP contra juris GmbH
(cit.), ap. 34. Esto también se observa en sentencias dictadas por tribunales espanoles,
véase STS (Civil) de 19 de marzo de 2024 (JUR\2024\92465); ATS (Seccién 1°) de 17 de
enero de 2019 (JUR\2019\35381); STS] Andalucia (Sala de lo Social, Seccién 1) de 10
de enero de 2024 (JUR\2024\104740); SAP Madrid (Seccién 20%), de 28 de junio de 2024
(JUR\2024\308163).

47. Plaza Penadés, op. cit., 2024, p. 413.

48.  STJUE, GP contra juris GmbH (cit.), ap. 42. STJUE, MediaMarktSaturn (cit.), ap. 66.

49.  STJUE, VB c. Natsionalna agentsia za prihodite (cit.), ap. 79.
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En consecuencia, el TJUE ha sido proclive a indemnizar los dafios morales
puros y ha establecido una regla “de minimis” mediante la cual se impone la
idea de que no se debe exigir ningtin umbral de gravedad de los dafios sufri-
dos, siendo estos resarcibles por minimos que sean. No obstante, es importante
destacar que no toda molestia puede considerarse un dafo resarcible®. Lo
sefalado tiene especial trascendencia en el contexto de la ciberdelincuencia,
dado que si toda persona afectada —aunque solo sea minimamente— por
una infraccion tuviera derecho a una indemnizacién de los dafios morales,
existirian importantes consecuencias para los responsables del tratamiento
de datos personales. Lo descrito se representa con mayor fuerza en los casos
del sector publico, los cuales son financiados con fondos publicos limitados
y deben servir a intereses colectivos, incluida la mejora de la seguridad de los
datos personales®'. Por estos motivos, resulta necesario hacer unas distinciones
para el desarrollo de la materia en el ordenamiento juridico espafol.

Inicialmente, el RGPD permite una accién por dano moral auténomo, sin
que sea necesaria la prueba de algtin dafio patrimonial®. En este sentido, el
ordenamiento juridico espafiol, a diferencia de otros ordenamientos juridicos
europeos, la indemnizacién del daiio moral no es una cuestién que sea objeto
de debate™. Al respecto, conviene destacar que en nuestro Derecho se reconoce
la indemnizabilidad del dafio moral puro®, el cual se conceptualiza como
aquel perjuicio “resultante de la lesion de bienes de la personalidad o de un hecho
dafioso cuyas consecuencias se limitan al dmbito puramente moral o espiritual de la
victima”>. Como expone Martin Casals, un ejemplo de este tipo de dafos es

50.  Santos Moron, op. cit., 2024, p. 1414.

51. Véase la cita 39 de las Conclusiones del Abogado General sobre el Asunto C-340/21,
presentadas el 27 de abril de 2023.

52.  Martin Faba, op. cit., 2024, p. 141; Rubi Puig, op. cit., 2018, p. 74.

53.  En cuanto a los diferentes tratamientos que recibe el dafio extrapatrimonial en los
diversos sistemas juridicos europeos, véase las reflexiones de Zimmermann, R., “30.
Comparative Report (Categories 11-13)”, en Winiger. B. et al. (eds.), Digest of European
tort law. Volume 2: Essential Cases on Damages, De Gruyter, Viena, 2011, pp. 706 y ss.

54.  Martin Casals, M., “La ‘modernizacién’ del derecho de la responsabilidad extracontrac-
tual”, en Asociacion de Profesores de Derecho Civil (eds.), Cuestiones actuales en materia de
responsabilidad civil. XV Jornadas de la Asociacion de Profesores de Derecho Civil, A Corufia, 8
y 9 de abril de 2011, Editum, Murcia, 2011, p. 119; Martin Casals, M., “Principis per a una
proposta de regulacié de la responsabilitat extracontractual al Codi Civil de Catalunya”,
en Institut de Dret Privat Europeu i Comparat de la Universitat de Girona (ed.), Contractes,
responsabilitat extracontractual i altres fonts d'obligacions al Codi civil de Catalunya: materials
de les Setzenes Jornades de Dret Catala a Tossa, Girona: Documenta Universitaria, 2012, p.
302; Del Olmo Garecia, P, “Art. 1902”, en Canizares Laso, A. (dir.), Comentarios al Cédigo
Civil. Tomo V. Primera Edicién. Tirant Lo Blanch, Valencia, 2023, p. 8446.

55.  Santos Mor6n, op. cit., 2024, p. 1412.
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la angustia por el miedo de sufrir un dafio que finalmente no se materializa
(el caso de “falsos positivos”)*. Se trata de casos que envuelven tinicamente
padecimientos emocionales, psiquicos, son dafios que derivan de casos de
“perjuicios intangibles y que no acompafian a una pérdida patrimonial, a lesiones
personales o a la muerte de la victima del accidente, son dafios reales” .

Ahora bien, aunque en Espafa se acepta la indemnizacién de distintas
hipétesis de dafios extrapatrimoniales, lo cierto es que de esto no se debe cole-
gir que cualquier dafio moral deba ser resarcido®. De acuerdo con Rubi Puig,
resulta cuestionable que cualquier exposicién a un riesgo sea transformable en
un dafio moral puro®. Como expone Santos Morén, la doctrina “de minimis”
establecida por el TJUE deberia ser entendida en el sentido de que no cabe fijar
“apriori” unnivel minimo de gravedad para entender que se estd ante un dafio
indemnizable. Para esta autora, los jueces nacionales de cada Estado miembro,
atendiendo las circunstancias concretas, podran determinar si las consecuen-
cias negativas pueden ser consideradas o no como un dafio resarcible®.

Ademads, cabe agregar que le corresponderd a la victima acreditar la
existencia de ese dafio moral puro. Desde esta perspectiva, el riesgo pura-
mente hipotético no deberia dar lugar a indemnizacién®. Siguiendo a Plaza
Penadsés, el dafio moral debe estar fundado en hechos objetivos y no meras
conjeturas®. En el &mbito de proteccién de datos personales, no existird per
se un resarcimiento por vulneracion de los datos personales, puesto que ello
dependerd de la naturaleza de los datos y las circunstancias concurrentes
de cada caso en particular®.

56.  Martin Casals, op. cit., 2011, p. 119; Martin Casals, op. cit., 2012, p. 302.

57. Goémez Ligtierre, C., “Capitulo I. El concepto de dafio moral”, en Gémez Pomar, F.;
Marin Garcia, Ignacio (Dirs.), El dafio moral y su cuantificacion, Tercera edicién, Bosch
La Ley, Barcelona, 2023, p. 40.

58.  Del Olmo Garcia, P, “Capitulo 2. Epigrafe 1.2. El dafo extrapatrimonial”, en Soler
Presas. A.; Del Olmo Garcia, P. (coords.), Practicum Daifios, Thomson Reuters, Cizur
Menor, 2019, p. 202.

59.  RubiPuig, A, “Inteligencia artificial y dafios indemnizables”, en Asociacién de Pro-
fesores de Derecho Civil (eds.), Derecho de contratos, responsabilidad extracontractual e
inteligencia artificial, Aranzadi, Pamplona, 2024, p. 650.

60.  Santos Morén, op. cit., 2024, p. 1414.

6l.  Martin Faba tiene esta posicién respecto al riesgo hipotético de un uso indebido por
un tercero. Para este autor, “el riesgo puramente hipotético de uso indebido podria darse
cuando es razonable esperar que ningiin tercero ha tenido conocimiento de los datos personales
en cuestion. Tampoco parece que se genere dafio moral alguno cuando los datos revelados de
manera no autorizada son de un tipo cuyo uso indebido es inocuo, como el nombre o la direccion
postal”. Véase Martin Faba, op. cit., 2024, p. 141.

62.  Plaza Penadés, op. cit. 2024, p. 422.

63.  Santos Morén, op. cit., 2024, p. 1412.
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Por ultimo, sobre los dafios indemnizables debe sefalarse que existe una
ausencia de normas comunes en el Derecho de la Unién Europea que se refie-
ran ala cuantificacion de los dafios, motivo por el cual le corresponde a cada
ordenamiento juridico aplicar sus propias normas referidas a esta materia®.
Particularmente en el caso de los dafios morales, existe una dificultad para
determinar los criterios para cuantificar éstos en materias de protecciéon de
datos dada la ausencia de regulacion tanto del RGPD como de la LOPD.
Al respecto, se pueden observar algunos pronunciamientos por parte del
TJUE que pueden servir de orientacién a nuestro Derecho para cuantificar
los dafios derivados de una brecha de seguridad. En efecto, este tribunal ha
sostenido que el temor debe estar fundado, habida cuenta las circunstancias
del caso y del interesado®. En otro de sus dltimos pronunciamientos, el
TJUE ha indicado que el criterio de que un riesgo meramente hipotético de
un uso indebido por un tercero no puede dar lugar a una indemnizacién,
lo cual puede ocurrir cuando ningtn tercero ha tenido conocimiento de los
datos personales de que se trate®. Otra posibilidad para calcular los dafios
morales sufridos en estas materias, podria ser la aplicaciéon por analogia de
los criterios contenidos en otros preceptos de nuestro ordenamiento juridico
para tal efecto, como los establecidos en el &mbito de derecho al honor® o en
la propiedad intelectual®, es decir, las circunstancias del caso y la gravedad
de la lesion®. Trasladando estos criterios al &mbito de proteccion de datos,
se tendria que valorar el tipo de dato personal afectado en el caso concreto,
puesto que no es lo mismo un dato relativo a la salud de la victima que otro
tipo de dato™.

64.  STJUE, GP contra juris GmbH (cit.), ap. 58. También STJUE Osterreichische Post AG (cit.),
ap. 54; STJUE, MediaMarktSaturn (cit.), ap, 47-50; STJUE, Krankenversicherung Nordrhein
(cit.), ap. 83 y 101.

65.  STJUE, VB c. Natsionalna agentsia za prihodite (cit.), ap. 85.

66.  STJUE, MediaMarktSaturn (cit.), ap. 68.

67. El art. 9.3 de la Ley Orgénica 1/1982, de 5 de mayo, de proteccioén civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen, establece que “La
indemnizacion se extenderd al dafio moral, que se valorard atendiendo a las circunstancias del
caso y a la gravedad de la lesion efectivamente producida, para lo que se tendrd en cuenta, en
su caso, la difusion o audiencia del medio a través del que se haya producido”.

68.  Véase el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizan-
do las disposiciones legales vigentes sobre la materia. Concretamente, el art. 140.2 de
esta normativa indica que “En el caso de dafio moral procederd su indemnizacion, aun no
probada la existencia de perjuicio econémico. Para su valoracion se atenderd a las circunstancias
de la infraccion, gravedad de la lesion y grado de difusion ilicita de la obra”.

69.  Es posible observar esta propuesta en Busto Lago, op. cit., 2021, p. 51.

70.  Martin Faba (2024), op. cit., 2024, p. 141.
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6. CONCLUSIONES

La escueta regulacion vigente en materia de responsabilidad civil por
infraccion del derecho a la proteccién de datos personales, particularmente
en casos de ciberataques, genera una serie de incertidumbres sobre la apli-
cacion de este remedio. Las lagunas juridicas o vacios normativos en esta
materia estan presentes tanto en el RGPD como en la LOPD. La ausencia de
regulacién (sumado al predominio del Derecho publico en el disefio insti-
tucional) repercute en la proteccién efectiva de los derechos de los titulares
de los datos en supuestos de dafos por infracciones al RGPD.

La aplicacion directa del articulo 82 del RGPD en el ordenamiento juridico
espafiol, sin desarrollo complementario por parte de la LOPD, genera un mar-
co de responsabilidad incierto. A modo de ejemplo, se han expuesto algunas
controversias existentes en el desarrollo e implementacién del régimen de
responsabilidad civil por dafos por infracciones del derecho a la proteccion
de datos personales, con especial énfasis en los supuestos de ciberataque.
En este sentido, se ha apuntado a ciertos aspectos problemaéticos en torno a
la prescripcion de la accion indemnizatoria (cuél es el plazo), al criterio de
imputacion (si es objetivo o subjetivo), la incidencia de factores externos como
la intervencion de terceros (hackers) a efectos de establecer la causalidad en
estos casos y en la determinacion de los dafios resarcibles (con especial énfasis
en la determinacién de los dafios morales). Cada uno de estos puntos refleja
tensiones entre principios de proteccion eficaz del derecho fundamental a la
proteccién de datos y garantias propias del derecho de dafios.

La jurisprudencia del TJUE ha comenzado a ofrecer orientaciones rele-
vantes, aunque todavia incipientes, sobre el alcance de la responsabilidad
civil en este &mbito. Su estudio permite advertir una tendencia hacia una
interpretacion expansiva del articulo 82 del RGPD, favorable a los afecta-
dos, aunque queda pendiente una sistematizacién coherente por parte del
legislador nacional y europeo.

Alaluz delo anterior, se impone la necesidad de un desarrollo normativo
mas preciso que aborde los elementos esenciales de la responsabilidad civil
por violacién del derecho a la proteccion de datos en casos de ciberataque.
Este desarrollo debe considerar tanto la especificidad técnica del entorno
digital como los principios del derecho civil, con el fin de establecer un
marco juridico que garantice la seguridad juridica, la prevencion de dafios
y la reparacion efectiva.
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1. LOS SISTEMAS DE GESTION DE RIESGOS Y LA
CIBERSEGURIDAD

Las empresas representan el mayor ntcleo de creacion de actividad
econdmica. Sin duda, esta actividad conlleva riesgos de todo tipo: finan-
cieros, legales, operativos... Por tanto, dichas entidades deben contar con
un sistema de gestién de riesgos que contemple un enfoque integral, es
decir, que sea capaz no solo de identificar, sino también de mitigar, todos
los riesgos que surgen en sus distintas dreas'. La tecnologia ha invadi-
do por completo nuestras vidas, de forma y manera que la mayoria de
nuestro tejido empresarial hoy en dia ha sido, o esta siendo, digitalizado
e invadido por la inteligencia artificial”>. Antiguamente la contabilidad se

1. MORA NAVARRGO, O. E., “Gestion de riesgos: un desafio para las organizaciones”,
Administracion & Desarrollo, Vol. 52, nam. 1, 2022, p. 7.

2. ALVARO PERIS, C., “Atribucién de responsabilidad penal en delitos cometidos con
uso de sistemas de inteligencia artificial a la luz del nuevo reglamento europeo”, La
Ley Penal, nam. 170, 2024, p. 2.
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llevaba en libros fisicos, la documentacién de los proveedores o clientes
se almacenaba en archivadores y las reuniones se anotaban en una agen-
da. En cambio, en la actualidad, la contabilidad se lleva a través de un
programa informatico, la documentacion de los proveedores o clientes
estd almacenada en la nube y las reuniones se anotan en un calendario o
agenda virtual. Si bien la digitalizacién ha traido incalculables avances
y beneficios, no estd exenta de riesgos. Uno de ellos es el posible robo o
pérdida de esos datos cuyo almacenamiento hemos confiado a una deter-
minada plataforma en la nube.

De esta manera, en los tltimos afios numerosas empresas han sido victi-
mas de distintos ciberataques. Los criminales consiguen el acceso al espacio
virtual donde estas almacenan sus datos y una vez recabados pueden llegar
incluso a pedirles una cantidad monetaria a cambio de no vender o hacer
publicos dichos datos valiosos para la competencia. Este tipo de ciberata-
ques son conocidos como «fugas de informacién deliberadas»®. Ademas, la
ausencia de procedimientos que protejan aquellas actividades de especial
importancia o riesgo representa una de las posibles causas organizativas
por las que pueden darse esas fugas de informacién deliberada*. Por tanto,
ante este contexto resulta necesario que todas las empresas minimamente
digitalizadas implementen un sistema de gestién de riesgos para poder
hacer frente a estas situaciones.

2. LA REGULACION DE LOS SISTEMAS DE GESTION
DE RIESGOS EN EL REGLAMENTO EUROPEO DE
INTELIGENCIA ARTIFICIAL

En primer lugar, centraremos nuestra investigacion en torno a los siste-
mas de gestion de riesgos que en base al Reglamento Europeo de Inteligencia
Artificial deben implementar todas aquellas empresas que sean proveedoras
de sistemas de IA de alto riesgo. El objetivo principal de este estudio consiste
en contrastar las hipétesis acerca de si la regulacién propuesta por la Unién
Europea para estos sistemas resulta ética y eficaz. Para ello estudiaremos
el marco normativo que impera en dicha materia con el fin de realizar pos-
teriormente dos andlisis: uno técnico que nos permita averiguar si dicha
regulacion conllevard sistemas de gestion de riesgos eficaces y otro analisis

3. INCIBE, Ciberamenazas contra entornos empresariales, Instituto Nacional de Cibersegu-
ridad, 2020.

4. INCIBE, Cémo gestionar una fuga de informacion, Instituto Nacional de Cibersegu-
ridad, 2016.
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ético que nos permita averiguar si con dicha regulacion obtendremos siste-
mas de gestion de riesgos éticos.

2.1.  ANALISIS NORMATIVO

Primero, antes de establecer el marco normativo, debemos exponer el
marco tedrico. Para ello debemos aclarar, entre otras cosas, qué entendemos
por sistema de gestién de riesgos. Segtin SIMON CASTELLANO, un sistema
de gestion de riesgos puede definirse como “un conjunto de procesos, politicas,
procedimientos y herramientas disefiadas para identificar, evaluar, mitigar y moni-
torear los riesgos que enfrenta una organizacion en el logro de sus objetivos”>.
Ademas, los riesgos que pretende abordar la presente investigaciéon hacen
referencia a aquellos que puedan ocasionar los sistemas de IA de alto ries-
go. El apartado 1 del articulo 3 del Reglamento Europeo de IA define estos
sistemas, en términos generales, como “un sistema basado en una miquina
que estd disefiado para funcionar con distintos niveles de autonomia y que puede
mostrar capacidad de adaptacion tras el despliegue, y que, para objetivos explicitos
o implicitos, infiere de la informacion de entrada que recibe la manera de generar
resultados de salida, como predicciones, contenidos, recomendaciones o decisiones,
que pueden influir en entornos fisicos o virtuales”. Posteriormente, el articulo
6 nos aclara que dichos sistemas de IA serdn considerados de alto riesgo
cuando estemos ante alguno de los contemplados en el anexo III o se den
las siguientes dos condiciones:

a)  queel sistema de IA esté destinado a ser utilizado como componente de sequridad
de un producto que entre en el dmbito de aplicacion de los actos legislativos de
armonizacion de la Union enumerados en el anexo I, o que el propio sistema
de IA sea uno de dichos productos, y

b)  queel producto del que el sistema de IA sea componente de sequridad con arreglo
a la letra a), o el propio sistema de 1A como producto, deba someterse a una
evaluacion de la conformidad de terceros para su introduccién en el mercado
0 puesta en servicio con arreglo a los actos legislativos de armonizacion de la
Unién enumerados en el anexo 1.

Por tanto, siempre que estemos ante un sistema de IA que encaje en
la definicién del articulo 3 y cumpla con los requisitos establecidos en el

5. SIMON CASTELLANO, P, “Los sistemas de gestion de riesgos como obligacion
especifica para los sistemas de inteligencia artificial de alto riesgo en el articulo 9
del Reglamento”, en COTINO HUESO, L.; SIMON CASTELLANO, P. (dirs.), Tratado
sobre el Reglamento de Inteligencia Artificial de la Union Europea, Aranzadi, Cizur Menor
(Navarra), 2024, p. 535.
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articulo 6 para ser considerado de alto riesgo, el proveedor de dicho siste-
ma estard obligado a implementar un sistema de gestién de riesgos, tal y
como establecen los articulos 8 y 9 de dicho Reglamento. Seguidamente,
habiendo expuesto qué entendemos por sistema de IA de alto riesgo, asi
como por sistema de gestién de riesgos, debemos dar paso al marco nor-
mativo que nos permitird analizar si la regulacién europea asegura o no la
implementacion de unos sistemas de gestion de riesgos eficaces y éticos.
En relacion con los aspectos técnicos de dichos sistemas, el marco norma-
tivo se encuentra principalmente formado por normativa internacional.
La ISO 31010:2010 establece distintas técnicas de apreciaciéon del riesgo,
la ISO 27001:2023 fija una serie de requisitos que debenrian cumplir los
sistemas de gestion de la seguridad de la informacién y la ISO 27005:2024
establece una serie de directrices para la gestion de riesgos de seguridad
de la informacién. Ademas, se debe tener en cuenta los estandares exigidos
en torno a la proteccién de datos (ISO 29100:2011, relativa a la proteccién
de informacién de identificacién personal; ISO 29134:2017, que establece
directrices para la evaluaciéon de impacto; e ISO 29151:2017, que repre-
senta un codigo de buenas practicas para la proteccion de informacién de
identificacion personal). Finalmente, cabria destacar las guias especificas
sectoriales, como la ISO 27015:2012, dirigida al sector financiero, o la ISO
27019:2020, orientada al sector de la energia. Por tanto, para analizar si un
sistema de gestion de riesgos cumple con los estdndares técnicos interna-
cionales, debemos atender al marco normativo que acabamos de describir,
teniendo en cuenta no solo las normativas en torno a la gestion del riesgo,
sino también aquellas que giran alrededor de la proteccién de datos, asi
como si existiera alguna normativa especifica para alguno de los sectores
en los que opera la empresa.

En relacién con los estandares éticos, existen dos principales referencias.
La primera corresponde a las directrices éticas para una IA fiable®. Este
grupo de expertos establece tres componentes que deben darse en toda la
cadena de la IA para considerarse como fiable: debe ser licita, robusta y ética.
Por ello, adquiere especial relevancia el capitulo I en el que se identifican
los principios éticos que deben respetarse en el desarrollo, despliegue y
utilizacién de los sistemas de IA7. Ademas, desde el punto de vista de la
doctrina mayoritaria, estas directrices han sido un referente dentro de la
comunidad de inteligencia artificial para la estandarizacién de los princi-

6. Grupo Independiente de Expertos de Alto Nivel sobre Inteligencia Artificial, Directrices
éticas para una IA fiable, Comisién Europea, 2018.
7. Ibid., pp. 11-17.
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