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CAPITULO IV

LA TECNOLOGIA DE REGISTROS DISTRIBUIDOS.
«BLOCKCHAIN>»



1. AMBITO CONCEPTUAL, ELEMENTOS IDENTIFICATIVOS Y OPERA-
TIVA DE FUNCIONAMIENTO

La tecnologia de registros distribuidos, como analizamos a continuacion, es
el embrién de la tecnologia «blockchain» o, siendo mas precisos, la tecnologia
que sirve de soporte para entender, plantear y configurar una cadena de bloques,
y que a su vez ha permitido el desarrollo, por ejemplo, de criptomonedas como
«bitcoin»™. «Blockchain» ha sido definido como una herramienta tecnolégica
que posibilita «un sistema de contabilidad distribuido digital que actda como un
registro abierto, compartido y de confianza que realiza transacciones entre las
partes y no se almacena por una autoridad central y sigue manteniendo el enfo-
que tradicional» (BERRYHILL, BOURGERY y HANSON, 2018%).

Esta tecnologia se creé en los afios 90, si bien ha sido posteriormente cuando
ha sido mas conocida y ha adquirido mayor expansion, sobre todo con motivo
del desarrollo de las criptomonedas, como el precitado Bitcoin. Basicamente,
esta tecnologia opera generando un registro, denominado «token», por opera-
cién o actuacién y, de este modo, el nimero o volumen de «tokens» (u opera-
ciones ejecutadas), configuran un bloque que se vincula con el precedente y
posteriores, sin que puedan ser separados ni alterar la secuencia dindmica que
sigue todo el proceso. A su vez, cabe sehalar que, por lo general, los sistemas
basados en «blockchain» tienen como caracteristica que son descentralizados y
distribuidos, lo que asimismo significa que no concurre una autoridad reguladora
o supervisora central, y tampoco es posible, —en principio—, modificar los con-
tenidos registrados a través de una «cadena de bloques» (esto refiere una de sus
caracteristicas, permanencia o inmutabilidad de lo registrado). Por ello, por

(1) Al respecto, «Bitcoin» es una de las primeras monedas virtuales, exclusivamente digitales,
que han surgido basadas en tecnologia «blockchain», no existiendo una autoridad o ente
de control que sea responsable de su emisién y registro de sus movimientos, de donde
deriva la complejidad de su tratamiento legal y de su reconocimiento como moneda oficial.

(2) BERRYHILL, J., BOURGERY, T., y HANSON, A., «Blockchains Unchained: Blockchain
Technology and its Use in the Public Sector», OECD Working Papers on Public Gover-
nance, n°. 28, OECD Publishing, Paris, 2018. https://doi.org/10.1787/3c32c429-en. Dis-
ponible en (fecha dltima consulta: 03/06/2021):
https://www.oecd.org/gov/innovative-government/oecd-guide-to-blockchain-technology-
and-its-use-in-the-public-sector.htm
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ejemplo, las transacciones realizadas solo podrian ser alteradas mediante el
acuerdo entre las partes intervinientes, no existiendo a priori una autoridad com-
petente que controle, de forma centralizada, ésta operativa. Estos son, entre
otros, algunos de los elementos identificativos de esta tecnologia, conforme se
analiza en los siguientes apartados de este capitulo.

De este modo, en la actualidad, el interés que ha despertado el empleo de
esta tecnologia se debe a la utilidad que puede procurar —tal y como ulterior-
mente se detalla— el hecho de poder configurar un sistema operativo seguro que
permita la realizacién de distintas acciones y una 4gil dindmica o intercambio
de datos e informacion, asi como el desarrollo de transacciones, contratos u otros
negocios juridicos.

Esta tecnologia, por tanto, plantea una forma innovadora y disruptiva de tra-
tamiento, almacenaje y cesion de la informacién, que se separa de los tradicio-
nales sistemas de centralizacién de datos, y que conviene tomar en considera-
cién con las debidas cautelas, cuando de lo que se trata es de pretender su
implantacion en el ambito de las Administraciones publicas. Ademas, esta tec-
nologia anade elementos especialmente innovadores y disruptivos, en lo que se
refiere a la tecnologia y la digitalizacién, que refuerzan y dotan de especial
seguridad y proteccion, al referido tratamiento distribuido de la informacion.
Dichos elementos son, entre otros, el encriptado de los datos de la cadena de
bloques, la automatizacién de las decisiones adoptadas en su seno, gracias a las
preestablecidas normas o protocolos de consenso®, y la interconexién mdltiple
de cada bloque de la cadena, con la misma informacién replicada y validada en
cada bloque por cada nodo, lo que complica posibles alteraciones externas de
la informacién almacenada (la conocida como «inmutabilidad» de la informa-
cioén).

Estos elementos identificativos, y otros que son analizados en detalle, deben
poder conjugarse adecuadamente con el marco juridico vigente, con objeto de
hacer compatible su aplicacién en el Sector Publico, con el adecuado respeto y
proteccion de los Derechos Fundamentales, y de las debidas garantias y princi-
pios que rigen los procedimientos administrativos y la prestacion de servicios
publicos al ciudadano.

1.1. De la tecnologia de registros distribuidos a «blockchain». Aproxima-
cion terminoldgica y referencia al contexto tecnolégico

La tecnologia de registros distribuidos en la que se basan las cadenas de blo-
ques o «blockchain» y cuyo maximo exponente o, mejor dicho, cuyos princi-

(3)  Alrespecto, las normas o protocolos de consenso utilizados en la tecnologia «blockchain»
son algoritmos que aseguran el cumplimiento automatizado de las reglas y principios a los
que se someten los participantes de cada cadena de bloques, y que rigen en especial las
relaciones de confianza de la red y la comunicacién de los nodos de la misma.
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pales abanderados que le han dado fama, han sido las criptomonedas, supone
un cambio radical y opuesto al modelo tradicional de tratamiento, acceso y
compartimentacion de la informacién, que conlleva importantes implicaciones
en cada uno de los sectores en los que podamos imaginar que puede resultar
factible su aplicacion. ROMERO UGARTE define un registro distribuido como
«una base de datos de la que existen mdultiples copias idénticas distribuidas entre
varios participantes, las cuales se actualizan de manera sincronizada por con-
senso de las partes. Es decir, es una base de datos de la que existen mdultiples
copias idénticas que estan distribuidas entre varios participantes y que se actua-
lizan de manera sincronizada»".

Tal y como continda explicando el precitado autor, «una diferencia des-
tacada entre un DLT y una base de datos distribuida "tradicional” radica en
el procedimiento de actualizacién: mientras que en una base de datos dis-
tribuida tradicional los participantes confian unos en otros y colaboran para
mantener la consistencia de los datos, en un DLT no existe confianza total
entre las partes (o hay intereses contrapuestos), por lo que debe implantarse
un mecanismo para verificar colectivamente los registros antes de compar-
tirlos. En otras palabras, las actualizaciones no las realiza una autoridad cen-
tral, sino que se producen por consenso de las partes, conforme a unas reglas
o procedimientos aceptados por todos. Normalmente, los DLT se implemen-
tan mediante una blockchain o cadena de bloques, que es un tipo de base
de datos en la que las transacciones individuales se procesan y almacenan
en grupos o bloques, conectados unos a otros en orden cronoldgico para
crear una cadena. La integridad y la seguridad de los datos almacenados en
la cadena se garantizan mediante criptografia».

Por lo general, por tanto, las redes pueden clasificarse en funcién de los dis-
tintos tipos de almacenamiento de informacién que hayan adoptado en su con-
figuracion, segln ésta esté centralizada, descentralizada, o distribuida. Las
Administraciones publicas han venido operando de manera principalmente cen-
tralizada, donde cada registro de la red tiene su propia informacién, no com-
partida con otro registro, y donde la automatizacién en la consulta o, al menos,
la consulta automética de la informacion, se paraliza ante la necesidad de habi-
litar los permisos adecuados y articular los mecanismos de interoperabilidad que
sean necesarios. En el siguiente cuadro se observa mejor:

(4)  ROMERO UGARTE, J.L., «Tecnologia de registros distribuidos (DLT): una introduccién».
Banco de Esparia. Boletin Econémico 4/2018, articulos analiticos. 2018. Articulo completo
disponible en el siguiente enlace (dltima consulta 03/11/2020):
https://repositorio.bde.es/bitstream/123456789/8390/1/beaa1804-art26.pdf
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RED CENTRALIZADA RED DESCENTRALIZADA RED DISTRIBUIDA

Fuente (Gltima consulta 03/11/2020): https://academy.bit2me.com/tipos-redes-
criptomonedas/

Una red centralizada es aquella en la que cada ordenador que la conforma
estd conectado a una unidad o registro central. Sobre esta unidad central recae
todo el control y gestion de la red. Es decir, toda la responsabilidad y poder de
decision recae sobre un solo elemento, en este caso una maquina o una entidad.
Este es el caso que se da cuando accedemos a ciertas redes de entidades publicas,
como un registro de alguna Administracion publica, en sede electrénica, ya que
la informacion se almacena solo en un punto y a ese punto es al cual debemos
apuntar o dirigirnos para obtener la informacion.

En las redes descentralizadas, por su parte, no hay una tnica unidad o registro
central, sino que existen una serie de ordenadores o unidades que funcionan en
conjunto para controlar y manejar la red. Un buen ejemplo de este tipo de redes
son Facebook o Google. Todos estos servicios cuentan con subredes dentro de
una gran red y en su conjunto son capaces de manejar todos los servicios que
prestan. Por ltimo, las redes distribuidas carecen de una unidad o registro cen-
tral. Los ordenadores en estas redes se unen unos a otros de tal forma que ninguno
de ellos tiene poder de filtro sobre la informacién que se transmite en la red. Es
esta forma de almacenamiento de la informacion y funcionamiento en red en la
que se basa «blockchain» y la tecnologia de registros distribuidos.

El ejemplo mas claro de este tipo de redes es Internet. Desde su nacimiento,
Internet fue pensado para ser una red completamente distribuida. En principio,
fue una red muy centralizada debido a los pocos ordenadores que estaban
conectados en ese momento. Pero a medida que aumentaron los ordenadores
interconectados, Internet pasé a convertirse en una red distribuida. Una cadena
de bloques, o «blockchain», cuenta con varios elementos que, al menos de
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manera somera, conviene definir y tener claro su funcién. Podemos encontrar
«nodos», «<bloques», y el «<hash». Conviene que nos detengamos en cada uno de
ellos. Los nodos, que pueden ser mineros o no, son los dispositivos que se
conectan a la cadena de bloques o «blockchain». Estos nodos pueden crear,
recibir o transmitir informacién. Por lo general suelen acceder de forma gratuita
y libre, aunque, como explicaremos mas adelante, hay cadenas de boques pri-
vadas que requieren autenticacion para su acceso.

El hash es una funcién o cédigo criptografico que se aplica al conjunto de
transacciones para identificar de forma univoca el contenido de cada bloque.
Por su parte, los bloques de la cadena son creados por los nodos mineros, y
validados por todos los nodos de la red, de tal forma que cada bloque contendria
informacién validada por todos y cada uno de los nodos. Un bloque contiene,
a su vez, distintos elementos, como la referencia al bloque anterior —el hash del
bloque anterior— la referencia al hash del bloque actual, el nimero «nonce»
—que se denomina por sus siglas en inglés «<number that can be only used once»,
y que se trata de un nimero arbitrario que se emplea en criptografia dentro de
los denominados protocolos de autenticacién— y la marca de tiempo. Adicio-
nalmente el bloque tiene un cuerpo donde se almacenan las transacciones. La
primera diferencia de esta tecnologia la encontramos, por tanto, en el nimero
de bloques en los cuales la informacién estd almacenada, y en la forma en la
que los nodos actualizan o modifican dicha informacion.

A diferencia del sistema tradicional, en el cual la informacion se encuentra
en un registro Ginico, o en varios, de manera centralizada, al cual deben hacerse
las oportunas consultas, aqui la informacién se encuentra compartida y alma-
cenada en multiples registros, de tal forma que el acceso a la informacién por
parte de cualquiera de ellos, y en general de todos los usuarios de la red o de la
cadena de bloques, es automética, pues toda la red comparte la informacién que
esta distribuida por todos los bloques de la cadena, tras la actuacién de los nodos.
La modificacién o actualizacién de la informacién obrante en la cadena de blo-
ques también es peculiar, pues requiere el consenso o aceptacion de todos los
nodos, lo que conlleva, primero, contar con unas reglas para configurar dicho
consenso, segundo, que las posibilidades de atentar contra la privacidad de la
informacién o contra la propia informacion son menores pues al estar almace-
nada en mdltiples bloques y necesitar el consenso de todos los nodos, habria
que «hackear» todos los bloques en los cuales la informacion estd almacenada,
y tercero que cada modificacién o actualizacion de la informacién, al ser acep-
tada por consenso por todos los nodos, implica que la informacién actualizada
vuelve a estar compartimentada y almacenada en todos los bloques, volviendo
a ser de consulta o utilizacién automatica.

Normalmente, y en funcién del tipo de acceso que se requiere a los usuarios
para acceder a la red, como deciamos antes, podemos encontrar redes publicas
y redes privadas. Al respecto, como continta explicando el precitado autor, «una
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para los juristas, los cuales se enfrentan a una realidad cada

vez mas digital, globalizada y automatizada, necesitada de
la cobertura legal suficiente que la dote de las mismas garantias
juridicas que la realidad cotidiana. En concreto, la aparicion de
la tecnologia Blockchain y el desarrollo de la Inteligencia Artifi-
cial o de los Smart Contracts, han dado el impulso definitivo a la
automatizacion, y han puesto sobre la mesa retos adicionales,
por ejemplo, en el ambito de la proteccion de datos personales.
Sin duda, las Administraciones piblicas afrontan un reto todavia
mayor. Por un lado, por la necesidad de aprovechar el desarrollo
tecnologico que impera, para que la Administracion pablica gane
en eficiencia, y simplifique, agilice y automatice gran parte de sus
procedimientos. Y, por otro lado, por el esfuerzo extraordinario
que supone la adaptacion a las nuevas tecnologias respetando
los principios generales que rigen el Derecho Administrativo, en
especial aquellos relativos a la actuacion de las Administracio-
nes publicas en sus relaciones con los ciudadanos.

I atransformacion digital esta suponiendo un verdadero reto

La automatizacion via tecnologia, es decir, la posibilidad de que
podamos asignar a un programa informatico gobernado por un
algoritmo la ejecucion de una tarea, sin intervencion de emplea-
do publico alguno, por referirse al ambito de las Administraciones
publicas, obliga a analizar con especial cuidado maltiples elemen-
tos caracteristicos del Derecho Administrativo, tales como la dis-
crecionalidad, la responsabilidad patrimonial o los conceptos de
organo administrativo y acto administrativo.

En esta monografia, se analizan en profundidad todas estas cues-
tiones.
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