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1. ANTECEDENTES Y CONTEXTO ACTUAL

Han transcurrido més de tres afios desde que la Comisién Europea
presentara la Propuesta de Reglamento para prevenir y combatir el
abuso sexual de los menores' sin que, hasta la fecha, se haya alcanzado

*. Estudio redactado en el marco del Proyecto «Claves para una justicia digital y algo-
ritmica con perspectiva de género», PID2021-1231700B-100 financiado por MCIN/
AEI/10.13039/501100011033.

1.  Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se estable-
cen normas para prevenir y combatir el abuso sexual de los menores (COM /2022 /209
final).
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un acuerdo que culmine con la aprobacién de la norma. Mientras con-
tindan las negociaciones, la situacion, lejos de mejorar, empeora afo a
ano, haciendo mas apremiante regular un sistema eficaz para prevenir
y perseguir el abuso sexual de menores a través de medios digitales.
Muestra de ello son los datos recogidos en el reciente informe elaborado
por Internet Watch Foundation?, entidad encargada de detectar el abuso
sexual infantil a través de dos vias de actuacion: la realizaciéon de busque-
das proactivas y la recepcién de denuncias de particulares y organismos
publicos. Dicho informe refleja un aumento de 2023 a 2024 tanto en el
numero de denuncias recibidas, como en los casos finalmente confirma-
dos de imagenes de abuso sexual. Ademads, se recoge un alarmante incre-
mento del 380% respecto del ano 2023 en las imdgenes ilicitas generadas
por inteligencia artificial.

Las anteriores cifras reflejan la urgencia de actuar para proteger a nues-
tros menores y, por ello, la necesidad de que la legislacién encaminada a su
proteccion se actualice y adapte al vertiginoso desarrollo de nuevas formas
y vias de criminalidad. En este &mbito, es indudable que labor legislativa
de la Unién Europea no ha cesado en los tltimos afios, desarrollando nor-
mas tanto sustantivas como procedimentales con la finalidad de combatir
esta forma de criminalidad.

El punto de partida fue la Decisién marco 2004/68/JAl relativa a la
lucha contra la explotacién sexual de los nifios y la pornografia infantil?,
que tenia por finalidad establecer unos minimos para la tipificacion de
las conductas constitutivas de abuso sexual de menores en el territorio
de la Unién. Esta norma fue sustituida por la Directiva 2011/93/UE de
lucha contra el abuso sexual de menores?, la principal norma de derecho
comunitario en la materia. Uno de los elementos mads significativos de la
Directiva es la delimitacion de las conductas que deben ser consideradas
delitos de abuso sexual de menores, ya que constituye la base sobre la
que se estructuran las demdas normas adoptadas por la Unién Europea
en esta materia. La Directiva no se limita a tipificar dichas conductas,

2. Informe disponible en: https:/ /www.iwf.org.uk/annual-data-insights-report-2024/ a-
guide-to-our-report/hotline-assessment-overview /

3. Decisién marco 2004/68/JAI del Consejo, de 22 de diciembre de 2003, relativa a la
lucha contra la explotacién sexual de los nifios y la pornografia infantil.

4. Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre
de 2011, relativa a la lucha contra los abusos sexuales y la explotacién sexual de los
menores y la pornografia infantil y por la que se sustituye la Decisién marco 2004 /68/
JAI del Consejo.
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sino que también fija penas privativas de libertad minimas para cada una
de ellas, reforzando asi su cardcter vinculante. Ademas de estas disposi-
ciones sustantivas, el texto incorpora importantes previsiones de indole
procesal, que abarcan aspectos como la determinacién de la competencia
judicial, la investigacion y el enjuiciamiento, asi como medidas especi-
ficas de apoyo y proteccién a las victimas menores de edad durante el
proceso penal.

Ante la necesidad de seguir avanzando en la lucha contra esta crimina-
lidad, en el afio 2020 se aprob¢ la Estrategia de la UE para una lucha mas
eficaz contra el abuso sexual de menores®. Este texto se centra, en términos
generales, en la necesidad de garantizar la plena aplicaciéon de la Directi-
va 2011/93/UE, mejorar los mecanismos para lograr una respuesta eficaz
para mejorar la proteccion a los menores frente al abuso sexual y crear un
centro europeo de prevencion y lucha contra el abuso sexual de menores
(iniciativa que, como veremos, se contiene de nuevo en la Propuesta de
Reglamento del afio 2022). También se ha referido la Unién Europea a la
necesidad de combatir el abuso sexual de menores en la Estrategia de la
UE sobre los Derechos de los Nifios del afio 2021¢, asi como en la Reco-
mendacion de la Comision Europea sobre el desarrollo y el refuerzo de los
sistemas integrados de proteccién de la infancia que redunden en el interés
superior del nifio del afio 2024.

Finalmente, debemos destacar que en el afio 2024 se ha presentado la
Propuesta de Directiva sobre la lucha contra los abusos sexuales y la explo-
tacion sexual de los menores y el material de abuso sexual de menores?,
todavia en tramitacion, cuya finalidad es dar respuesta a las nuevas formas
de criminalidad y cubrir asi las lagunas detectadas en la Directiva del afio
2011. Como aspectos destacables, cabe mencionar la tipificacién de la crea-
ciéon de material de abuso sexual de menores a través de las denominadas

5. Estrategia de la UE para una lucha mas eficaz contra el abuso sexual de menores
[COM(2020) 607 final], de 24 de julio de 2020.

6.  Estrategia de la UE sobre los Derechos de los Nifos, COM(2021) 142 final, de 24 de
marzo de 2021.

7. Recomendacién de la Comisién de 23 de abril de 2024 sobre el desarrollo y el refuerzo
de los sistemas integrados de proteccién de la infancia que redunden en el interés
superior del nifio, C(2024) 2680 final.

8. Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la lucha con-
tra los abusos sexuales y la explotacién sexual de los menores y el material de abuso
sexual de menores y por la que se sustituye la Decisién marco 2004/68/JAI del Con-
sejo (version refundida) [COM(2024) 60 final].
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«ultrafalsificaciones» o deep fakes e incluso la realidad virtual®, asi como el
embaucamiento de menores mediante chatbots desarrollados para tal fin.

Centrandonos especificamente en la detecciéon de abuso sexual de
menores en internet, es necesaria una respuesta legislativa que vendré dada
cuando finalmente se apruebe la Propuesta de Reglamento del afio 2022,
pues hasta la fecha nos encontramos con un amparo legal «provisional».
Hasta hace unos pocos afios, la actuacion propia de los proveedores de
servicios digitales era la principal via de prevencién e intervencién, pues
aplicaban sus propios mecanismos para la deteccién de conductas y mate-
riales ilicitos, bajo el amparo del articulo 6 del Reglamento General de Pro-
teccion de Datos', que permite el tratamiento de datos cuando se trate de
proteger derechos y libertades fundamentales, especialmente de menores.
No obstante, tras la entrada en vigor del Cédigo Europeo de las Comuni-
caciones Electrénicas, aprobado mediante la Directiva (UE) 2018/1972", ya
no podian acogerse a dicho precepto, sino que quedaban bajo el &mbito de
aplicacién de la Directiva 2002/58/CE sobre privacidad y comunicaciones
electrénicas'?, la cual tiene por objeto, precisamente, velar por la intimidad
de las personas en sus comunicaciones electronicas. Dado que dichas garan-
tias podrian entorpecer la lucha contra el abuso sexual de menores en inter-
net, surgio la necesidad de establecer un nuevo marco juridico. Asi, naci6 de
forma provisional el Reglamento (UE) 2021/1232" por el que se establece

9. Sefala el texto que «El desarrollo de entornos de realidad aumentada, ampliada y
virtual y la posibilidad de hacer un uso indebido de la inteligencia artificial para crear
“ultrafalsificaciones”, es decir, material de abuso sexual de menores creado de for-
ma sintética, ya han ampliado la definicién de “imagen”, ya que dichos materiales
pueden hacer uso de avatares, incluida la retroalimentacién sensorial, por ejemplo, a
través de dispositivos que proporcionan una percepcion del tacto».

10. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE.

11.  Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre
de 2018, por la que se establece el C6digo Europeo de las Comunicaciones Electrénicas.

12. Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comuni-
caciones electronicas).

13.  Reglamento (UE) 2021/1232 del Parlamento Europeo y del Consejo de 14 de julio de
2021 por el que se establece una excepcién temporal a determinadas disposiciones de
la Directiva 2002/58/CE en lo que respecta al uso de tecnologias por proveedores de
servicios de comunicaciones interpersonales independientes de la numeracién para
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una excepcion para permitir a los proveedores de servicios seguir aplicando
el articulo 6 del Reglamento General de Proteccion de Datos.

Para ello, el Reglamento (UE) 2021/1232 permite a los proveedores de
servicios la utilizacién de «tecnologias especificas para el tratamiento de
datos personales y de otro tipo en la medida estrictamente necesaria para
detectar abusos sexuales de menores en linea cometidos en sus servicios y
denunciarlos y para retirar el material de abuso sexual de menores en linea
de sus servicios», conforme dispone su articulo 1. Ahora bien, se aplicara
unicamente bajo las siguientes condiciones: el tratamiento de datos debe
ser necesario, proporcionado y limitado a lo imprescindible para detectar,
retirar y denunciar material de abuso infantil, asi como el embaucamiento;
las tecnologias empleadas deben ser las menos intrusivas posibles, centra-
das en patrones de comportamiento y no en el contenido de las comunica-
ciones, ademas de lo suficientemente fiables para reducir la tasa de errores;
y, finalmente, los proveedores deben implementar medidas de seguridad
para evitar accesos no autorizados, supervisar el tratamiento de datos y
ofrecer mecanismos adecuados para que los usuarios puedan reclamar
ante posibles vulneraciones de su privacidad.

La norma provisional entré en vigor en julio de 2021 y tenia prevista
su expiracion el 3 de agosto de 2024. No obstante, el 29 de abril de 2024,
el Parlamento Europeo aprob6 su prorroga hasta el 3 de agosto de 2026,
mientras contindan las negociaciones para la adopcién del nuevo Regla-
mento definitivo en materia de lucha contra el abuso sexual de menores en
linea, al que nos referiamos al inicio.

2. PROPUESTA DE REGLAMENTO PARA PREVENIR Y COMBATIR
EL ABUSO SEXUAL DE LOS MENORES

Como ya hemos sefalado, el Reglamento para prevenir y combatir el
abuso sexual de menores en internet esta destinado a reemplazar al Regla-
mento provisional una vez que sea aprobado de forma definitiva. No obs-

el tratamiento de datos personales y de otro tipo con fines de lucha contra los abusos
sexuales de menores en linea.

14. Reglamento (UE) 2024/1307 del Parlamento Europeo y del Consejo, de 29 de abril de
2024, por el que se modifica el Reglamento (UE) 2021/1232 por el que se establece una
excepcion temporal a determinadas disposiciones de la Directiva 2002/58/CE en lo
que respecta al uso de tecnologias por proveedores de servicios de comunicaciones
interpersonales independientes de la numeracioén para el tratamiento de datos perso-
nales y de otro tipo con fines de lucha contra los abusos sexuales de menores en linea.
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tante, su tramitacion legislativa no esta resultando tan agil ni consensuada
como cabria esperar, especialmente si se considera la finalidad de protec-
cioén que persigue. Desde su presentacion, el borrador ha generado una
considerable polémica, principalmente por el impacto que algunas de sus
disposiciones podrian tener sobre la privacidad de los usuarios. Esta preo-
cupacioén ha llevado a que diversos sectores lo denominen informalmente
«chat control», en alusion al riesgo de que sus medidas propicien un esca-
neo masivo de las comunicaciones digitales dentro de la Unién Europea, lo
que ha suscitado un intenso debate juridico.

Asi pues, la clave de la regulacion propuesta reside en el establecimien-
to de una serie de obligaciones para los prestadores de servicios, basadas en
la prevencién e intervencion ante la deteccion de conductas ilicitas, junto
con la actuacién de dos actores clave: el futuro Centro de la Unién Europea
para prevenir y combatir el abuso sexual de menores (en adelante, Centro
de la UE) y las autoridades nacionales de coordinacién, como entidades
encargadas de velar por la ejecucion de las disposiciones del Reglamento.

2.1. AMBITO DE APLICACION

Por lo que respecta al &mbito de aplicacion, el texto incluye tanto la
difusién de material de abuso sexual, como el embaucamiento de menores
o child grooming, conforme vienen definidos en la Directiva 2011/93/UE
relativa a la lucha contra los abusos sexuales y la explotacion sexual de los
menores y la pornografia infantil.

Por un lado, el denominado «material de abuso sexual»'® incluye cual-
quier representacion visual de un menor participando en una conducta
sexual (sea real o simulada), asi como de sus 6rganos sexuales, incluso

15. La creacién y difusién de material de abuso sexual menores, se refiere a la tradicio-
nalmente denominada «pornografia infantil». Sin embargo, siguiendo la recomenda-
cién contenida en las Orientaciones de Luxemburgo, evitaremos tal denominacién.
Conforme senala el documento, el término «pornografia» se emplea en relaciéon con
adultos que participan en actos sexuales consensuados que son distribuidos legal o
ilegalmente al ptiblico para su satisfaccion sexual. Por dicha razén, la utilizacién del
término «pornografia» en relacién con menores podria llevar a una normalizacion de
una conducta constitutiva de delito grave. Puede verse mas: Grupo de trabajo inte-
rinstitucional sobre explotacién sexual de nifas, nifios y adolescentes, Orientaciones
terminolégicas para la proteccion de nifias, nifios y adolescentes contra la explotacién
y el abuso sexuales, 2016. Documento disponible en: https:/ /www.interpol.int/es/
Delitos /Delitos-contra-menores/Terminologia-apropiada
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cuando la persona involucrada en la conducta no sea menor de edad, pero
simule serlo. Y ello con independencia de que sea material creado y difun-
dido posteriormente o se trate de una exhibicién en directo, a través de las
tecnologias de la comunicacién y de la informacién. A tenor de lo mencio-
nado supra, también las imagenes generadas por inteligencia artificial que
representen a menores se deberdn entender incluidas.

Por otro lado, el embaucamiento de menores o child grooming se define
en la Directiva como la propuesta por parte de un adulto, por medio de las
tecnologias de la informacién y la comunicacién, de encontrarse con un
menor que no ha alcanzado la edad de consentimiento sexual, con el fin de
llevar a cabo un acto sexual o producir material de abuso sexual de meno-
res. En un sentido mas amplio, se podria identificar con la conducta con-
sistente en que un adulto intente entablar conversacién con un menor aun
cuando éste no quiera, que le requiera hablar de sexo, o le solicite que le dé
informacién sexual o que realice alguna conducta sexual no voluntaria®.

Debe destacarse que no se exige en ningtn caso la presencia de vio-
lencia o intimidacién, sino que el abuso sexual de menores (en este caso a
través de internet) se entenderd cometido siempre que afecte a un menor
que no haya alcanzado la edad de consentimiento sexual .

2.2. MARCO INSTITUCIONAL

Para la adecuada aplicacién y supervision de las medidas que regula, la
norma atribuye su ejecucién a dos actores fundamentales: el futuro Centro
de la UE y las autoridades nacionales de coordinacion.

El Centro de la UE, al que después nos referiremos con mayor profun-
didad, se constituye como un organismo de la Unién Europea, con perso-
nalidad juridica propia y sede en La Haya. Su misién principal es coordi-
nar las acciones para combatir el abuso sexual infantil, abarcando desde
la deteccién y denuncia hasta la prevencion y la asistencia a las victimas.
Proporcionara a los Estados miembros conocimientos especializados en
prevencion y apoyo a las victimas, y respaldara a las fuerzas y cuerpos de
seguridad en su respuesta a las denuncias para proteger a los menores.

16. VILLACAMPA ESTIARTE, C., «Predadores sexuales online y menores: grooming y
sexting en adolescentes», Revista electronica de Ciencias Criminoldgicas, num. 2, 2017, p. 2.

17. TAPIA BALLESTEROS, P, «Estrategia de la UE para una lucha mas eficaz contra el
abuso sexual de menores», Revista de Estudios Europeos, nam. 1, 2023, p. 437.
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Por su parte, las autoridades nacionales de coordinacién seran desig-
nadas en cada Estado miembro. Como requisitos, se exige que se trate de
entidades publicas juridica y funcionalmente independientes, con estatu-
to propio que les permita actuar con objetividad e imparcialidad, libres
de cualquier influencia externa y con dedicacién exclusiva al &mbito de la
lucha contra el abuso sexual de menores. En particular, sus competencias
abarcaran la investigacion, ejecucion, verificacién del cumplimiento de las
obligaciones impuestas por el Reglamento por los prestadores de servicios
y notificacién de material conocido de abuso sexual de menores. Para ello,
actuardn también como interlocutoras entre las autoridades judiciales y/o
administrativas competentes para la emision de las 6rdenes de elimina-
cién, bloqueo o deteccidn, el Centro de la UE y las fuerzas y cuerpos de
seguridad. Finalmente, se les atribuye competencia para imponer sancio-
nes administrativas a los prestadores de servicios por incumplimiento de
las obligaciones impuestas por la norma.

2.3. OBLIGACIONES PARA LOS PRESTADORES DE SERVICIOS

Como referiamos con anterioridad, el Reglamento se basa, esencialmen-
te, en el establecimiento de una serie de obligaciones para los prestadores
de servicios, consistentes en evaluar los riesgos, detectar las conductas cri-
minales y eliminar y/o bloquear los contenidos ilicitos. Por ello, las previ-
siones del reglamento se inscriben en la actual tendencia legislativa orienta-
da a la colaboracién publico-privada en la investigacion penal, atribuyendo
a los prestadores de servicios funciones que acercan su actuaciéon a la de las
autoridades publicas en la persecucion de delitos en el entorno digital®.

En cuanto a la obligacién de evaluacién de riesgos, prevista en el arti-
culo 3, el Reglamento exige a los prestadores de servicios analizar el nivel
de exposicion de sus plataformas al abuso sexual de menores, consideran-
do elementos como antecedentes detectados, disefio del servicio y com-
portamiento de los usuarios. Para el caso del embaucamiento, se valoran
factores como la edad de los usuarios y funciones de la plataforma que
faciliten el contacto directo o el intercambio privado de contenido. Segin
el nivel de riesgo identificado, se deberdn implementar medidas adecuadas
de mitigacién, como ajustes en sistemas de moderacién, supervision inter-

18. AGUILERA MORALES, M., «El nuevo marco europeo contra el abuso sexual de
menores y su incidencia procesal», Revista Espafiola de Derecho Europeo, num. 90, 2024,
p- 85.
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na reforzada o colaboracién con otras entidades. Estas acciones deben ser
proporcionadas, eficaces y revisables.

La obligacion de deteccion se prevén en los articulos 7 a 11 del texto y
consiste fundamentalmente en la ejecucion por parte de los proveedores de
servicios de los procedimientos necesarios para detectar material de abuso
sexual de menores o conductas de embaucamiento.

La obligacion de informacion, regulada en los articulos 12 y 13, compren-
de dos deberes de actuacién para los prestadores de servicios. Por un lado,
el de denunciar ante el Centro de la UE cualquier indicio de abuso sexual de
menores detectado a través de sus servicios, facilitando informacion detalla-
da sobre los usuarios implicados. Por otro lado, deben establecer mecanis-
mos accesibles para que los propios usuarios puedan informar sobre posi-
bles situaciones de abuso. Asimismo, las personas denunciadas deberdn ser
notificadas e informadas de su derecho a impugnar la denuncia.

Finalmente, en lo relativo a la eliminacién y el bloqueo de contenidos,
previstos en los articulos 14 a 16, el Reglamento contempla 6rdenes judi-
ciales que obligan a los prestadores a eliminar material confirmado como
ilicito en un plazo méximo de 24 horas, aplicables en todos los Estados
miembros. Estas 6rdenes pueden ser impugnadas por los usuarios afecta-
dos. En cuanto al bloqueo, las 6érdenes se emitiran para impedir el acceso
a material conocido de abuso infantil, siempre que se cumplan criterios
estrictos de necesidad, proporcionalidad y fiabilidad. Ademas, se estable-
cen salvaguardias para proteger los derechos de los usuarios, incluyendo
la limitacién temporal de estas medidas.

2.4.  PROCEDIMIENTO DE DETECCION DE CONDUCTAS ILICITAS

El procedimiento de deteccién del abuso sexual de menores es uno de
los aspectos mds controvertidos de la norma y la razén por la que todavia
no se ha logrado un consenso para su aprobacion.

Este procedimiento comienza con una orden emitida por una autoridad
judicial o administrativa nacional, a solicitud de la autoridad de coordina-
cién. Esta debe elaborar un proyecto motivado de solicitud, que sera pre-
sentado tanto al prestador de servicios como al Centro de la UE. Tras ello,
el prestador podra presentar observaciones y el Centro emitira un dicta-
men. Con base en ambas respuestas, se elaborara un segundo proyecto y, a
partir de este, el prestador presentara un plan de ejecucion. Finalmente, la
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autoridad de coordinacion remitird la solicitud de la orden a la autoridad
judicial, acompafiada del dictamen y del plan.

Los requisitos para que la orden sea solicitada y emitida son, por un
lado, la existencia de un riesgo significativo de que el servicio esté siendo
utilizado para cometer abuso sexual infantil, y por otro, que la medida sea
proporcionada, esto es, que los beneficios esperados compensen las posi-
bles afectaciones a derechos fundamentales. Sin embargo, consideramos
criticable que el concepto de «riesgo significativo» sea impreciso, ya que
el texto emplea términos como «probable» o «apreciable» de dificil concre-
cién. Esto podria generar inseguridad juridica dado el amplio margen de
interpretacién por parte de las autoridades nacionales o judiciales.

En cuanto a las exigencias que deben cumplir las tecnologias emplea-
das en la deteccidn, el articulo 10.3 de la norma establece que estas deben
ser lo suficientemente eficaces para identificar la difusién de contenido
ilegal o conductas de embaucamiento de menores, y contar con un nivel
de fiabilidad adecuado que minimice los errores en el proceso. Asimismo,
deben estar disefiadas de forma que limiten su intervencién exclusivamen-
te a la informacién imprescindible para la deteccién del abuso, sin acceder
a otros contenidos de las comunicaciones. Finalmente, se exige que dichas
tecnologias resulten lo menos invasivas posible respecto de derechos fun-
damentales como la vida privada, el secreto de las comunicaciones y la
proteccién de datos personales.

En relacién con esto tltimo, debe sefialarse que la proporcionalidad de
la medida de deteccién podria verse en riesgo, tanto por las caracteristicas
de las tecnologias utilizadas, como por la posible falta de precisiéon de los
indicadores empleados para identificar conductas de embaucamiento de
menores'?. Del mismo modo, resulta cuestionable que no se prevean garan-
tlas mads estrictas respecto a la fiabilidad de las tecnologias empleadas. En
este sentido, seria deseable que la norma incluyera un umbral minimo de
eficacia verificable, asi como la obligaciéon de someter estas herramientas a
una evaluacién independiente, ya sea por parte de un tercero imparcial o
por el propio Centro de la UEZ.

19. Fiodorova, A., «La lucha contra abusos de menores en linea: hacia una nueva regula-
cién», Revista de Estudios Europeos, nim. 1, 2023, p. 469.

20. Montoro Sanchez, ]J.A., «Analisis critico de la Propuesta de Reglamento del Parlamen-
to Europeo y del Consejo por el que se establecen normas para prevenir y combatir el
abuso sexual de los menores», Revista de la Asociacion de Profesores de Derecho Procesal
de las universidades espafiolas, nam. 8, 2023, p. 94.
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Asimismo, cabe mencionar que, aunque se prevé que el Centro de la
UE ofrezca tecnologias especificas sin coste, los prestadores no estan obli-
gados a utilizarlas y pueden recurrir a herramientas propias, siempre que
se ajusten a los criterios establecidos. En este sentido, se les exige, ademas,
adoptar medidas de seguridad para evitar usos indebidos, garantizar la
supervision humana del proceso y establecer mecanismos de reclamacion
accesibles para los usuarios.

El modelo propuesto ha sido objeto de fuertes criticas. Diversas voces
expertas han alertado de que la detecciéon del embaucamiento de menores
supone un alto grado de intrusién, ya que implica el andlisis del conteni-
do mismo de las comunicaciones personales. Este aspecto fue duramente
cuestionado por el Comité Europeo de Protecciéon de Datos y el Supervi-
sor Europeo de Proteccién de Datos, quienes en su informe conjunto de
20222! advirtieron de que las tecnologias actuales implican un tratamiento
automatizado masivo de datos, sin posibilidad real de limitarse a comu-
nicaciones especificas. Ademads, al permitir aplicar la medida a servicios
completos durante largos periodos (hasta 24 meses para material de abuso
sexual y 12 meses para embaucamiento), el sistema podria derivar en un
escaneo generalizado e indiscriminado de las comunicaciones electrénicas
de todos los usuarios en la UE, generando serias dudas en relacién con
los principios de proporcionalidad, necesidad y respeto a la privacidad.
También se criticaba que las principales garantias procesales recaen en los
propios proveedores, a quienes se concede libertad para elegir las tecnolo-
gias y asumir la responsabilidad de su uso correcto, como hemos referido.
Por ello, 1o idéneo seria contar con una mayor supervision por parte de las
autoridades ptblicas y una regulaciéon mds detallada sobre la fiabilidad
de las tecnologias, incluyendo criterios de éxito cuantificables y auditorias
externas, preferentemente bajo la supervision del propio Centro de la UE.

En el mismo sentido, en julio de 2023, varios centenares de académicos
firmaron una carta dirigida al Parlamento Europeo y al Consejo?, en la que

21.  Comité Europeo de Proteccion de Datos y Supervisor Europeo de Proteccién de Datos,
Dictamen conjunto 4/2022 sobre la Propuesta de Reglamento del Parlamento Europeo
y el Consejo por el que se establecen normas para prevenir y combatir el abuso sexual
de los menores, adoptado el 28 de julio de 2022. Documento disponible en: https://
www.edpb.europa.eu/system/files /2023-02 /edpb_edps_jointopinion_202204_csam_
es.pdf

22. Joint statement of scientists and researchers on EU’s proposed Child Sexual
Abuse Regulation: 4 July 2023. Disponible en: https://edri.org/wp-content/
uploads/2023/07 /Open-Letter-CSA-Scientific-community.pdf
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ponian de manifiesto que las tecnologias de inteligencia artificial disponi-
bles no garantizan una deteccion fiable y presentan un elevado riesgo de
falsos positivos, especialmente en el caso de delitos como el embaucamien-
to, por lo que proponian destinar los recursos a métodos alternativos de
proteccién de los menores.

Ante la controversia suscitada, el Parlamento Europeo ha mostrado
cierta apertura a revisar el texto. En su informe de noviembre de 2023,
rechaz6 expresamente el escaneo generalizado y propuso que las 6rdenes
de deteccién tengan caracter subsidiario, activindose solo cuando hayan
fracasado otras medidas preventivas. Esto sugiere que algunas de las criti-
cas podrian ser parcialmente acogidas en la versién final del Reglamento,
cuyas negociaciones legislativas atin estan en curso.

3. EL FUTURO CENTRO DE LA UNION EUROPEA PARA
PREVENIR Y COMBATIR EL ABUSO SEXUAL DE MENORES

Como ya hemos adelantado, uno de los aspectos mads relevantes de la
Propuesta de Reglamento es la creacion del Centro de la Unién Europea
para prevenir y combatir el abuso sexual de menores. En la actualidad no
existe ninguna autoridad central en el &mbito de la Unién Europea dedica-
da a la lucha contra el abuso sexual de menores, dificultando la identifica-
cién y persecucion de dicha criminalidad. Por lo tanto, el Centro de la UE
busca cubrir esa laguna y constituirse como la institucién principal encar-
gada de velar por la aplicacién de las disposiciones relativas a la detec-
cién, denuncia, eliminacioén del contenido de abuso sexual y recopilacion
de informacién, entre otras.

Para cumplir con dicha misién, la norma regula una serie de funciones,
que seguidamente veremos, relacionadas con la evaluacion de riesgos, la
deteccion de las conductas, eliminacién y bloqueo de contenidos y recep-
cién de denuncias, entre otras.

3.1. FUNCIONES DEL CENTRO DE LA UE

Las funciones detalladas quedan definidas en el articulo 43 de la Pro-
puesta de Reglamento, segtin con qué proceso estén vinculadas:

a) Por lo que se refiere a la evaluacién de riesgos, colabora en la ela-
boracién de directrices técnicas previstas en distintos articulos del
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Reglamento, aportando informacion, conocimientos especializados
y buenas practicas, con el respaldo del Comité de Tecnologia, pre-
visto en el articulo 66. Ademas, a solicitud de los prestadores de ser-
vicios, puede realizar andlisis de muestras de datos anonimizados
para apoyar la evaluacién de riesgos.

b) En cuanto al proceso de deteccion, lo facilitard mediante varias fun-
ciones clave: emision de dictdimenes sobre las 6rdenes de deteccion,
gestion de las bases de datos de indicadores necesarios para identi-
ficar conductas ilicitas, concesion de acceso a esos indicadores a los
proveedores que reciban 6rdenes de deteccion, y facilitacién de las
tecnologias requeridas para ejecutar dichas 6rdenes.

c) Respecto del proceso de presentaciéon de denuncias, mantendra y
gestionard las bases de datos correspondientes, evaluando y trami-
tando las denuncias recibidas, y, cuando sea necesario, transmitién-
dolas a las autoridades competentes junto con informacién adicio-
nal relevante.

d) En cuanto a la eliminacién de contenidos, apoyara el proceso de
eliminacién y otras acciones relacionadas recibiendo y verificando
Ordenes de eliminacién, colaborando con las autoridades en 6rde-
nes de bloqueo, y gestionando su tramitacién. Ademads, ofrecerd
apoyo e informacion a las victimas, y mantendra actualizados los
registros de contacto y representantes legales de los proveedores de
servicios implicados.

e) Ademas, apoyard a las autoridades de coordinacién y a la Comisiéon
en sus funciones, facilitando la cooperacién y comunicacién entre
ellas. Para ello, creard y mantendrd registros en linea de autoridades
y puntos de contacto, asistird en tareas especificas de cooperacién,
gestionard sistemas de intercambio de informacién, colaborara en
la preparacion de actos y directrices, y compartird informacion rele-
vante para el cumplimiento del Reglamento.

f) Finalmente, promoverd la generacion y el intercambio de conocimien-
tos con instituciones de la UE y autoridades nacionales para avanzar
en la prevencién y lucha contra el abuso sexual infantil en linea. Para
ello, recopilara y analizara datos anonimizados, apoyara la investiga-
cién y difusion de conocimientos especializados, y elaborara informes
anuales que contribuyan a politicas basadas en evidencia.

Ademas de las funciones mencionadas, el Centro de la UE serd respon-
sable de crear, mantener y gestionar dos bases de datos fundamentales.
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La primera, establecida en el articulo 44, estard dedicada a recopilar iden-
tificadores digitales que faciliten la deteccion tanto de material nuevo ya
conocido de abuso sexual infantil, como de conductas de embaucamiento
de menores. La segunda base de datos, prevista en el articulo 45, almacena-
ré todas las denuncias recibidas por parte de los proveedores de servicios,
junto con informacién relevante sobre su procesamiento, incluyendo las
acciones tomadas para la eliminacién y el bloqueo del contenido. Asimis-
mo, esta base integrara los indicadores y etiquetas vinculados al material
detectado.

3.2. RELACION ENTRE EL CENTRO DE LA UE, LAS AUTORIDADES
NACIONALES DE COORDINACION Y EUROPOL

Uno de los pilares para la correcta ejecucion de las medidas compren-
didas en la norma, es la adecuada coordinacion entre tres actores clave:
el Centro de la UE, Europol y las autoridades de coordinacién. Como ya
hemos adelantado, estas tltimas, tienen como funcién aplicar y hacer cum-
plir el Reglamento mediante la iniciacién y supervision de los procesos
de deteccion, bloqueo y eliminacién, mientras que Europol colabora en la
investigacion, inteligencia y soporte técnico, pero no se modifican sus com-
petencias.

Para comprender cémo serdn las relaciones entre las tres instituciones
y qué papel desempanara cada una, resulta muy clarificador el documento
preparado por la Comisién en 2023, bajo el titulo «Proposal to prevent and
combat child sexual abuse: relations between Coordinating Authorities-EU
Centre-Europol»*.

Bésicamente lo sintetiza en tres grupos: labores de prevencion, labores
de deteccién e intervencion y, finalmente, asistencia a las victimas.

Por lo que respecta a la prevencion, se prevé la obligacion de realizar
evaluaciones de riesgos y de informar sobre las medidas de mitigacién
adoptadas. Ademas, se busca que el Centro de la UE se convierta en un
«centro de experiencia en prevencién» mediante la recopilacién y difu-
sién de investigaciones, asi como la facilitacion del intercambio de buenas
précticas en la UE y a nivel global. Para lograr dicha labor preventiva, las
autoridades de coordinacion evaluaran los informes de riesgo de los pro-

23. Proposal to prevent and combat child sexual abuse: relations between Coordinating
Authorities-EU Centre-Europol, Ref. Ares(2023)3094018, 3 de mayo de 2023.
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veedores de servicios y colaboraran con el Centro de la UE. Por su parte,
el Centro de la UE apoyard en la evaluacion técnica de riesgos, recopilara
datos, difundird buenas practicas y desarrollara politicas basadas en evi-
dencia. En tercer lugar, Europol contribuiré al centro de conocimiento com-
partido mediante sus investigaciones, sin funcién ejecutiva directa.

Respecto de las labores de deteccion e intervencion, las competencias
quedan asignadas del siguiente modo:

a) En cuanto a la deteccién, las autoridades de coordinacién seran las
encargadas de evaluar la necesidad y proporcionalidad de las 6rde-
nes de deteccidn, solicitar su emisién ante una autoridad judicial
o administrativa independiente y supervisar su ejecucion, pudien-
do solicitar ajustes o imponer sanciones. Asimismo, facilitardn la
confirmacién de nuevo material de abuso sexual infantil por parte
de autoridades nacionales para su incorporacién a la base de datos
del Centro de la UE, realizardn bisquedas proactivas para verifi-
cacion y utilizaran los mecanismos de notificaciéon y accién de los
proveedores de servicios. Por su parte, el Centro de la UE tendra
como funcién emitir dictimenes sobre los proyectos de érdenes de
deteccién, mantener y actualizar la base de indicadores y propor-
cionarlos a los proveedores que reciban 6rdenes de deteccién, poner
a su disposicién tecnologias de deteccion para su uso voluntario
y vigilar el cumplimiento de las 6rdenes de deteccién. Europol no
tiene funciones directas en esta fase.

b) En cuanto a la denuncia, la labor de las autoridades de coordina-
cién queda aqui limitada a la informacién al Centro de la UE sobre
casos confirmados de abuso para su inclusién en las bases de datos.
Por su parte, el Centro recibird los informes de los proveedores,
descartando los infundados y remitiendo los restantes a las auto-
ridades de coordinacién y a Europol. En este punto Europol si que
tiene una intervencién més directa, ya que sera encargada de recibir
informes de todos los Estados miembros, completar los informes
con informacién de investigaciones previas, almacenar el conteni-
do para futuras consultas, apoyar investigaciones transfronterizas
y compartir acceso a sus bases de datos con el Centro de la UE, y
viceversa.

¢) Respecto de la eliminacién de contenido, las autoridades de coor-
dinacién tendran como funcién la evaluacién y solicitud de érde-
nes de eliminacién, asi como la supervisiéon de su cumplimiento y
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eventual imposicién de sanciones. Por su parte, el Centro de la UE
notificard a los proveedores el material identificado y solicitara su
retirada voluntaria, llevando a cabo una verificacion sobre el cum-
plimiento. Europol, por su parte, facilitara el intercambio de infor-
macion en investigaciones que puedan conducir a la eliminacién de
contenido.

d) Por lo que se refiere al bloqueo de contenidos, las autoridades de
coordinacién evalian y solicitan 6rdenes de bloqueo y supervisan
su aplicacién, pudiendo solicitar modificaciones o imponer sancio-
nes. El Centro de la UE llevara a cabo la creacion y gestion de listas
de direcciones web con contenido ilicito, en coordinaciéon con las
autoridades de coordinacién. Por su parte, Europol servira de apo-
yo a las investigaciones que puedan dar lugar al descubrimiento de
contenido a bloquear.

En dltimo lugar, una vez detectada una conducta e identificadas las
victimas, es fundamental la asistencia a las mismas. En este sentido, la pro-
puesta recoge el intercambio de informacién y buenas practicas en mate-
ria de asistencia a las victimas. La propuesta también contempla medidas
para ayudar a las victimas a eliminar sus imédgenes y videos, asi como para
notificarles cuando se detecte material en el que aparezcan, si asilo desean.
En materia de asistencia a las victimas, las autoridades de coordinacién
son responsables de gestionar las solicitudes de las personas afectadas que
desean ser informadas cuando se detecta material de abuso sexual infan-
til en el que aparecen, asi como de atender sus peticiones para lograr la
eliminacién del contenido por parte de los proveedores de servicios. En
este punto, remitiran las solicitudes al Centro de la UE y, una vez recibida
la respuesta, comunicardn a la victima los resultados obtenidos, ya sea la
identificacién o el bloqueo del material. Por su parte, el Centro de la UE
desempenia un papel clave en la asistencia a las victimas, apoyadndolas en
el proceso de eliminacion del material que las representa. Para ello, les pro-
porciona ayuda en la solicitud de eliminacién a los proveedores, verifica si
el contenido ha sido efectivamente eliminado, notifica a los prestadores la
necesidad de eliminar el material e informa a las autoridades de coordina-
cién cuando proceda la emisién de una orden de eliminacién.

4. REFLEXIONES FINALES

La lucha contra el abuso sexual de menores en internet exige una res-
puesta legal e institucional firme, adaptada a los desafios del entorno digi-
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tal. La magnitud del fenémeno y el riesgo que representa para los derechos
fundamentales de la infancia justifican la necesidad de una regulacién efi-
caz y armonizada a nivel europeo. La Propuesta de Reglamento actualmen-
te en tramitacion representa un avance importante, al establecer medidas
obligatorias para la prevencion, denuncia y erradicacion de conductas ilici-
tas, superando asi el marco voluntario que habia predominado hasta ahora.

La clave para la eficacia de esta propuesta reside no solo en su conte-
nido normativo, sino en el establecimiento de mecanismos institucionales
solidos que permitan su implementacién. En este contexto, el futuro Centro
de la UE desempefiara un papel central como entidad encargada de facili-
tar la cooperacion entre prestadores de servicios, autoridades nacionales y
otros actores clave como Europol. Su labor en la gestion de indicadores, en
la coordinacién interinstitucional y en el apoyo a las victimas serd esencial
para articular una respuesta europea efectiva y coherente.

No obstante, el éxito del modelo institucional previsto dependera de la
calidad de la coordinacién entre el Centro Europeo, las autoridades nacio-
nales de coordinacién y las fuerzas y cuerpos de seguridad. La lucha con-
tra este tipo de criminalidad requiere un enfoque multinivel, en el que se
combinen esfuerzos, se compartan datos de forma 4gil y se respeten los
principios de subsidiariedad, proporcionalidad y legalidad. Asimismo,
sera imprescindible garantizar que las medidas técnicas previstas respeten
los derechos fundamentales. Como hemos visto, uno de los grandes retos
a los que se enfrenta el legislador europeo es lograr el adecuado equilibrio
entre la lucha contra el abuso de menores en internet y los derechos de
privacidad de las personas.

En definitiva, la Unién Europea tiene ante si la oportunidad de consoli-
dar un sistema normativo e institucional para enfrentar uno de los delitos
mas graves y persistentes del entorno digital. La creacién del Centro de la
UE y la articulaciéon de un modelo coordinado de deteccién y prevenciéon
son pasos decisivos en esa direccion.

5. BIBLIOGRAFIA

AGUILERA MORALES, M., «El nuevo marco europeo contra el abuso
sexual de menores y su incidencia procesal», Revista Espafiola de Derecho
Europeo, nam. 90, 2024, pp. 65-87.

FIODOROVA, A., «La lucha contra abusos de menores en linea: hacia una
nueva regulacién», Revista de Estudios Europeos, nim. 1, 2023, pp. 452-474.

303



CLAVES PARA UNA JUSTICIA DIGITAL Y ALGORITMICA CON PERSPECTIVA DE GENERO

MONTORO SANCHEZ, J.A., «Analisis critico de la Propuesta de Regla-
mento del Parlamento Europeo y del Consejo por el que se establecen
normas para prevenir y combatir el abuso sexual de los menores»,
Revista de la Asociacion de Profesores de Derecho Procesal de las universida-
des espafiolas, num. 8, 2023, pp. 69-108.

TAPIA BALLESTEROS, P, «Estrategia de la UE para una lucha més eficaz
contra el abuso sexual de menores», Revista de Estudios Europeos, nim.
1, 2023, pp. 434-451.

VILLACAMPA ESTIARTE, C., «Predadores sexuales online y menores:
grooming y sexting en adolescentes», Revista electrénica de Ciencias Cri-
minoldégicas, nam. 2, 2017.

6. NORMAS CITADAS

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la pro-
teccién de la intimidad en el sector de las comunicaciones electrénicas
(Directiva sobre la privacidad y las comunicaciones electrénicas).

Decisiéon marco 2004/68/JAI del Consejo, de 22 de diciembre de 2003, rela-
tiva a la lucha contra la explotacion sexual de los nifios y la pornografia
infantil.

Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de
diciembre de 2011, relativa a la lucha contra los abusos sexuales y la
explotacion sexual de los menores y la pornografia infantil y por la que
se sustituye la Decisiéon marco 2004/68/JAI del Consejo.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulaciéon
de estos datos y por el que se deroga la Directiva 95/46/CE.

Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de
diciembre de 2018, por la que se establece el Cédigo Europeo de las
Comunicaciones Electrénicas.

Reglamento (UE) 2021 /1232 del Parlamento Europeo y del Consejo de 14
de julio de 2021 por el que se establece una excepcién temporal a deter-
minadas disposiciones de la Directiva 2002/58/CE en lo que respecta
al uso de tecnologias por proveedores de servicios de comunicaciones
interpersonales independientes de la numeracién para el tratamiento

304



LA UNION EUROPEA FRENTE AL ABUSO SEXUAL DE MENORES EN INTERNET:...

de datos personales y de otro tipo con fines de lucha contra los abusos
sexuales de menores en linea.

Propuesta de Reglamento del Parlamento Europeo y del Consejo por el
que se establecen normas para prevenir y combatir el abuso sexual de
los menores COM /2022 /209 final.

Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la
lucha contra los abusos sexuales y la explotacion sexual de los meno-
res y el material de abuso sexual de menores y por la que se sustitu-
ye la Decisién marco 2004/68/JAI del Consejo (version refundida)
[COM(2024) 60 final].

Reglamento (UE) 2024 /1307 del Parlamento Europeo y del Consejo, de 29
de abril de 2024, por el que se modifica el Reglamento (UE) 2021 /1232
por el que se establece una excepcién temporal a determinadas dispo-
siciones de la Directiva 2002/58/CE en lo que respecta al uso de tecno-
logias por proveedores de servicios de comunicaciones interpersonales
independientes de la numeracién para el tratamiento de datos perso-
nales y de otro tipo con fines de lucha contra los abusos sexuales de
menores en linea.
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ESTUDIOS

La inteligencia artificial ya esta en los tribunales. Promete agilizar procesos, predecir re-
sultados y mejorar la gestién judicial, pero también introduce riesgos: decisiones opacas,
sesgos algoritmicos, afectacion de derechos fundamentales y nuevas formas de discrimi-
nacion. Ademas, la transformacion digital de la justicia debe abordarse desde una pers-
pectiva de género capaz de garantizar una justicia libre de estereotipos.

Este libro ofrece respuestas concretas a estos desafios: ;hasta donde puede automati-

zarse un proceso sin comprometer las garantias procesales? ;Cémo evitar que los algo-
ritmos reproduzcan estereotipos en casos de violencia de género? ;Qué impacto tiene la
neurociencia en la prediccion del riesgo de reincidencia? ;Donde estan los limites entre
cooperacion judicial y proteccion de datos?

Esta obra reline a 22 especialistas internacionales que, desde una perspectiva interdiscipli-
nar, analizan cuestiones inéditas como: el uso de deepfakes como prueba, la inteligencia
artificial para detectar indicios de violencia vicaria, los riesgos del sistema VioGén para
mujeres extranjeras, el poligrafo inteligente o las nuevas bases legales para el tratamiento
de datos en Europa y Latinoamérica.

Dirigido a juristas, investigadores, operadores judiciales y responsables de politicas pu-
blicas, esta obra es una herramienta clave para entender y afrontar la transformacién
digital de la justicia sin renunciar a la igualdad, las garantias procesales y los derechos
fundamentales.
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