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Los DESPACHOS DE ABOGADOS ANTE EL REGLAMENTO GENERAL DE PROTECCION DE
DATos

DATOS DE PERSONAS FiSICAS

Tanto abogados como procuradores, para el ejercicio de su labor profesional pueden
tratar una gran cantidad de datos personales de sus clientes o de la parte contraria, y entre
ellos, pueden tratar con aquellos datos catalogados como especiales por ser espe-
cialmente sensibles. Asi por ejemplo:

*  Podrin conocer datos sobre infracciones penales o administrativas en el ambito
de cualquier juicio del orden penal o administrativo;

*  Datos sobre origen étnico o racial en los casos de extranjeria,

* Datos de salud por una reclamacién por un accidente de trafico, laboral, o
reclamacion por danos y perjuicios en el ambito sanitario;

* Datos de menores en el ambito por ejemplo de un contencioso matrimonial,
extranjeria o del derecho de familia.

Ahora bien, si la actividad del profesional esta orientada al trabajo con empresas, en
ese caso, se debera prestar atencion a los datos personales de directivos, y empleados que
pueda tratar.

INVENTARIO DE TRATAMIENTOS

A partir de la entrada en obligatoriedad del RGPD (25 de mayo 2018), deja de ser
obligatoria la inscripcién de ficheros en el Registro General de la Agencia Espafiola de
Proteccion de Datos. Sin embargo, habrd que mantener un inventario con los trata-
mientos de datos que se realicen tanto en calidad de responsable del tratamiento,
como de encargado.

En este documento constaran:

* Elresponsable del tratamiento y el Delegado de Protecciéon de datos, en su caso
* Laactividad del tratamiento

» La finalidad

* Las categorias de interesados

* Las categorias de datos personales
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Las cesiones de datos

Las transferencias internacionales
El periodo de conservacién

Las medidas de seguridad

En cualquier caso, se trata de un registro dinimico que habra que ir adaptando segiin
evolucione la actividad del despacho.

HojAs DE ENCARGO

El RGPD establece nuevas obligaciones y refuerza otras que ya se venian contem-
plando en la LOPD. En este sentido, las hojas de encargo deberin contemplar una
clausula informativa indicando al cliente qué se hard con sus datos y las finalidades
del tratamiento (art. 13 y 14 RGPD). Asi, se ha de informar sobre:

La identidad y datos de contacto de responsable del tratamiento (abogado, pro-
curador, etc.), y en su caso, los datos del delegado de protecciéon de datos.

Los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento, esto es, por ejemplo, el ejercicio de reclamaciones en via judicial
y la base juridica, la ejecucion del contrato.

Los destinatarios de los datos.

Los derechos de los interesados, incluyendo el interponer una reclamacién ante
la AEPD

La comunicacién de los datos si es un requisito legal y de si esta obligado el
afectado de facilitar los datos y consecuencias de no hacerlo.

Asimismo, el profesional debera cumplir el principio de licitud del tratamiento,
segtin el cual, el tratamiento solo serd conforme a RGPD si cumple al menos una de las

siguientes condiciones:

Si el responsable ha obtenido el consentimiento inequivoco del cliente para
tratar sus datos para cada una de las finalidades;

Que el tratamiento sea necesario para la ejecucién del contrato en el que el
interesado es parte;

Que el tratamiento sea necesario para el cumplimiento de una obligacién legal
del responsable;

El tratamiento sea necesario para proteger intereses vitales del interesado u otra
persona fisica;

El tratamiento sea necesario para el cumplimiento de una misién realizada en
interés publico;

El tratamiento sea necesario para la satisfaccion de intereses legitimos persegui-
dos por el responsable del tratamiento.

Ademas, cuando se trate de datos de categorias especiales (salud, infracciones penales,
menores, etc.) se deberd contar con el consentimiento expreso, salvo que concurra
alguna de las circunstancias del apartado 2 del art. 9, como por ejemplo, que el trata-
miento sea necesario para la formulacidn, ejercicio o defensa de reclamaciones.
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En este sentido es interesante destacar como ejemplo que, cuando ademas de la
propia prestacién del servicio profesional del abogado, se vayan a recabar los datos del
cliente para acciones comerciales, se debera informar de ello especificamente y se debera
recabar su consentimiento para esta finalidad.

ANALISIS DE RIEGOS

Se trata de un cambio importante a la hora de cumplir la norma, ya que este requisito
no venia establecido en la LOPD. Antes de realizar cualquier tipo de tratamiento de
datos, como por ejemplo, el envio de comunicaciones comerciales, se ha de realizar un
analisis de riesgos para determinar la criticidad del tratamiento, y verificar las
medidas de seguridad a adoptar.

En determinadas ocasiones, como las que se indican en el art. 35 del RGPD (por
ejemplo, tratamiento de categorias especiales de datos), se debera realizar una Evaluacion
de Impacto en la Proteccién de Datos Personales (EIPD). Por ejemplo, en el caso de
los tratamientos realizados por abogados, por la actividad que realizan y el riesgo que
podria suponer para los derechos y libertades de los clientes, seria aconsejable realizar
EIPD en aquellos tratamientos en los que haya, entre otros:

*  Datos relativos a infracciones administrativas y penales
*  Datos relativos a datos de salud
*  Datos relativos a menores o personas con discapacidad

En el resto, no serd necesario realizar una EIPD pero si el analisis de riesgo antes de
comenzar a realizar dicho tratamiento.

CONFIDENCIALIDAD

En consonancia con lo establecido en el RGPD, los datos que tratan los abogados
en el desarrollo de su actividad profesional seran en muchos casos datos de los incluidos
en las categorias especiales. Son por ello especialmente sensibles, por lo que es nece-
sario garantizar la confidencialidad sobre los mismos y establecer las medidas juridicas,
técnicas y organizativas pertinentes. En este sentido, los trabajadores, colaboradores, asi
como cualquier persona que pueda acceder a dicha informacién deben firmar, entre
otros, un compromiso de confidencialidad.

CUSTODIA DE LA INFORMACION EN PAPEL Y ELECTRONICA

En la custodia de informacién tanto en papel como en digital, se debera salvaguardar
tanto el deber de confidencialidad, como los principios de integridad, disponibilidad y
resiliencia de los servicios y sistemas que tratan datos personales. En este sentido, se
deberan aplicar las técnicas (como el cifrado de datos o la seudonimizacidn) y orga-
nizativas que garanticen una seguridad acorde a la criticidad de los datos que se tratan.
Para determinar esa criticidad, el RGPD establece que deberan realizarse analisis de
riesgos por tratamientos de datos que se realicen.
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NOTIFICACION DE LAS BRECHAS DE SEGURIDAD

Cuando se produzca una brecha de seguridad en la cual se vean afectados datos
personales y dicha brecha pueda constituir un riesgo para los derechos y las libertades
de las personas fisicas, se tendrd que notificar la situacion a la Agencia Espafiola
de Proteccion de Datos.

En este sentido, las medidas de seguridad como el cifrado de la informacién son
relevantes, ya que si la informacion se encontrara cifrada, al no poder ser conocidos los
concretos datos personales tras la brecha, no seria necesario notificar tal brecha.

La notificacién a la autoridad de control deberd hacerse dentro de las 72 horas
siguientes de producirse o conocerse, a menos que, como se ha indicado, sea improbable
que dicha brecha de seguridad constituya un riesgo para los derechos y libertades de las
personas fisicas (art. 33 RGPD)

En cualquier caso, la propia entidad tendra que documentar el incidente para valorar
la situacidn a efectos de una posterior gestiéon de la crisis.






mentos del nuevo marco regulatorio de proteccion de datos, surgido

tras la entrada en vigor del Reglamento Europeo de Proteccion de
Datos (GDPR) y lo hace, fundamentalmente, pensando en su aplicacion prac-
tica por quienes no tienen un conocimiento profundo de la materia. Se dirige
fundamentalmente a gestores de pequenas y medianas empresas, trabaja-
dores autonomos y a cuantos quieran adquirir los conocimientos y habilida-
des imprescindibles en este ambito.

Cémo sobrevivir al GDPR es una obra que desgrana los principales argu-

Se examinan cuestiones tan relevantes como la delimitacion entre las figuras
del responsabley del encargado de tratamiento; el DPO (Data Protection Offi-
cer) ;es obligatorio? ;Cuales son sus funciones?; las evaluaciones de impac-
to sobre la proteccion del tratamiento de datos personales; las medidas de
seguridad y la responsabilidad proactiva en la proteccion del tratamiento de
datos. Y, ademas, la obra incluya un practico inventario de formularios (ej:
clausula informativa para el tratamiento de datos de clientes, contestacion
al ejercicio del derecho de supresion de datos personales, aviso legal para
pagina web, documento de contestacion al ejercicio del derecho de acceso,
oposicion, rectificacion, etc.).
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