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en la inexorabilidad de un cédigo herméticamente insensible frente a nece-
sidades sociales acuciantes, como son las aqui comentadas.

Todo este debate se reproduce ahora, respecto de la Criptorregulacion.
Lo que en el «acceso excepcional» es el cédigo informético que lo garantiza,
en la Criptorregulacién es el cédigo criptografico que materializa normas
juridicas, gubernamentalmente impuestas. Y en tanto es asi, dicho cédigo
criptografico suscitara sin duda un avido interés para posibles atacantes, por
obvias razones de perturbacion politica general, a las que pueden afadirse
otras de muy variado tipo, entre ellas por supuesto las puramente econémicas
(que suelen acompanar a la ciberdelincuencia). Y en esa misma medida,
quedard mermada su virtualidad como factor criptorregulatorio.

Y ciertamente quedara mermada, pero no anulada. Los gobiernos deben
por supuesto ser conscientes de estas dificultades, sobre todo esta segunda;
aunque desde luego no descartar la criptorregulacion, que les permite utilizar
el propio cédigo criptografico como cauce de sus prescripciones legales. Por
todas las razones antes expuestas, esta suerte de «Derecho desde el disefo»
que es la Criptorregulacion en sentido estricto tiene sin duda su sitio en la
ordenacion de Blockchain y las DLTs®%.

3.6. Aspectos territoriales. La jurisdiccion de la Criptorregulacion

Con un comentario referido a las divisas virtuales, el FMI nos introduce
de lleno en estos dltimos aspectos:

«El alcance transnacional de las divisas virtuales complica su regulacion». (IMF
2016, 24)

No se complica solo la regulacién de las divisas virtuales, sino la de todos
los criptoactivos. Y la de cualquier faceta de Blockchain, como tecnologia
de alcance mundial que es.

Ademas, bien lo sabemos, esa naturaleza transnacional viene por
supuesto dificultando, y mucho, desde los mismos afios noventa, la propia
regulacion general de Internet. El territorial, el de la jurisdiccion estatal y sus
limitaciones inherentes para normar una red de alcance global, es probable-
mente el mayor problema del Ciberderecho, aquél frente al que esta rama

(54)  Maupin (2017, 4) afade una razén, si se quiere algo mas indirecta, para que asi sea:
«[Glracias a su capacidad para registrar, verificar y transmitir transacciones de manera
transparente y [criptograficamente] segura, Blockchain puede mejorar la fiscalizacion
publica y fortalecer la resiliencia econémica del sistema financiero mundial, al proporcio-
nar a las autoridades datos de control de riesgos en tiempo real».
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del Derecho encuentra sus mayores dificultades. El gran obstdculo que la
jurisdiccion implica es pues una similitud mas entre Ciberderecho y Cripto-
derecho.

Post (2009, 168) es el mejor expositor de las soluciones que el Ciberde-
recho podria arbitrar frente al problema del limitado alcance de la jurisdic-
cién en el entorno de Internet. Aunque este mismo autor constata la invia-
bilidad de soluciones generales por la via de los acuerdos internacionales:
:Coémo poner de acuerdo sobre expresion, propiedad industrial o fiscalidad
indirecta a Estados o bloques de ellos como la UE, China, Rusia, EE.UU.?
Mientras que la actuacién unilateral termina en muchas ocasiones condu-
ciendo a un juego del «ratén y el gato», para lograr atrapar al presunto infrac-
tor de normas imperativas en un Estado concreto, o para trabar sus bienes:
es paradigmatico el caso de Kim.com, detenido en Nueva Zelanda a instan-
cias de los EE.UU., como maximo responsable de una compleja red de pira-
terfa a gran escala en Internet, con miembros residentes, servidores ubicados,
fondos custodiados o sociedades constituidas en toda una variedad de paises.

Acompaiado de un insigne jurista, en otro lugar he expuesto, en términos
muy coloquiales, que estd ademas abriéndose paso un nuevo (y preocupante)
enfoque, el de la aplicacion extraterritorial a Internet de normas estatales (o
regionales, asi las de la UE):

««Internet no tiene fronteras para mis leyes, pero yo si las tengo para las leyes
de los demas» [porque es obvio que ninguno de los Estados que pretenden imponer
sus propias leyes mds alld de su territorio estad a su vez dispuesto a hacer cumplir las
de los demds en suelo propio, donde podrian entrar en conflicto]. Para decirlo con
mds claridad: «Tus leyes son para ti; las mias, para todos»». (Rodriguez-Zapata y
Garcia Mexia 2018, 1-2)6%),

La problemdtica recién expuesta respecto de Internet y del Ciberderecho
es por supuesto trasladable a las DLTs y Blockchain, en su calidad de redes
(P2P) que, como bien sabemos, deben a la propia Internet su funcionamiento.
Y, en esa idéntica medida, cualquier Estado (o bloque de ellos) que pretenda
imponer normas juridicas propias sobre una cadena de bloques de potencial
alcance global, estard abocado a sufrir esas mismas limitaciones. Un cuali-
ficado autor lo explica de este modo en relaciéon con Bitcoin, aunque su
razonamiento es perfectamente extrapolable a cualquier otra red pdblica y
no permisionada:

(55)  Poco después, en septiembre de 2018, Internet Society (2018) asumia esta misma idea.
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«La contabilidad de las transacciones de Bitcoin no la Ileva un sujeto en parti-
cular, localizado en una jurisdiccion determinada, al que se pudiera dirigir una
orden (por ejemplo, la orden de no procesar transacciones emitidas por el titular de
una determinada clave pdblica) por parte de una autoridad a la que deba obediencia,
sino que esa contabilidad es llevada por una pluralidad de sujetos anénimos repar-
tidos por todo el mundo, y por tanto dificilmente coercibles». (Gonzalez-Meneses
2017, 73)

Y ni que decir tiene que estas mismas limitaciones jurisdiccionales hacia
fuera de las fronteras estatales, aquejarian también a cualquier ensayo de
Criptorregulacion en sentido estricto, de «Derecho desde el disefio», es decir,
de empleo del cédigo criptografico para imponer normas juridicas respalda-
das por la soberania estatal. Poco importaria que un concreto Estado hubiese
infiltrado sus propias normas en el cédigo de una cadena de bloques, si éstas
terminan siendo inaplicables, debido a los Iimites espaciales inherentes a
toda norma estatal®®.

En Blockchain, sin embargo, los aspectos territoriales comportan una
agravante adicional. Esas limitaciones que, en Internet, solo regirian a pro-
posito del restringido alcance en el espacio de la soberania estatal, en Block-
chain se dejarian también sentir sobre cadenas de bloques o disefadores o
responsables de éstas ubicados incluso en el mismo territorio del Estado que
pretendiera imponer normas juridicas propias. El motivo es que este esfuerzo
podria quedar inutilizado por la irreversibilidad del cédigo criptografico, el
cual haria posible que, en tanto los participantes en la red en cuestién desea-
sen seguir utilizdndola, ésta continuaria funcionando «automaticamente»,
con total independencia de que una autoridad estatal (administrativa o judi-
cial) hubiera dispuesto lo contrario (De Filippi & Wright 2018, 124; 201-204).
Es frente a esta irreversibilidad contra la que, como se ha dicho, se dirigen
las normas imperativas sobre Smart contracts introducidas en la Data Act; su
desenvolvimiento practico, no obstante, no puede atn ser juzgado al escri-
birse estas paginas.

En el campo de las divisas virtuales si se habia propuesto alguna otra
solucion, bien que centrada en el remedio mas obvio, la necesidad de la

(56)  En el mismo sentido, cfr. De Filippi & Wright (2018, 182-183).
Conrazén indican por ello Abelson et al. (2015, 3), a propésito de las medidas tecnoldgicas
de «acceso excepcional» atrds tratadas, que «su mayor impedimento es la jurisdiccion»
limitada de mdltiples Estados, lo que facilmente les lleva a concluir, como también atras
se indic6, que tales medidas no son compatibles con «el mantenimiento de una gobernanza
abierta de Internet».

128



Criptoderecho. La regulacién de Blockchain

cooperacion internacional®”. El mejor ejemplo es el de la Oficina de Con-
tabilidad estadounidense:

«Los organismos publicos que investigan y enjuician delitos asociados a divisas
virtuales pueden tener que depender de la cooperacién de socios internacionales
que a su vez pueden operar bajo diferentes regimenes juridicos y regulatorios».
(GAO 2014, 2)

Mientras que, de nuevo en relacién con las divisas virtuales, y al tiempo
que animaba a los Estados a seguir esa misma linea, el FMI describia los
esfuerzos hasta entonces desplegados en tal sentido en el plano internacio-
nal:

«Las respuestas regulatorias también se estan produciendo en el plano interna-
cional. Los esfuerzos internacionales se han centrado en lograr un consenso sobre
los beneficios y riesgos potenciales de las divisas virtuales y en identificar dreas de
cooperacion futura. Varios organismos internacionales vienen, tanto proporcio-
nando foros de debate sobre cuestiones relacionadas con las divisas virtuales, como
contribuyendo al mismo mediante la publicacién de informes, guias y manuales en
sus [respectivas] areas de especializacion». (IMF 2016, 25)

Es claro que esos esfuerzos se han continuado realizando a escala inter-
nacional desde entonces, destacando los trabajos del propio FMI, del GAFI,
del BIS y muy especialmente, del Consejo de Estabilidad Financiera (Finan-
cial Stability Board, FSB) para el G20. Este dltimo organismo presentaba de
hecho en julio de 2023 sus recomendaciones finales al G20 con vistas a
establecer un marco regulatorio global en materia de criptoactivos, al que
desde entonces deberan adaptarse los Estados miembros de esta organiza-
cién y que es obvio puede llegar a convertirse en estandar mundial en la
materia, mas alld del que Estados como los miembros de la UE hayan podido
por su cuenta implantar®®.

4. CONCLUSIONES

El desarrollo del trabajo que antecede nos ha permitido alcanzar las
siguientes conclusiones:

(57)  Asi sucedi6 igualmente en los primeros afos del Ciberderecho, cuando, probablemente
confundidos por la cobertura mundial de una tecnologia de tanto empuje como Internet,
algunos llegaron incluso mas lejos, al sugerir que solo el Derecho internacional, por el
cauce de los tratados, seria el que lograria ordenar ese nuevo campo; destaca en este sen-
tido Frosini (2000). La gran cantidad de normas «ciberlegales» elaboradas a escala supra-
nacional (por ejemplo, la UE) o estatal desde entonces evidencia el desacierto de este
enfoque.

(58)  Cfr. https://www.fsb.org/2023/07/fsb-global-regulatory-framework-for-crypto-asset-activi-
ties/
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una de las tecnologias digitales mas disruptivas que ha conocido la

Humanidad. Es asi en el campo financiero, donde su impacto viene
siendo extraordinariamente relevante. Blockchain, no obstante, es mucho
mas que Fintech y hoy en dia sus posibles usos son muy variados.

La presente obra pretende dotar de contenido al denominado
Criptoderecho, asi como dar respuestas a las multiples dudas que esta
prometedora tecnologia viene sembrando en el entorno regulatorio y

legal. El libro se estructura en tres partes, tras aportar dos visiones
introductorias, la estrictamente tecnoldgica (y de negocio) y la regulatoria
general: El impacto de Blockchain y las DLTs sobre el ciudadano; el estudio
de las vertientes publicas o de gobierno; y el de su influjo en la actividad
econdémicay empresarial. Al hilo de unas y otras se abordan cuestiones
complejas como la distincién entre cadenas publicas y privadas, de enorme
impacto regulatorio; el cruce de esta tecnologia con la privacidad y la
seguridad; su proyeccion fiscal; la nocion de «tokenizacion» y su reflejo
legal; los contratos inteligentes como presunta categoria juridica o la
naturaleza juridica de las criptodivisas (en particular las soberanas).

El libro, ya en segunda edicién, se dirige al publico que demanda una obra
agil sobre la materia pero también de hondo rigor. Un publico que aglutina
a profesionales del Derecho de entornos académicos, empresariales y de
la practica de la abogacia, asi como del sector publico que emplea esta
tecnologia o que debe regular su uso.

B lockchain y las Tecnologias de Registro Distribuido (DLTs) constituyen
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