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Diligencias tecnolégicas de investigacién penal

Y el tercero, la suplantacion de la importante labor social de garantia y
proteccion del derecho fundamental a la proteccién del dato que ejerce el
Juez, a quien el particular suplanta y sustituye sin justificacion —sin legiti-
midad, formacién profesional...— cuando, por no operar circunstancias de
urgencia o imposibilidad, su intervencion predictiva y pre constitutiva de
prueba de datos se podia haber analizado y autorizado o no perfectamente
por el propio Juez.

Es decir, excluyendo las situaciones en que la captacion del dato personal
incriminatorio hecha por tercero obedece a circunstancias de urgencia
amparadas por la buena fe —pues no se podia acudir al Juez a que las auto-
rice, STS 793/2013, de 28 de octubre y 45/2014, de 7 de febrero— o a situa-
ciones en que por anunciadas correctamente —de ahi la importancia de pre
informar que se van a captar, grabar o filmar datos— no obedecen a expec-
tativas razonables de privacidad que justifiquen la lesion de la autodetermi-
nacion sobre el dato personal afectada —v. gr.: STS 489/2018, de 23 de
octubre— vy a las expresamente conocidas y consentidas por el afectado.

Y el peligro para el derecho fundamental a la proteccién del dato personal
y la autodeterminacion informativa se multiplica en los riesgos que supone
captar en dispositivos técnicos —de facil reproduccion, alta difusién y cesién
a terceros— datos personales de signo incriminatorio, segiin el destino que
se les acabe dando, pero singularmente, tanto el riesgo que genera almace-
narlos, como el de difundirlos o divulgarlos a terceros, sin olvidar el de des-
truirlos cuando ya no cumplan su fin, cuando sea cierto que se captan para
servir de futura prueba, y con la sola intencién de cederlo al Juez —pues no
existe norma que establezca la diferencia entre un periodo de almacenaje
razonable hasta cederlo al Juez, y un periodo en el que sospechar que tal
cesion no es, en realidad, la razén por la que un particular ha captado los
datos—.

La conservacion de datos personales tecnologizados con potencialidad
incriminatoria también esta sujeta a finalidades profesionales y sometida en
cuanto a su futura cesién a autorizacién judicial previa (Art. 6 Ley 25/2007,
de 18 de octubre, de conservacién de datos y Arts. 39-44 Ley 9/2014, de 9
de mayo, General de Telecomunicaciones), excluyéndose la conservacion
preventiva masiva e indiscriminada de los mismos basada en limites exclu-
sivamente temporales (v. gr.: STJUE Gran Sala de 8 de abril de 2014, caso
Digital Rights Ireland C-293/12 y C-594/12, STJUE Gran Sala de 21 de
diciembre de 2016, caso Tele2 Sverige AB C-203715 y C-698/15, STJUE de
6 de octubre de 2020, asunto La Quadrature du Net y otros, C-511/18,
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C-512/18 y C-520/18 y STJUE Gran Sala de 2 de marzo de 2021, caso HK vs
Prokuratuur C-746/18) si no estan, como en el caso espaiol, reforzados por
mas garantias (STS 470/2015, de 7 de julio, STS 768/2015, de 23 de noviem-
bre, STS 272/2017, de 18 de abril, STS 400/2017, de 1 de junio y STS
723/2018, de 23 de enero de 2019), entre las que la de su judicializacion,
deviene fundamental.

La finalidad profesional es también la razén que permite y valida la con-
servacion de datos personales y su cesion y tratamiento en materias impor-
tantes para tareas instrumentales de procesos que podrian ser penales, o si
no humanitarios, muy relacionados, como son, ademas de la persecucién de
delitos, en el caso de la base de datos policial de ADN, los de (Art. 1 LO
10/2007, de 8 de octubre) «identificacion de restos cadavéricos o de averi-
guacion de personas desaparecidas».

En consecuencia, que un particular, sin finalidad profesional necesaria,
se arrogue —Yy auto otorgue a si mismo— el derecho a conservar datos per-
sonales ajenos captados subrepticiamente sin autorizacion tanto de su titular
afectado, como del Juez, —excluido que la conservacién sea compatible con
circunstancias de urgencia, pues conservar y urgencia son términos contra-
dictorios entre si— que no tengan una justificacion profesional o social —un
dato concreto, para poder preservar funciones insitas en determinadas pro-
fesiones, que lo justifiquen—, deriva en ilicitudes probatorias, por afectar al
derecho protegido en el art. 18.4 CE. Sancién procesal que igualmente debe
predicarse de su posterior cesion, que, ademds, puede también devenir en
un delito de revelacion de secretos de los Arts. 197.3 6 7 CP.

Como senala la STJUE Gran Sala de 21 de diciembre de 2016, caso Tele2
Sverige AB C-203715 y C-698/15, sélo el objetivo de la lucha contra la
delincuencia grave justifica el acceso a datos personales «de cuyo conjunto
se extraigan conclusiones precisas sobre la vida privada de las personas cuyos
datos han sido conservados», lo que conlleva entender que no es finalidad
del ciudadano particular adoptar roles probatorios anticipados ni predictivos
—y si en un caso concreto le afectan, por estar siendo victima de un delito,
deberda acudir al Juez, Fiscal o Cuerpo policial oportuno a permitir que estos
encarnen esos roles—.

Y como anade la STJUE Gran Sala de 2 de marzo de 2021, caso HK vs
Prokuratuur C-746/18, la conservacién de datos (en el caso, realizada por
prestadores de servicios de comunicaciones electrénicas, sobre datos de tra-
fico o de localizacion que puedadn facilitar informacion sobre las comuni-
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caciones efectuadas por el usuario de un medio de comunicacioén electrénica
o sobre la localizacién de los equipos terminales que utilice) al suponer una
injerencia en los derechos fundamentales de los Arts. 7 (respeto a la vida
privada y familiar) y 8 (proteccion de datos de caracter personal) de la Carta
de derechos de la Unién Europea, al permitir extraer conclusiones precisas
sobre la vida privada de las personas cuyos datos se han conservado —hdabi-
tos de vida cotidiana, lugares de residencia permanentes o temporales, des-
plazamientos diarios, actividades realizadas, relaciones sociales y circulos
relacionales que frecuentan—, sélo es tolerable cuando su acceso tenga
como obijeto fines sociales tan importantes —e impropios de los particulares—
como la lucha contra la delincuencia grave o la prevencién de amenazas
graves contra la seguridad publica.

Vivimos en una sociedad que pretende controlar y conjurar riesgos, para
evitar lesiones a bienes juridicos protegidos prominentes, pero paraddjica-
mente, si para hacerlo, almacenamos y tratamos datos personales prospectiva
o predictivamente, generamos otras nuevas lesiones, igualmente denosta-
bles, que, al formar parte del problema, deben tenerse en cuenta a la hora
de pretender hallar su solucion.

En lo que hace a la cesién del dato personal —por parte normalmente de
las empresas gestoras de servicios telecomunicativos y de Internet, a las que
hay que anadir las gestoras de bases de datos personales— con fines proba-
torios en el proceso penal, cuando no se cuenta con autorizacién del afec-
tado ni del Juez, la jurisprudencia determina la validez o no de la misma
—Ilo que supone la lesién o no del derecho protegido en el Art. 18.4 CE, que
es un derecho fundamental no ilimitado— en funcién de la naturaleza y
alcance de la injerencia al mismo, su proporcionalidad, pues no afecta igual
al derecho que analizamos una injerencia leve que una grave (STJUE, Gran
Sala, de 2 de octubre de 2018, C-207/16).

Y asi, aunque se afecte el derecho protegido en el Art. 18.4 CE a la hora
de investigar delitos, estaria justificada la limitacién o sacrificio de su pro-
teccion, en funcién de la proporcionalidad, de manera que cuanto mas grave
sea su injerencia, mas grave debe ser el delito que se esté persiguiendo, indi-
cando la referida sentencia que tienen la consideracion de inmisiones graves
—nUlmerus apertus— en el derecho a la proteccién del dato, los siguientes:

—lafecha, hora, duracién o destinatarios de las comunicaciones man-
tenidas con un teléfono,
— la geolocalizacién, lugares desde donde se han mantenido, o
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— la frecuencia de las telecomunicaciones mantenidas con determi-
nadas personas.

Y en general, como apuntaba la citada STJUE Gran Sala de 21 de diciem-
bre de 2016, caso Tele2 Sverige AB C-203715 y C-698/15, aquellas inmi-
siones que aporten informacién que permita extraer «conclusiones precisas
sobre la vida privada de las personas» cuyos datos hayan sido conservados.

No lo es, por su levedad, segtn el supuesto factico analizado en la STJUE
Gran Sala de 2 de octubre de 2018 (C-207/16), la solicitud policial a la Ope-
radora telefénica de datos de tarjetas SIM asociados a un teléfono mévil
recién robado a su titular de los 12 dias siguientes al robo: titularidad de la
tarjeta SIM incorporada y el nombre, apellido y direccién de quien la haya
introducido tras la sustraccion, pues a la levedad de la injerencia en el dere-
cho a la proteccion del dato, se aflade que no son de contenido, al pedirse
meramente datos de tarificacion.

5.3.4.5. Bases de datos/ficheros. Andlisis de datos en la investigacion penal.
Cruce de datos. Incorporacion del dato personal al proceso penal.
Destruccion/eliminacion del dato penal

Reflexion afiadida merece la figura de lo que se conoce como bases de
datos o ficheros, que el Art. 4.6 RGPD (igual que el Art. 3.6 Directiva
2016/680) define como «todo conjunto estructurado de datos personales,
accesibles con arreglo a criterios determinados, ya sea centralizado, descen-
tralizado o repartido de forma funcional o geogréfica», por la relacién que,
conforme al Art. 2.2 de la Directiva 2016/680, tiene con los datos automa-
tizados, que, se refieren, no sélo a los personales que se tratan total o par-
cialmente de manera automatizada, sino igualmente a los que no, siempre
que estén contenidos o destinados a ser incluidos en un fichero.

La experiencia sobre los regulados por la LO 10/2007, de 8 de octubre,
en la base de datos policial sobre identificadores obtenidos a partir del ADN,
puede servir inicialmente de guia para otras bases de datos que pretendan
el fin puablico de permitir investigaciones por delito: el acopio y conserva-
cion del dato personal se puede hacer por los cuerpos policiales (Art.1y 6)
y su andlisis lo llevan a cabo profesionales acreditados (Art. 5), siempre
teniendo en cuenta la finalidad del mismo, que es, principalmente®” la de
permitir la identificacién de autores de delitos graves (Art. 3).

(91)  Ademads de para investigar los delitos que describe en el Art. 3.1 a), permite su uso también
para identificar caddveres o investigar la desaparicién de personas.
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un lado, ofrece un detallado estudio de los diferentes delitos
tecnologicos (descubrimiento y revelacion de secretos, dafios
y estafas informaticas, contra la propiedad intelectual, pornografia
infantil, phishing, sexting, grooming, stalking, cracking, spoofing,
injurias y amenazas informaticas, ciberodio, ciberterrorismo...), con sus
caracteristicas, elementos conformadores, circunstancias modificativas
propiasy lajurisprudencia mas reciente sobre los mismos. Y, por otro,
aborda en profundidad los aspectos procesales ligados a la investigacion
tecnologica de este tipo de delitos (ubicuidad, universalidad...), con
especial incidencia en la obtencion (redes, terminales y dispositivos)
y licitud probatoria tecnoldgica; aseguramiento (clonado y volcado de
informacion, desprecinto); cadena de custodia; instrumentos tecnologicos
para su averiguacion; interceptacion de telecomunicaciones; acceso,
uso y analisis de datos; microfonos; camaras ocultas; geolocalizadores;
filmaciones; tecnovigilancias; registros directos o remotos de dispositivos
con informacion; monitorizaciones; agentes encubiertos virtuales;
blockchain; artificios de inteligencia artificial; pericial tecnologica; etc.

D ELITOS TECNOLOGICOS: CUESTIONES PENALES Y PROCESALES, por

El libro concluye con el estudio de las medidas restrictivas tecnologicas
(retirada de contenidos, interrupcion de servicios informaticos e
interdiccion del acceso), asi como las consecuencias accesorias, el analisis
de la responsabilidad civil derivada de la delincuencia tecnologica y el
marco de cooperacion juridica internacional contra la ciberdelincuencia.
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