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1

¢Qué requisitos tienen que cumplir las paginas
web?

SUMARIO: 1.1. MARCO REGULATORIO DE LOS SERVICIOS DE LA SOCIEDAD DE
LA INFORMACION. 1.2. {QUE DOCUMENTOS LEGALES DEBE TENER
MI PAGINA WEB PARA CUMPLIR CON LA NORMATIVA VIGENTE?
EJEMPLOS PRACTICOS Y MODELOS. 1.2.1. Aviso Legal. 1.2.2. Politica de
privacidad. 1.2.3. Politica de Cookies. 1.2.4. Condiciones Generales de contrata-
cion. 1.3. MODELOS DE AVISO LEGAL, POLITICA DE PRIVACIDAD Y
COOKIES. 1.3.1. Aviso Legal. 1.3.2. Condiciones de uso. 1.3.3. Politica de Pri-
vacidad. 1.3.4. Politica de Cookies.

1.1. MARCO REGULATORIO DE LOS SERVICIOS DE LA
SOCIEDAD DE LA INFORMACION

Es de significativa importancia resaltar la constante evolucién y modificacién
de nuestra sociedad, todo ello debido al cambio en nuestro modo de interactuar
con nuestro entorno, pasando de un mundo local a uno global debido a la falta
de barreras o de fronteras gracias todo ello a lo que denominamos Sociedad de
la Informacién.

Gracias a esta Sociedad de la Informacién, las personas estamos constante-
mente conectadas con el mundo en general, haciendo posible el acceso a un mayor
conocimiento, asi como a la eliminacién de las barreras entre distintas sociedades.

Como consecuencia del mayor flujo de informacién en todos los niveles de
la sociedad (literatura, ocio, medios, contenido, etc.) gracias a la constante evo-
lucién de las redes que permiten el acceso a Internet como vehiculo de trans-
misién e intercambio de todo tipo de informacién, se hace necesario regular esta
realidad que ha llegado para quedarse y evolucionar.

Su incorporacién a la vida econémica y social ofrece innumerables ventajas,
como la mejora de la eficiencia empresarial, el incremento de las posibilidades
de eleccibn de los usuarios y la aparicién de nuevas fuentes de empleo.
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Concretamente, los denominados Servicios de la Sociedad de la Informacién
tienen su principal regulacién en la Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacién y de comercio electrénico (en adelante, «LSSI»).

La presente Ley se aprobé6 con el objetivo de incorporar al ordenamiento
juridico espaiol de la Directiva 2000/31/CE, del Parlamento Europeo y del Con-
sejo, de 8 de junio, relativa a determinados aspectos de los servicios de la socie-
dad de la informacién, en particular, el comercio electrénico en el mercado inte-
rior, finalmente, incorpora de manera parcial la Directiva 98/27/CE, del Parla-
mento Europeo y del Consejo, de 19 de mayo, relativa a las acciones de cesacién
en materia de proteccion de los intereses de los consumidores (derogada por la
Directiva 2009/22/CE del Parlamento Europeo y del Consejo, de 23 de abril de
2009, relativa a las acciones de cesaciéon en materia de proteccién de los inte-
reses de los consumidores), al regular, de conformidad con lo establecido en
ella, una accién de cesacién contra las conductas que contravengan lo dispuesto
en esta Ley.

Eso es lo que pretende esta Ley, que parte de la aplicacién a las actividades
realizadas por medios electrénicos de las normas tanto generales como espe-
ciales que las regulan, ocupiandose especialmente de aquellos aspectos que, ya
sea por su novedad o por las peculiaridades que implica su ejercicio por via
electroénica, no estin cubiertos por dicha regulacién.

En definitiva, este régimen juridico se aplicara a los denominados Servicios
de la Sociedad de la Informacién, siendo estos catalogados por la citada LSSI
como:

«f...]

a) "Servicios de la sociedad de la informacion" o "servicios": todo servicio prestado
normalmente a titulo oneroso, a distancia, por via electronica y a peticion individual
del destinatario.

El concepto de servicio de la sociedad de la informacion comprende también los ser-
vicios no vemunerados por sus destinatarios, en la medida en que constituyan una
actividad econdémica para el prestador de servicios.

Son servicios de la sociedad de la informacion, entre otros y siempre que rvepresenten
una actividad economica, los siguientes:

1.° La contratacion de bienes o servicios por via electronica.

2.° La organizacion y gestion de subastas por medios electronicos o de mercados y
centros comerciales virtuales.

3.° La gestion de compras en la red por grupos de personas.

4.° El envio de comunicaciones comerciales.
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5.° El suministro de informacion por via telemdtica.

No tendrdn la consideracion de servicios de la sociedad de la informacion los que no
reunan las caracteristicas senialadas en el primer pdrrafo de este apartado y, en par-
ticular, los siguientes:

1.° Los servicios prestados por medio de telefonia vocal, fax o télex.

2.° El intercambio de informacion por medio de correo electronico u otro medio de
comunicacion electronica equivalente para fines ajenos a la actividad economica de
quienes lo utilizan.

3.% Los servicios de radiodifusion televisiva (incluidos los servicios de cuasi video a
la carta), contemplados en el articulo 3.%) de la Ley 25/1994, de 12 de julio, por la
que se incorpora al ordenamiento juridico espaniol la Directiva 89/552/CEE, del
Consejo, de 3 de octubre, sobre la coordinacion de determinadas disposiciones legales,
reglamentarias y administrativas de los Estados miembros relativas al ejercicio de
actividades de radiodifusion televisiva, o cualquier otra que la sustituya.

4.° Los servicios de radiodifusion sonorva, y

5.2 El teletexto televisivo y otros servicios equivalentes como las guias electronicas de
programas ofrecidas a través de las plataformas televisivas. |[... |»

1.2. ¢QUE DOCUMENTOS LEGALES DEBE TENER MI PAGINA
WEB PARA CUMPLIR CON LA NORMATIVA VIGENTE?
EJEMPLOS PRACTICOS Y MODELOS

Todo Prestador de Servicios de la Sociedad de Informacién, esté sujeto tanto
ala LSSI como al Reglamento (UE) 2016/679 del Parlamento Europeo y del Con-
sejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion
de Datos o RGPD) y Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (LOPDGDD). Por todo ello,
cada Prestador de Servicios de la Sociedad de la Informacién debera elaborar una
serie de textos legales para asi dar cumplimiento a la mencionada normativa.

Concretamente se deberi elaborar y posteriormente publicar cuatro docu-
mentos fundamentales tales como:

1.2.1. AVISO LEGAL

El Aviso Legal, debera contener de manera obligatoria lo establecido en el
articulo 10 de la LSSI!. Concretamente, este documento deberd contener la

1. Articulo 10 Informacion general
1.Sin perjuicio de los requisitos que en materia de informacion se establecen en la normativa
vigente, el prestador de servicios de la sociedad de la informacion estard obligado a disponer de
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informacién general de una pagina web para que los usuarios sepan la identidad
de la persona fisica o juridica duefa del dominio web, asi como para esclarecer
y concretar las normas de uso de la padgina web. Por todo ello, el meritado Aviso
Legal deberia contener:
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los medios que permitan, tanto a los destinatarios del servicio como a los 6rganos competentes,
acceder por medios electronicos, de forma permanente, fdcil, directa y gratuita, a la siguiente
nformacion:

a) Su nombre o denominacion social; su residencia o domicilio o, en su defecto, la direccion de
uno de sus establecimientos permanentes en Espania; su direccion de correo electronico y cual-
quier otro dato que permita establecer con él una comunicacion directa y efectiva.

b) Los datos de su inscripcion en el Registro Mercantil en el que, en su caso, se encuentren
nscritos o de aquel otro registro publico en el que lo estuvieran para la adquisicion de perso-
nalidad juridica o a los solos efectos de publicidad.

¢) En el caso de que su actividad estuviese sujeta a un régimen de autorizacion administrativa
previa, los datos relativos a dicha autorizacion y los identificativos del organo competente
encargado de su supervision.

d) Si ejerce una profesion regulada deberd indicar:

1.° Los datos del Colegio profesional al que, en su caso, pertenezca y nitmero de colegiado.

2.° El titulo académico oficial o profesional con el que cuente.

3.° El Estado de la Union Europea o del Espacio Econémico Europeo en el que se expidio dicho
titulo y, en su caso, la corrvespondiente homologacion o reconocimiento.

4.° Las normas profesionales aplicables al ejercicio de su profesion y los medios a través de los
cuales se puedan conocer, incluidos los electronicos.

¢) El nitmero de identificacion fiscal que le corresponda.

f) Cuando el servicio de la sociedad de la informacion haga referencia a precios, se facilitard
informacion clara y exacta sobre el precio del producto o servicio, indicando si incluye o no los
impuestos aplicables y, en su caso, sobre los gastos de envio.

g) Los codigos de conducta a los que, en su caso, esté adherido y la manera de consultarlos
electronicamente.

2. La obligacion de facilitar esta informacion se dard por cumplida si el prestador la incluye en
su pdgina o sitio de Internet en las condiciones serialadas en el apartado 1.

3. Cuando se haya atribuido un rango de numeracion telefonica a servicios de tarificacion
adicional en el que se permita el acceso a servicios de la sociedad de la informacion y se requiera
su utilizacion por parte del prestador de servicios, esta utilizacion y la descarga de programas
informdticos que efectiien funciones de marcacion, deberdn realizarse con el consentimiento
previo, informado y expreso del usuario.

A tal efecto, el prestador del servicio deberd proporcionar al menos la siguiente informacion:
a) Las caracteristicas del servicio que se va a proporcionar.

b) Las funciones que efectuardn los programas informdticos que se descarguen, incluyendo el
nitmero telefonico que se marcara.

¢) El procedimiento para dar fin a la conexion de tarificacion adicional, incluyendo una expli-
cacion del momento concreto en que se producird dicho fin, y

d) El procedimiento necesario para rvestablecer el nitmero de conexion previo a la conexion de
tarificacion adicional.

La informacion anterior deberd estar disponible de manera claramente visible e identificable.
Lo dispuesto en este apartado se entiende sin perjuicio de lo establecido en la normativa de
telecomunicaciones, en especial, en relacion con los requisitos aplicables para el acceso por parte
de los usuarios a los rangos de numeracion telefonica, en su caso, atribuidos a los servicios de
tarificacion adicional.
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e Normas de uso del website.
*  Responsabilidad del Prestador del Servicio.
*  Proteccién de Derechos de Propiedad Intelectual.

En este sentido, es preceptivo mencionar el caricter obligatorio en cuanto
a su elaboracién y posterior publicacién. Cabe resaltar que seré obligatorio tanto
su elaboracién como publicacién por todos los Prestadores de Servicios de la
Sociedad de la Informacién, es decir, para paginas webs o blogs mediante los
que se presta algin tipo de servicio que genere una compensacién econémica a
cambio?.

El citado texto, debera ir ubicado en un lugar de facil acceso para el usuario,
todo ello en virtud de lo indicado en el articulo 10 de la LSSI al indicar que «[...]
el prestador de servicios de la sociedad de la informacién estara obligado a dis-
poner de los medios que permitan, tanto a los destinatarios del servicio como a
los 6rganos competentes, acceder por medios electrénicos, de forma perma-
nente, facil, directa y gratuita [...]». Por ello, se recomienda poner todos los
documentos legales objeto del presente punto, en la cabecera de la pagina web
o su parte inferior de manera que se identifiquen claramente.

Aspectos relevantes que destacar en materia de Aviso legal:
A. Deber de informacién LSSI (art. 10).

B. Condiciones de uso de la web:

- Exencién de responsabilidad de los servicios prestados
- Propiedad intelectual de los contenidos

- Custodia de nombres de usuario y contrasefia

- Prohibicién de suministrar contenido ilegal.

- Prohibicién de usos que atenten contra la seguridad de la web

1.2.2. POLITICA DE PRIVACIDAD

Si bien no es un requisito previo indicado por la LSSI, la normativa de pri-
vacidad (RGPD/LOPDGDD) si que obliga a informar sobre el tratamiento que
cada Prestador de Servicios de la Sociedad de Informacién realiza sobre los datos
de caricter personal de cada uno de los usuarios o clientes de la web, permi-
tiendo a estos tltimos ver el uso que el prestador da a esos datos personales.

2. Pégina web o blog de una empresa, un comercio electrénico o un blog que genere ingresos
por publicidad. Por contrario, no ser 4 necesario la publicacién de un aviso legal para una
web que no genere ingreso alguno evaluable econ6micamente.
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Para ello, el cauce natural para informar al usuario de la plataforma se canaliza
a través de la denominada Politica de Privacidad.

Actualmente, el RGPD obliga a informar sobre el tratamiento de éstos y los
fines por los que la empresa los requiere. Esta informacion es la que se refleja
en los textos donde se recoge la politica de privacidad.

A tenor de lo anterior, es preciso matizar que el RGPD establece el deber
de informar como un derecho y no como un principio. Subsiste la obligacién de
facilitar informacién a los interesados con caricter previo a la recogida y trata-
miento de sus datos, si bien, se exige facilitar la identidad del Responsable del
Tratamiento, fines, bases de legitimacién posibles comunicaciones de datos,
informacidn sobre el plazo durante el cual se mantendran los datos de caracter
personal, informacién sobre cémo ejercitar un derecho de proteccién de datos,
el derecho a presentar una reclamacion ante la autoridad de control, o los datos
de contacto del Delegado de proteccién de datos (articulo 13 RGPD).

En relacién con el consentimiento como base de legitimacién en los supues-
tos donde no resulte aplicable las otras bases de legitimacién que permiten tratar
los datos sin necesidad de obtener dicho consentimiento (ejecucién de un con-
trato, cumplimiento de una obligacién legal, etc.), éste debera ser obtenido a
través de un acto afirmativo y claro, que refleje una manifestacién de la voluntad
libre, especifica, informada e inequivoca del interesado (articulo 6 y siguientes
RGPD).

Ademés, la ley también obliga a que se solicite el consentimiento para las
cesiones de datos que se realicen entre las empresas. En el entorno web, para
que el usuario dé su consentimiento, es necesario que acepte los tratamientos
habilitados bajo esta base de legitimacién. Por ello, en todos los formularios que
podemos encontrar en la red, debe constar una pestafia donde podamos marcar
dicha aceptacién.

Por ende, el contenido esencial que debe tener una politica de privacidad
versard sobre el deber de informacién del articulo 13 del RGPD y 11 de la
LOPDGDD.

La politica de proteccién de datos personales informa a los usuarios del pro-
cedimiento llevado a cabo por la organizacién para recoger los datos personales,
permitiendo ver a éstos el uso que se les da, y las opciones que tienen las orga-
nizaciones respecto a su recogida.

Dicho deber de informacién puede ofertarse por capas donde en una primera
capa se podria incorporar la informacién basica indicada en el art. 11 de la
LOPDGDD como es la identidad del Responsable del Tratamiento, la finalidad
del tratamiento y la posibilidad de ejercitar los derechos contemplados en los

136



1. ¢Qué requisitos tienen que cumplir las pdginas web?

articulos 15 a 22 del RGPD, asi como un hipervinculo que permita acceder a la
informacién adicional.

Esta informacién adicional deberia contemplar (i) la identidad del Respon-
sable del Tratamiento y en su caso los datos de contacto del Delegado de Pro-
teccién de Datos (ii) tipologia de datos a tratar (iii) finalidades del tratamiento y
bases de legitimacion utilizadas (iv) posibles comunicaciones de datos (v) plazo
de conservacién de los datos personales (vi) existencia o no de posibles trans-
ferencias internacionales de datos y en su caso las garantias aplicadas (vii) de la
posibilidad de ejercitar los derechos de proteccién de datos contemplados en los
articulos 15 a 22 del RGPD; (viii) derecho a presentar una reclamacién ante la
autoridad de control;.(ix) sila comunicacién de datos personales es un requisito
legal o contractual, o un requisito necesario para suscribir un contrato, y si el
interesado estd obligado a facilitar los datos personales y estd informado de las
posibles consecuencias de no facilitar tales datos y (x) la existencia de decisiones
automatizas, incluida la elaboracién de perfiles, a que se refiere el articulo 22,
apartados 1y 4, y, al menos en tales casos, informacion significativa sobre la
l6gica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

1.2.3. POLITICA DE COOKIES

Los dispositivos de almacenamiento y recuperacién de datos que se alojan
en los dispositivos de los usuarios son lo que comtnmente se conoce como
Cookies.

Regulado en el apartado segundo del articulo 22 de la LSSI, se aplica a
«dispositivos de almacenamiento y recuperacion de datos» en cualesquiera «equi-
pos terminales de los destinatarios». El Anexo de la citada LSSI define como
«Destinatario del servicio o destinatario» ala «persona fisica o juridica que utiliza,
sea 0 no por motivos profesionales, un servicio de la sociedad de la informacion».
Asfi pues, el articulo 22.2 de la LSSI se refiere a la instalacién de cookies y
tecnologias similares utilizadas para almacenar y recuperar datos de un equipo
terminal (por ejemplo, un ordenador, un teléfono mévil o una tablet) de una
persona fisica o juridica que utiliza, sea o no por motivos profesionales, un ser-
vicio de la sociedad de la informacion.

Para la instalaciéon y utilizacién de las cookies no exceptuadas sera necesario
en todo caso obtener el consentimiento del usuario. Este consentimiento podra
obtenerse mediante férmulas expresas, como haciendo «clic» en un apartado
que indique «consiento», «acepto», u otros términos similares. También podra
obtenerse infiriéndolo de una determinada accién realizada por el usuario, en
un contexto en que a éste se le haya facilitado informacién clara y accesible sobre
las finalidades de las cookies y de si van a ser utilizadas por el mismo editor
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y/o por terceros, de forma que quepa entender que el usuario acepta que se
instalen cookies.

En todo caso la mera inactividad del usuario no implica la prestacién del

consentimiento por si misma. Para que dicho consentimiento sea vélido seri
necesario que el mismo haya sido otorgado de manera informada. Por tanto, es
necesario tener en cuenta:
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Que las modalidades de prestacién del consentimiento pueden ser
variadas. La obtencién del consentimiento a través de un «click» del
usuario o de una conducta similar no cabe duda de que facilitara la
prueba de que se ha obtenido. Esta férmula puede ser méas apropiada
para usuarios registrados. La obtencién del consentimiento que se
infiere de una conducta de los usuarios es admisible, pero puede pre-
sentar mayores dificultades de prueba sobre su obtencién. Esto depen-
dera, fundamentalmente, de la claridad y accesibilidad de la informacién
que se le haya ofrecido para obtenerlos.

Que el usuario deberi haber realizado algin tipo de accién consciente
y positiva de la cual pueda inferirse su consentimiento.

Que el usuario tendra que haber sido informado previamente y con
claridad de qué concreta accién suya serd interpretada en el sentido de
que acepta la instalacién y utilizacién de las cookies. Por ejemplo,
debera informérsele con claridad en aquellos casos en los que la soli-
citud por parte del usuario de un servicio sea interpretada a su vez como
una expresion de su conformidad para que, ademas de proporcionarle
el servicio, se pueda almacenar o acceder a la informacién en el dispo-
sitivo del usuario.

Que el usuario, en todo caso, podrid negarse a aceptar las cookies,
incluso en aquellos casos en los que como consecuencia de tal negativa
la funcionalidad de la pagina web quede limitada o no sea posible. En
este sentido se hace necesario que los sujetos que participan en la ins-
talacién y utilizacién de las cookies colaboren para asegurar el cumpli-
miento de las exigencias legales establecidas. Bisicamente en la ges-
tién de las cookies y en el tratamiento de los datos obtenidos se dis-
tinguen las dos situaciones que se describen a continuacién en funcién
de la finalidad para la que se tratan los datos que se obtienen a través
de la utilizacion de las cookies:

El editor o los terceros utilizan las cookies para finalidades exceptuadas
de las obligaciones de informar y de obtener el consentimiento. En aque-
llos casos en que un editor ofrece a los usuarios un servicio y todas las
cookies de su pagina web se utilizan exclusivamente para las finalidades
que no es necesario obtener el consentimiento, tanto si son propias como
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de terceros, no sera necesario que informe de su utilizacién ni que
obtenga el consentimiento. No obstante, en el caso que emplee cookies
de terceros para la prestacién del servicio solicitado por el usuario debera
asegurarse contractualmente que esas otras entidades o terceros no
tratan los datos con ninguna otra finalidad que no sea la de prestar el
servicio al usuario, puesto que, en caso contrario, seria necesario infor-
mar de esas otras finalidades y obtener el consentimiento.

- El editor o los terceros utilizan las cookies para finalidades no excep-
tuadas de las obligaciones de informar y obtener el consentimiento. En
este supuesto se pueden diferenciar si usan cookies de primera o ter-
cera parte. En los casos en que el editor a través de la utilizacién de
cookies propias trata los datos para alguna de finalidades que no estdn
exceptuadas de la obligacién de informar y obtener el consentimiento,
serd necesario que informe sobre las finalidades para las se trataran los
datos y obtenga el consentimiento del usuario.

Asimismo, cuando se empleen cookies de terceros para alguna o algunas de
las finalidades no exentas, tanto el editor como las otras entidades intervinientes
en la gestién de las cookies tendran la responsabilidad de garantizar que los
usuarios estan claramente informados acerca de las cookies y de las finalidades
para las se trataran y de obtener el preceptivo consentimiento. Generalmente
las cookies de terceros se descargan en el equipo terminal del usuario porque
el editor, a la hora de disefar la pagina web, plataforma o aplicacién, previé la
posibilidad de incluir contenidos de terceros que las utilizan o porque emplea
software de terceros que las requieren. Por ello, los editores podrian tener cierta
capacidad de limitar el uso de cookies de terceras partes.

En todo caso, debe tenerse presente que en la practica es mas dificil lograr
esto para las entidades que instalan cookies de terceros, que no tienen relacién
directa con el usuario, y que los usuarios tenderén a hacer llegar sus inquietudes
a la entidad a la que pueden identificar y con la que tienen relacién, es decir, el
editor.

De esta forma, en tales supuestos y con la finalidad de facilitar y garantizar
el cumplimiento de las obligaciones establecidas en este ambito, cuando se ins-
talen cookies de terceros se deberian incluir en los contratos que se celebren
entre los editores y los terceros, una o varias clausulas en las que se asegure
que se ofrecera a los usuarios la informacién requerida y que se articulara la
forma a través de cual se pueda obtener un consentimiento valido para la utili-
zacion de las cookies, asi como sobre de las consecuencias de la revocacion del
consentimiento para el editor y, especialmente, para los terceros que lo obtu-
vieron a través del editor. Aspectos relevantes que destacar en materia de poli-
tica de cookies, en relacién con el cumplimiento del articulo 22.2 LSSI (con-
sentimiento expreso con previa Informacién):
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- Determinar cudl es el mejor modo de obtener el consentimiento:

* Procedimiento «por capas».

* Através de la aceptacion de la Politica de Cookies durante el regis-
tro.

* A través de la contratacién de algtin producto o servicio.
* Al darse de alta en alguna actualizacion, etc.

- Lainformacién disponible debe incluir:

* Elusode cookies propias y/o de terceros, de sesién o permanentes.
* El tipo de cookies utilizadas (de anélisis, publicitarias, etc.).
* La finalidad para la que se utilizan.

e (Coémo desactivarlas de forma sencilla.

1.2.4. CONDICIONES GENERALES DE CONTRATACION

La regulacién de los requisitos legales que deben cumplir las Condiciones
Generales de Contratacién, asi como la forma en que deben aparecer en un sitio
web para poder contratar electrénicamente, viene recogida en la siguiente nor-
mativa:

e Articulo 80 del Real Decreto Legislativo 1/2007, de 16 de noviembre,
por el que se aprueba el Texto Refundido de la Ley General para la
Defensa de los Consumidores y Usuarios y otras leyes complementa-
rias.

e Articulos 27.4 y 38.3 de la Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacién y de comercio electrénico.

* Articulos 5y 7 de la Ley 7/1998, de 13 de abril, sobre condiciones
generales de la contratacion.

Segtn la anterior normativa, las Condiciones Generales de la Contratacién
deben cumplir los siguientes requisitos:

e La redaccién de las condiciones generales de contratacién debe ser
transparente, concreta, clara, sencilla y de facil comprensién por parte
del consumidor o usuario. Asi, el formato de las cldusulas debe aparecer
de forma legible y accesible al consumidor, previamente a la aceptacion
del contrato.
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*  Queda prohibido que las cldusulas se encuentren en diferentes textos.
Tienen que aparecer todas en el mismo documento, sin que esté per-
mitido que haya enlaces a otros documentos anexos.

*  Es imprescindible que se establezca la aceptacién de todas y cada una
de las cldusulas del contrato, en este caso, sin necesidad de firma con-
vencional (es suficiente para la aceptacién, que el consumidor haga
click con el ratén en un botén de aceptaciéon de las clausulas donde,
evidentemente, haya un enlace a dichas clausulas). En este supuesto,
se enviard inmediatamente al consumidor comprobante de la contrata-
cién efectuada por escrito o, salvo oposicién expresa del consumidor,
en cualquier otro soporte que permita al consumidor disponer de las
condiciones de contratacién de una forma duradera y accesible.

*  Buena fe y justo equilibrio entre los derechos y obligaciones de las
partes, lo que prohibe la imposicién de clausulas abusivas.

Asi, las Condiciones Generales de Contratacién deben ponerse a disposicién
del consumidor previamente a la formalizacién del contrato electrénico, de
forma que éste pueda almacenarlas, archivarlas o imprimirlas. El incumpli-
miento de lo anterior, es decir, el no poner a disposicién del consumidor las
condiciones generales de contrataciéon, previamente al perfeccionamiento del
contrato, estd calificado como infraccién grave (articulo 38.3 de la Ley 34/2002,
de 11 de julio, de servicios de la sociedad de la informacién y de comercio elec-
trénico).

Asimismo, para que el contrato electrénico tenga validez, las condiciones
generales de contratacién deben ser aceptadas previamente por el consumidor,
para ello, lo més correcto seria que para poder aceptar las condiciones generales
de contratacion, el consumidor deba pasar obligatoriamente por el tramite de
visualizar las cldusulas de contratacién y sea en esa pantalla donde deba acep-
tarlas (haciendo uso del botén de «aceptar»), para poder continuar con la forma-
lizacién del contrato electrénico.

De esta manera, queda garantizado que el consumidor ha visualizado las
clausulas, previamente sin aceptacion.

No obstante, y a efectos legales, es suficiente con que aparezca junto al botén
de «aceptar» el enlace a las condiciones generales de contratacién de manera
accesible al consumidor. Bastara con que el consumidor haga click en el botén
para continuar con el proceso de contrataciéon. En este caso, las condiciones se
ponen a disposicién del consumidor previamente, como exige la ley, aunque el
consumidor no tiene por qué visualizar las cldusulas si no quiere, puede hacer
click en el botén de aceptar y continuar con el proceso de contratacion.
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Aspectos relevantes que destacar en materia de condiciones generales de
contratacion:

*  Atender lo establecido en los articulos 23 a 29 de la LSSI. En especial,
incluir toda la informacién y procedimientos exigidos antes y después
de la contratacién, conforme a los articulos 27 y 28 de la LSSI (ej. la
remisién de un correo de confirmacién sobre recepcién de la acepta-
ci6én). Dicha informacién y obligaciones no resultardn de aplicacion si
la contratacién se realiza exclusivamente por correo electrénico o si asi
lo acuerdan las partes y ninguna de ellas son consumidor.

* Incluir el resto de informacién exigida por la normativa aplicable (ej,
derecho de desistimiento).

*  Incluir el clausulado adecuado al tipo de transaccién y al tipo de activi-
dad del Prestador de Servicios de la Sociedad de la Informacién (PSSI).

* El cliente debe poder imprimir y guardar el contrato y/o mantenerlo
accesible del PSSI.

1.3. MODELOS DE AVISO LEGAL, POLITICA DE PRIVACIDAD Y
COOKIES

1.3.1. AVISO LEGAL

A continuacién, se expone el modelo tipo de aviso legal al calor de lo indicado
en la LSSI.

El presente sitio es propiedad de _ (en adelante «prestador de servicios»), con
domicilio socialen (), con CIF __, inscrita en el Registro Mercantil de Madrid
Tomo: _ Folio: _Seccién: _Hoja:  Inscripcién _.

Nombre Comercial: _.

e-mail: XXXX@XXXXXXXXX.com.Teléfono:

1.3.2. CONDICIONES DE USO

El Usuario se compromete a hacer un uso adecuado y licito del sitio Web,
asi como de los contenidos y servicios, de conformidad con la legislacién apli-
cable en cada momento, [en el presente Aviso Legal], la moral y buenas cos-
tumbres generalmente aceptadas y el orden publico.

- El usuario debe abstenerse de:

* Hacer un uso no autorizado o fraudulento del sitio Web y/o de los
contenidos con fines o efectos ilicitos, prohibidos en los presentes
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Términos Legales, lesivos de los derechos e intereses de terceros,
o que de cualquier forma puedan dafar, inutilizar, sobrecargar,
deteriorar o impedir la normal utilizacién de los servicios o los
documentos, archivos y toda clase de contenidos almacenados en
cualquier equipo informatico;

Acceder o intentar acceder a recursos o areas restringidas del sitio
Web sin cumplir las condiciones exigidas para dicho acceso;

Provocar dafios en los sistemas fisicos o 16gicos del sitio Web, de
sus proveedores o de terceros;

Introducir o difundir en la red virus informéticos o cualesquiera
otros sistemas fisicos o l6gicos que sean susceptibles de provocar
danos en los sistemas del prestador de servicios, de sus proveedo-
res o de terceros;

Intentar acceder, utilizar y/o manipular los datos del prestador de
servicios, terceros proveedores y otros Usuarios;

Reproducir o copiar, distribuir, permitir el acceso del ptblico a tra-
vés de cualquier modalidad de comunicacién ptblica, transformar o
modificar los contenidos, a menos que se cuente con la autorizacién
del titular de los correspondientes derechos o ello resulte legal-
mente permitido;

Suprimir, ocultar o manipular las notas sobre derechos de propie-
dad intelectual o industrial y demds datos identificativos de los
derechos del prestador de servicios o de terceros incorporados a
los contenidos, asi como los dispositivos técnicos de protecciéon o
cualesquiera mecanismos de informacién que puedan insertarse en
los contenidos;

Obtener o intentar obtener los contenidos empleando para ello
medios o procedimientos distintos de los que, segin los casos, se
hayan puesto a su disposicién a este efecto o se hayan indicado
expresamente en las paginas Web donde se encuentren los conte-
nidos o, en general, de los que se empleen habitualmente en Inter-
net por no entrafar un riesgo de dafio o inutilizacién del sitio Web
y/o de los contenidos;

En particular, y a titulo meramente indicativo y no exhaustivo, el
Usuario se compromete a no transmitir, difundir o poner a dispo-
sici6bn de terceros: informaciones, datos, contenidos, mensajes,
gréficos, dibujos, archivos de sonido y/o imagen, fotografias, gra-
baciones, software y, en general, cualquier clase de material que:
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De cualquier forma, sea contrario, menosprecie o atente contra
los derechos fundamentales y las libertades publicas reconoci-
das constitucionalmente, en los Tratados Internacionales y en
el resto de la legislacién;

Induzca, incite o promueva actuaciones delictivas, denigrato-
rias, difamatorias, violentas o, en general, contrarias a la ley, a
la moral, a las buenas costumbres generalmente aceptadas o al
orden publico;

Induzca, incite o promueva actuaciones, actitudes o pensamien-
tos discriminatorios por razén de sexo, raza, religiéon, creencias,
edad o condicién;

Incorpore, ponga a disposicién o permita acceder a productos,
elementos, mensajes y/o servicios delictivos, violentos, ofen-
sivos, nocivos, degradantes o, en general, contrarios a la ley, a
la moral y a las buenas costumbres generalmente aceptadas o
al orden publico;

Induzca o pueda inducir a un estado inaceptable de ansiedad o
temor;

Induzca o incite a involucrarse en practicas peligrosas, de riesgo
o nocivas para la salud y el equilibrio psiquico;

Se encuentra protegido por la legislacién en materia de protec-
ci6n intelectual o industrial perteneciente al prestador de ser-
vicios o a terceros sin que haya sido autorizado el uso que se
pretenda hacer;

Sea contrario al honor, a la intimidad personal y familiar o a la
propia imagen de las personas;

Constituya cualquier tipo de publicidad;

Incluya cualquier tipo de virus o programa no autorizado pre-
viamente de forma expresa y por escrito por parte del prestador
de servicios.

Responsabilidad

El prestador de servicios no garantiza el acceso continuado, ni la correcta
visualizacién, descarga o utilidad de los elementos e informaciones contenidas
en el sitio Web, que pueden verse impedidos, dificultados o interrumpidos por
factores o circunstancias que estdn fuera de su control.
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El prestador de servicios podra interrumpir el servicio o resolver de modo
inmediato la relacién con el usuario si detecta que el uso de su Portal o de cual-
quiera de los servicios ofertados en el mismo son contrarios a los presentes
Términos Legales.

El prestador de servicios no se hace responsable por dafios, perjuicios, pér-
didas, reclamaciones o gastos, producidos por:

Interferencias, interrupciones, fallos, omisiones, averias telefénicas,
retrasos, bloqueos o desconexiones en el funcionamiento del sistema
electrénico, motivadas por deficiencias, sobrecargas y errores en las
lineas y redes de telecomunicaciones, o por cualquier otra causa ajena
al control del prestador de servicios;

Intromisiones ilegitimas mediante el uso de programas malignos de
cualquier tipo y a través de cualquier medio de comunicacion, tales
como virus informdticos o cualesquiera otros;

Uso indebido o inadecuado de la pagina Web del prestador de servicios;

Errores de seguridad o navegacién producidos por un mal funciona-
miento del navegador o por el uso de versiones no actualizadas del
mismo. Los administradores de este sitio web se reservan el derecho
de retirar, total o parcialmente, cualquier contenido o informacién pre-
sente en la Web.

El prestador de servicios excluye cualquier responsabilidad por los
danos y perjuicios de toda naturaleza que pudieran deberse a la mala
utilizacién de los servicios de libre disposicién y uso por parte de los
usuarios del sitio Web. Asimismao, el prestador de servicios queda exo-
nerado de cualquier responsabilidad por el contenido e informaciones
que puedan ser recibidas como consecuencia de los formularios de
recogida de datos. Por otro lado, en caso de causar dafnos y perjuicios
por un uso ilicito o incorrecto de dichos servicios, podré ser el usuario
reclamado por el prestador de servicios de los dafios o perjuicios cau-
sados.

El prestador de servicios tiene la obligacién de facilitar a los érganos
competentes en razén de la materia, toda la informacién y colaboracién
precisas para el ejercicio de sus funciones.

Derechos de autor y derecho de reproduccion

El conjunto de este sitio Web depende de la legislacién nacional, comunitaria
e internacional sobre derechos de autor y propiedad intelectual.
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El usuario reconoce y acepta que todas las marcas, nombres comerciales o
signos distintivos, asi como todos los derechos de propiedad industrial e inte-
lectual, sobre los contenidos y/o cualesquiera otros elementos insertados en la
pagina Web, son propiedad exclusiva del prestador de servicios y/o de terceros,
con quienes tiene el derecho exclusivo de utilizarlos en el trifico econémico.
En ningtn caso el acceso al sitio Web implica ningtin tipo de renuncia, trans-
misién, licencia o cesion total ni parcial de dichos derechos, salvo que se esta-
blezca expresamente lo contrario.

Todos los derechos de reproduccién estin reservados, incluidos las repre-
sentaciones iconogréficas y fotograficas.

La reproduccién de todo el contenido o de parte de este sitio Web en cual-
quier soporte queda terminantemente prohibida salvo autorizacién expresa del
propietario del sitio Web.

La reproduccién de los textos sobre soporte de papel estd autorizada siem-
pre que se cumplan las tres condiciones siguientes:

J Gratuidad de la difusién

* Integridad de los documentos reproducidos (ninguna modificacién ni
alteracién)

*  C(Citacioén clara y legible del origen de la siguiente forma:

«El documento es una extraccion del site: wWww..com. Los derechos de reproduccion
quedan reservados y estrictamente limitados.»

Para cualquier otro uso, por favor, constltenos. Informacién personal.

Para obtener informacién sobre el uso que el prestador de servicios realiza
de los posibles datos de caricter personal que pueda recibir a través de la Web
o por cualquier otro medio, dirfjase a nuestra Politica de Privacidad.

Confidencialidad de los correos

Concerniendo a las informaciones relativas al envio de correos electrénicos
le informamos que:

* La confidencialidad de la correspondencia transmitida por la red Inter-
net no estd garantizada;

*  Los correos electrénicos son conservados por el soporte informatico
el tiempo necesario que la compaiiia necesite para proporcionarle una
respuesta.
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Enlaces

El sitio www. .com puede contener links a otras paginas. Estas
paginas, cuyas direcciones son verificadas regularmente, no forman parte de la
Web del prestador de servicios. El equipo editorial del prestador de servicios
no tiene el control de su contenido y declina toda responsabilidad en cuanto a
las informaciones que son presentadas alli.

Modificaciones

El Prestador de servicios se reserva el derecho de modificar en cualquier
momento la presentacién, configuraciéon y localizacion del sitio Web, asi como
los contenidos, productos y servicios en €l dispuestos.

Ley aplicable y jurisdiccion

El presente Aviso Legal se rige por la Ley espanola. En la medida que asi lo
permita la ley, las partes renuncian expresamente a cualquier otro fuero que
pudiera corresponderles y acuerdan someterse a la jurisdiccién de los Juzgados
y Tribunales de

1.3.3. POLITICA DE PRIVACIDAD

. en cumplimiento de la normativa de proteccién de
datos personales, informa al usuario de las siguientes condiciones, que regiran
el tratamiento de sus datos personales en el marco de

* Responsable del tratamiento de datos personales

. (en adelante, « »), con domicilio social en
, , vy con Numero de Identificacién Fiscal (NIF).

Puedes contactar con el/la Delegado/a de Proteccién de Datos de
(DPO) en la direccién de correo electrénico @ .com

* Finalidad del tratamiento de los datos y base de legitimacion

Los datos personales facilitados con el registro e interaccién en la aplicacién
seran tratados por con las siguientes finalidades y sobre las siguientes
bases de legitimacion:

- Finalidad 1: [Descripcion]

¢ Datos tratados con esta finalidad:
*  Descripcion de la finalidad:

* Base de legitimacion:

147



Derecho digital

- Finalidad 2: [Descripcién]

* Datos tratados con esta finalidad:
*  Descripcion de la finalidad:

* Base de legitimacion:

- Finalidad 3: [Descripcién]

[...]

En todo momento el usuario cuenta con el derecho a oponerse a los trata-
mientos realizados con base en interés legitimo, contactando para ello en la
direccién derechos.arco@ .com

* Plazos de conservacion de los datos personales

Los datos personales objeto de tratamiento serdn conservados durante el
tiempo preciso para cumplir la finalidad declarada en cada caso. Los datos seran
conservados durante el tiempo necesario para prestar el servicio solicitado con-
cretamente:

Finalidad 1:

Finalidad 2:

[...]

El usuario puede contactar con el DPO de , en caso de desear
obtener més informacién sobre los plazos de conservacién aplicables al empleo
de la aplicacién, dirigiéndose por escrito a @ .com

Finalizado el plazo de conservacién previsto (en funcién de la finalidad), los
datos personales podran ser conservados, debidamente bloqueados, durante los
plazos de prescripcién de las acciones y responsabilidades legales que se pudie-
sen derivar, en cada caso, de la concreta actividad de tratamiento realizada, tras
lo cual se procedera con su completa eliminacién.

Respecto de los datos tratados con fines de mercadotecnia, en caso de que
usuario hubiese ejercitado su derecho de oposicién a la recepcién de comuni-
caciones comerciales, podran conservarse sus datos identificativos a los efectos
de evitar que en el futuro se dirijan mis comunicaciones a sus direcciones elec-
trénicas de contacto.

* Cesiones y destinatarios de los datos personales

Los datos personales, en linea con las finalidades anteriormente indicadas,
podran ser comunicados a:
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a) Aproveedores de contratados en el marco de gestién y man-
tenimiento de la aplicacién, que desarrollaran sus funciones en condi-
ci6n de encargados del tratamiento.

b) A Jueces, Tribunales o Administraciones Publicas a quienes
se viera obligada a comunicar datos personales de algtn usuario.

o [...]

No se prevé la transferencia internacional de los datos personales de los
participantes. No obstante, en caso de efectuarse alguna transferencia interna-
cional, se llevara a cabo atendiendo a los criterios y requisitos exigidos por la
normativa vigente, por medio de la adopcién de garantias juridicas adecuadas,
las cuales podran consistir en la formalizacién con el destinatario de los datos
de (1) Clausulas Contractuales Tipo aprobadas por la Comisién Europea para
legitimar la transferencia internacional de datos a terceros paises o (ii) en otro
instrumento juridico vélido que permita garantizar un nivel adecuado de pro-
teccién equivalente al del Espacio Econémico Europeo.

Si lo desea, puede obtener informacién adicional sobre las transferencias
internacionales contactando con nuestra DPO en @ .com

¢ Derechos de los usuarios

El usuario de la aplicacién podra ejercitar ante , en caso de que
resulten de aplicacién, los derechos de acceso, rectificacién o supresion, limi-
tacion de su tratamiento, oposicién (especialmente, respecto de los tratamien-
tos basados en interés legitimo), portabilidad y a oponerse a decisiones indivi-
duales automatizadas en el correo electrénico @ .com o
en el domicilio social anteriormente indicado.

Asimismo, se informa que ha designado a un/a Delegado/a de Pro-
teccién de Datos (DPO) ante quien podrdn plantearse cuestiones, relativas al
tratamiento de datos personales, dirigiéndose por escrito al domicilio social de
la compaiiia y/o al correo electrénico @ .com con lareferencia:
«Proteccién de Datos».

Adicionalmente, se informa al usuario del derecho que le asiste a interponer
una reclamacién ante la Agencia Espafiola de Protecciéon de Datos (AEPD), en
caso de entender que sus derechos se han visto vulnerados.

1.3.4. POLITICA DE COOKIES

¢Qué son las cookies?

Una cookie es un pequeiio fichero que se descarga en su terminal (ya sea
un ordenador, teléfono inteligente o tableta) cuando accede a una pagina web o
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utiliza una aplicacién y que permite al titular de la pagina almacenar o recuperar
informacién sobre aspectos de su navegacion.

Desde ,con C.LF , y domicilio social en (en
adelante, « ») queremos ofrecerle la informacién necesaria sobre las coo-
kies utilizadas en el Sitio Web y, para que usted tenga plena capacidad de deci-
si6én sobre el uso de las mismas y con respecto a la proteccién de su privacidad.

¢Qué cookies utilizamos?

Utilizamos cookies con la finalidad de posibilitar, personalizar y analizar la
navegacion, mejorando la calidad de los servicios ofrecidos a través de este Ser-
vicio.

Las cookies utilizadas se clasifican en varias categorias, si bien una cookie
puede estar incluida en més de una categoria:

Cookies de sesion: son cookies temporales que no se almacenan en su
terminal, sino que desaparecen cuando finaliza la sesién de navegacion.

Cookies persistentes: son aquéllas que permiten que los datos perma-
nezcan en su terminal y puedan ser tratados mas all4 de la finalizacién de la
sesion.

Cookies propias: son aquéllas que se envian a su terminal desde nuestra
web.

Cookies de tercera parte: son cookies que se envian a su terminal desde
un dominio que no es gestionado por , sino por otra entidad que trata los
datos obtenidos a través de las cookies.

Cookies técnicas: son cookies que posibilitan la navegacién a través del
Sitio Web y la utilizacién de sus opciones o servicios, tales como las que per-
miten controlar el trafico y la comunicacién de datos, identificar la sesion, acce-
der a dreas de acceso restringido o utilizar elementos de seguridad durante la
navegacion.

Cookies de personalizacion: son aquéllas, que le permiten acceder al Sitio
Web y/o la Aplicacién con algunas caracteristicas predefinidas en funcién de
criterios tales como el idioma, el tipo de navegador o la configuracién regional
desde donde accede al servicio.

Cookies analiticas: son cookies utilizadas para el seguimiento y analisis
del comportamiento de los usuarios. Este tipo de cookies nos permite medir la
actividad en Sitio Web y/o la Aplicacién a través de informacién agregada o de
caracter estadistico sobre los hdbitos de navegacién.
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Cookies publicitarias: Aquéllas que permiten la gestién de los espacios
publicitarios en la pidgina web, aplicacién o plataforma desde la que se presta el
servicio solicitado.

Cookies de publicidad comportamental: Aquéllas que almacenan infor-
macién del comportamiento de los usuarios obtenida a través de los hébitos de
navegacién del usuario, lo que permite desarrollar un perfil especifico para
mostrar publicidad.

A continuacioén, te ofrecemos informacién sobre el tipo de cookies utilizadas
en este Sitio y la finalidad de las mismas:

TIPOLOGIA NOMBRE DURACION FINALIDAD TITULARIDAD
COOKIE

¢Quién utiliza las cookies?

La informacién que se recaba a través de las cookies descargadas desde el
dominio gestionado por , es utilizada por y , en tanto prestador
de los servicios de anilisis.

Para més informacién se recomienda acceder a los siguientes enlaces faci-
litados al efecto.

o N1
o N2
o N3

Puedes informarte de las transferencias a terceros paises que, en su caso,
realizan los terceros identificados en esta politica de cookies en sus correspon-
dientes politicas (ver los enlaces facilitados en el apartado «Que cookies utili-
Zamos»).

¢Como puede gestionar las cookies?

Cuando el usuario accede por primera vez al Sitio Web es informado de la
existencia de cookies y de la presente Politica de Cookies. Puedes aceptar la
instalacién de las cookies pinchando en el botén de ACEPTAR disponible en el
banner de cookies o rechazar o configurar tus preferencias de cookies pichando
en el botén de CONFIGURAR.
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Posteriormente, el usuario puede consultar la presente Politica desde el
enlace habilitado al efecto. Si deseara retirar en cualquier momento su consen-
timiento en relacién con las cookies del Sitio Web, podra hacerlo en el gestor
de cookies o eliminar las cookies almacenadas en su terminal, o modificar la
configuracién de su navegador de Internet. No obstante, le informamos de que,
si impide la instalacién o elimina las cookies, algunas funcionalidades, servicios
y contenidos del Sitio Web pueden verse afectados.

Respecto a sus derechos relativos a la proteccién de datos por favor consulte
nuestra politica de privacidad.

Una vez aceptada la instalacién de las cookies, la informacién derivada del
uso de dichas cookies serd conservada por durante un plazo de tres
anos.

Los navegadores de Internet permiten visualizar, desactivar, restringir, blo-
quear o eliminar las cookies. A continuacién, se muestra cémo puede configurar
las cookies en los principales navegadores, si bien le recomendamos que con-
sulte el Soporte o la Ayuda de su navegador para obtener informacién detallada
y actualizada en funcién de la versién de su navegador y el terminal utilizado.

Asimismo, le informamos de que algunos navegadores permiten activar un
modo privado o incégnito de navegacién en virtud del cual las cookies se instalan
en el terminal, pero se eliminan de manera automaética cuando finaliza la sesién
de navegacion.
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Esta obra nace con el propdsito de dar respuesta, desde una pers-
pectiva multidisciplinar, a las cuestiones juridicas derivadas de los
retos a los que nos enfrentamos como consecuencia del avance
de la tecnologia.

Desde la publicacion de la primera edicién del Manual de Dere-
cho Digital en 2018, las tecnologias han evolucionado y cambiado
exponencialmente. Asi las cosas, han aparecido nuevos servicios,
aplicaciones y soluciones tecnoldgicas, lo que ha llevado a un
aumento del nimero de usuarios, de agentes y servicios presentes
en el mercado. En consecuencia, se plantean nuevas cuestiones
juridicas a resolver por parte de abogados y juristas. Entre otras
cuestiones, la proteccién de la privacidad preocupa tanto a usua-
rios como instituciones debido al aumento de la capacidad para
procesar informacion de todo tipo y grandes volimenes de datos.

Asimismo, la llegada de ChatGPT ha iniciado una carrera por el
desarrollo de la IA, la Unién Europea ha reaccionado aprobando la
primera norma que regula el uso, desarrollo y puesta en el merca-
do de este tipo de herramientas. El Reglamento (UE) 2024/1689
del Parlamento Europeo y del Consejo, de 13 de junio de 2024,
por el que se establecen normas armonizadas en materia de in-
teligencia artificial (Reglamento de IA) busca lograr un uso de la
IA centrada en el ser humano, de forma que alcancemos, una IA
segura, fiable y robusta.

La proliferacion de normas que regulan todos estos aspectos, asi
como las practicas y usos de las tecnologias, hacen necesaria
una obra, como esta, en la que se analizan desde multiples pers-
pectivas y profesionales de distintas areas los retos legales a los
que nos enfrentamos.
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