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Capitulo 1

Marco juridico europeo
sobre inteligencia artificial

PASCUAL MARTINEZ ESPIN

Catedrditico de Derecho Civil
Universidad de Castilla-La Mancha

SUMARIO: I. INTRODUCCION. 1. Objeto. 2. La UE y el Reglamento de Inteligen-
cia Artificial. II. REGLAMENTO EUROPEO DE IA. 1. Contexto y
objetivos. 2. Estructura del Reglamento. 3. Principales aspectos del RIA.
3.1. Ambito de aplicacién. 3.2. Definiciones Clave. 3.3. Clasificacién
de riesgos. A. Sistemas de IA de riesgo inaceptable. B. Sistemas de
IA de Alto Riesgo. C. Sistemas de IA de riesgo limitado. D. Sis-
temas de IA de riesgo minimo. E. Modelos de Uso Generalizado
con Riesgos Sistémicos. F. Tabla de riesgos. G. Regulacién de las
Inteligencias Artificiales Generativas y Modelos Fundacionales.
4. Obligaciones de los Proveedores, Importadores y Distribuidores de
Sistemas de IA de Alto Riesgo. 4.1. Obligaciones de los Proveedores
de Sistemas de IA de Alto Riesgo. 4.2. Obligaciones de los Impor-
tadores de Sistemas de IA de Alto Riesgo. 4.3. Obligaciones de los
Distribuidores de Sistemas de IA de Alto Riesgo. 5. Obligaciones de
los usuarios de sistemas de IA de alto riesgo. 6. Impacto sobre los Dere-
chos Fundamentales. 6.1. Proteccién de Datos. 6.2. No discriminacion.
6.3. Explicabilidad y transparencia. 7. Proteccién de datos y ciberse-
guridad. 8. Mecanismos de supervision. 8.1. Agencias de Supervision.
8.2. Régimen sancionador. 8.3. Oficina Europea de IA. 8.4. Comité
Europeo de IA. 8.5. Otros 6rganos. 8.6. Las autoridades publicas
de los Estados miembros de la UE. 9. Relacién con otras normativas.
9.1. Reglamento General de Proteccion de Datos. 9.2. Relacién con
la Directiva de Seguridad de Productos. 9.3. Proteccién del Consu-
midor en el Contexto de la IA. 10. Innovacion. 11. Valoracién critica
del Reglamento. 11.1. Impacto en la Innovacién. 11.2. Complejidad
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y Carga Regulatoria. 11.3. Adaptacién a la Evolucién Tecnolégica.
11.4. Ventajas e inconvenientes. 11.5. Ausencias y critica. IIIl. CON-
VENIO MARCO SOBRE INTELIGENCIA ARTIFICIAL Y DERE-
CHOS HUMANOS, DEMOCRACIAY ELESTADO DE DERECHO.
IV. MARCO REGULATORIO DE LAIA EN ESPANA. V. CONCLU-
SIONES. VI. BIBLIOGRAFIA.

I. INTRODUCCION
1. OBJETO

El propésito de este trabajo es examinar las medidas de indole juri-
dico-privado implementadas por la Unién Europea (UE) con el fin de
establecer un marco juridico comunitario en el &mbito de la inteligencia
artificial.

2. LAUEY ELREGLAMENTO DE INTELIGENCIA ARTIFICIAL

La Unién Europea ha tomado el liderazgo en la regulaciéon de la inteligen-
cia artificial (IA) con la introduccién del Reglamento de Inteligencia Artificial
(RIA) en abril de 2021, alcanzando un acuerdo provisional en diciembre de
2023. El principal objetivo del reglamento es garantizar que los sistemas de
IA en la UE sean seguros, respeten los derechos fundamentales y fomenten
la innovacién tecnolégica.

El rapido avance de la IA, aunque ofrece beneficios en dreas como la
salud y la educacién, plantea riesgos significativos, como la falta de trans-
parencia en los algoritmos, lo que complica la aplicacién de las leyes de
seguridad y derechos fundamentales. El RIA busca equilibrar estos riesgos
con las oportunidades de la IA, regulando su desarrollo y comercializacion
dentro de la UE para asegurar un mercado confiable y seguro.

El Reglamento (UE) 2024/1689, que entrara en vigor el 1 de agosto de
2024, establece un marco normativo para la IA, con aplicacién completa
a partir de agosto de 2026. Este marco clasifica los sistemas de IA en fun-
cién de su nivel de riesgo, imponiendo requisitos mas estrictos a aquellos
considerados de alto riesgo. Tanto desarrolladores como empresas deberdn
cumplir con las normativas para garantizar que sus tecnologias respeten los
estdndares de seguridad y derechos fundamentales.
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II. REGLAMENTO EUROPEO DE IA

El Reglamento (UE) 2024 /1689 establece un marco legal integral para
regular los sistemas de inteligencia artificial (IA) en la Unién Europea, res-
pondiendo al rapido crecimiento de esta tecnologia y sus impactos en los
derechos fundamentales, la seguridad y la competitividad en el mercado
interno. Su objetivo principal es equilibrar la innovacién tecnolégica con
la proteccién de los derechos humanos, estableciendo normas claras para
el desarrollo, comercializacion y uso de sistemas de IA. Publicado el 12 de
julio de 2024 en el Diario Oficial de la UE, el reglamento entr6 en vigor el 2
de agosto de 2024.

1. CONTEXTO Y OBJETIVOS

En los ultimos afios, la inteligencia artificial (IA) ha ganado gran rele-
vancia, evidenciada por su creciente presencia en multiples sectores y su
inclusién entre las palabras més usadas en 2022 segin la Real Academia
Espafiola. Este auge ha destacado la necesidad de regularla para equilibrar
sus beneficios con una gestion adecuada de riesgos.

La Unién Europea (UE) ha avanzado en la creacién de un marco norma-
tivo para la IA, respondiendo al compromiso politico de la Presidenta Von
der Leyen de abordar las implicaciones éticas y humanas de esta tecnolo-
gia. El Libro Blanco de 2020 estableci6 las bases para fomentar la adopcién
de la IA y mitigar sus riesgos. La propuesta de Reglamento, tras consultas
con diversas partes interesadas, busca garantizar que la IA sea confiable y
alineada con los valores y derechos fundamentales de la UE.

El RIA tiene como principal objetivo crear un ecosistema de confianza
para promover el uso seguro y legal de la IA, beneficiando al bienestar
humano. Sus metas clave incluyen asegurar que el desarrollo y uso de la
IArespeten los derechos fundamentales, como la privacidad y la proteccién
de datos, creando ademads un entorno que fomente la innovacién en IA 'y
mantenga la competitividad global de la Unién Europea. También impone
obligaciones de transparencia y responsabilidad a los operadores de sistemas
de IA para garantizar la confianza de los usuarios.

El articulo 1 del RIA establece un marco juridico uniforme para el usoy
desarrollo delaIA enla UE, promueve una IA fiable alineada con los valores
de la Unién, garantiza la protecciéon de la salud, la seguridad y los derechos
fundamentales frente a los riesgos que plantea esta tecnologia, y apoya a
las pequefias y medianas empresas (pymes) y startups en el desarrollo de
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nuevas tecnologias. Asimismo, asegura la libre circulacién de bienes y ser-
vicios basados en IA dentro de la UE, evitando restricciones injustificadas
por parte de los Estados miembros.

2. ESTRUCTURA DEL REGLAMENTO

El RIA, compuesto por 180 considerandos, 113 articulos y 13 anexos,
establece un marco legal integral y flexible para la regulacion de la inteli-
gencia artificial en la Unién Europea.

En su Titulo I, define los términos clave y delimita su alcance, orientdn-
dose hacia la neutralidad tecnoldgica y asegurando su adaptabilidad a los
avances futuros. La definiciéon de «sistema de IA» es amplia, permitiendo
que el reglamento siga siendo relevante frente a los cambios tecnolégicos.

El Titulo II prohibe ciertas practicas de IA que presentan riesgos inacep-
tables, como la manipulacién subliminal o la calificacién social por parte
de autoridades publicas, y restringe el uso de sistemas de identificacién
biométrica remota en espacios publicos, salvo excepciones limitadas.

El Titulo III clasifica los sistemas de IA de alto riesgo y establece requisitos
rigurosos para su desarrollo y uso, incluyendo obligaciones sobre la calidad
de los datos, transparencia, supervision humana y ciberseguridad. La lista
de estos sistemas puede ser actualizada conforme evolucione la tecnologia.

El Titulo IV regula los sistemas de IA que interacttian directamente con
personas, detectan emociones o generan contenido sintético, imponiendo la
obligacion de informar claramente a los usuarios cuando estén interactuando
con IA o en casos de ultrafalsificaciones.

En el Titulo V se promueve la innovacién mediante sandboxes regula-
torios, donde las empresas pueden desarrollar, probar y validar sistemas
en un entorno controlado. Estas pruebas, supervisadas por autoridades
competentes, permiten el uso de datos personales en proyectos de interés
publico, asegurando siempre la seguridad y los derechos fundamentales.
Las autoridades nacionales también tienen la facultad de gestionar estos
sandboxes y establecer criterios de participacién, eximiendo a las empresas
de sanciones por infracciones durante la fase de pruebas.

El Titulo VI establece una estructura de gobernanza a nivel europeo y
nacional, incluyendo la creacién del Comité Europeo de IA, encargado de
armonizar la implementacion del reglamento y apoyar la supervisién de los
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sistemas de IA. Cada Estado miembro designara autoridades competentes
para garantizar la correcta aplicacién de las normas. El Titulo VII establece
la obligacion de registrar los sistemas de alto riesgo en una base de datos
gestionada por la Comisién Europea, promoviendo la transparencia y faci-
litando la supervision. El Titulo VIII se centra en las obligaciones de los
proveedores en cuanto a la vigilancia post-comercializacién y el reporte de
incidentes graves, asegurando el cumplimiento mediante la cooperacién
entre las autoridades nacionales de supervisiéon de mercado.

El Titulo IX introduce la posibilidad de que los proveedores adopten
voluntariamente c6digos de conducta para sistemas de IA no clasificados
como de alto riesgo, fomentando un comportamiento ético y responsable
en areas como sostenibilidad y accesibilidad.

El Titulo X establece medidas para proteger la confidencialidad de la
informacion intercambiada durante la aplicacion del reglamento, mientras
que el Titulo XI otorga a la Comision la facultad de adoptar actos delegados
y de ejecucién para actualizar las disposiciones del reglamento y adaptarlas
a los avances tecnolégicos. Finalmente, el Titulo XII fija un calendario para
la aplicacién gradual del reglamento, con plazos especificos para la imple-
mentacion completa y revisiones periddicas para garantizar su efectividad
a largo plazo.

3. PRINCIPALES ASPECTOS DEL RIA

La Unién Europea establece principios clave para la regulacion de la
inteligencia artificial, centrados en asegurar la supervisiéon y control humano.
Entre estos principios destacan la prioridad de la seguridad, la transparencia
en el desarrollo y aplicaciéon delaIA, y la rendicién de cuentas de los actores
involucrados. Se exige que los sistemas de IA operen sin prejuicios, sesgos
o discriminacién, promoviendo la responsabilidad social y la igualdad de
género. También se enfatiza el compromiso con la sostenibilidad ambiental
y la proteccion estricta de la privacidad y los datos personales de los ciu-
dadanos.

3.1. Ambito de aplicacién

El RIA abarca todos los sistemas de IA comercializados o utilizados en
la Unién Europea (UE), independientemente de su origen. Incluye tanto
sistemas auténomos como aquellos integrados en productos o servicios,
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prestando especial atencion a los sistemas clasificados como de alto riesgo,
sujetos a requisitos adicionales de conformidad, gestién de riesgos y super-
visién post-comercializacion. Desde el punto de vista subjetivo, se aplica a
proveedores que introducen sistemas en el mercado o los ponen en servicio
en la UE, sin importar su ubicacion; responsables del despliegue establecidos
en la UE; proveedores y responsables en terceros paises cuyos sistemas se
utilicen en la UE; importadores y distribuidores que comercialicen siste-
mas; fabricantes que introduzcan sistemas junto con sus productos bajo su
marca; representantes autorizados que actiian en nombre de proveedores
fuera de la UE; y personas afectadas ubicadas en la UE por el uso de IA.
En cuanto al &mbito objetivo, el Reglamento incluye excepciones, como las
competencias de los Estados miembros en seguridad nacional; sistemas de
IA con fines militares, de defensa o seguridad; investigacion y desarrollo
cientifico; y sistemas bajo licencias libres o de cédigo abierto, excepto si son
de alto riesgo. No se aplica a responsables del despliegue que sean personas
fisicas usando IA para actividades personales no profesionales.

3.2. Definiciones Clave

El Reglamento introduce una serie de definiciones esenciales para su
correcta interpretacion, entre las que destacan:

— Sistema de IA: Un sistema basado en una médquina que opera con
diversos niveles de autonomia y que puede adaptarse después de
su implementacion. Diseniado para alcanzar objetivos explicitos o
implicitos, este sistema infiere de la informacion de entrada la manera
de generar resultados de salida, tales como predicciones, contenidos,
recomendaciones o decisiones, que pueden influir en entornos fisicos
o virtuales.

— Sistema de IA de Alto Riesgo: Se refiere a aquellos sistemas cuyo
disefio o &mbito de aplicacion pueden tener un impacto significati-
vo sobre los derechos fundamentales, la seguridad o la salud de las
personas.

— Operador: Cualquier persona fisica o juridica que desarrolle, comer-
cialice o utilice un sistema de IA.

- Riesgo: La combinacién de la probabilidad de que se produzca un
dafo y la gravedad de dicho dafo.

— Proveedor: Una persona fisica o juridica, autoridad ptblica, 6rganou
organismo que desarrolle un sistema de IA o un modelo de IA de uso
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general, o que introduzca en el mercado o ponga en servicio dicho
sistema de IA o modelo bajo su propio nombre o marca, ya sea con
pago o de forma gratuita.

Responsable del Despliegue: Una persona fisica o juridica, o auto-
ridad publica, 6rgano u organismo que utilice un sistema de IA bajo
su propia autoridad, excepto cuando su uso sea en una actividad
personal de caracter no profesional.

Evaluacién de la Conformidad: El proceso mediante el cual se veri-
fica si un sistema de IA de alto riesgo cumple con los requisitos esta-
blecidos en el capitulo III, seccion 2 del reglamento.

Datos Biométricos: Datos personales obtenidos a partir de un trata-
miento técnico especifico, relacionados con las caracteristicas fisicas,
fisiolégicas o conductuales de una persona, tales como imagenes
faciales o datos dactiloscopicos.

Espacio de Acceso Piblico: Cualquier lugar fisico, ya sea de propie-
dad privada o publica, al que pueda acceder un nimero indetermi-
nado de personas, independientemente de las condiciones de acceso
o restricciones de capacidad.

Modelo de IA de Uso General: Un modelo de IA, incluyendo aque-
llos entrenados con grandes voltimenes de datos mediante autosu-
pervision a gran escala, que posee un grado considerable de versa-
tilidad y puede realizar una amplia variedad de tareas de manera
competente. Este modelo puede ser integrado en diversos sistemas
o aplicaciones posteriores, salvo aquellos utilizados exclusivamente
para investigacion, desarrollo o creacion de prototipos antes de su
introduccién al mercado.

Clasificacién de riesgos

El RIA establece un marco regulatorio graduado que clasifica los sistemas
de IA segtin su nivel de riesgo, desde minimo hasta inaceptable. A medida
que aumenta el riesgo, se incrementan las obligaciones regulatorias, con
restricciones mds estrictas para garantizar la seguridad. Los sistemas de IA
considerados de riesgo extremo, que representan una amenaza grave para
los derechos humanos, estan prohibidos’.

BARRIO ANDRES, M., (Dir.), «Objeto, ambito de aplicacién y sentido del Reglamento
Europeo de Inteligencia Artificial», en BARRIO ANDRES (Dir.) EI Reglamento Europeo
de Inteligencia Artificial, Tirant lo Blanch, Valencia, 2024, pp. 35y ss.
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A. Sistemas de IA de riesgo inaceptable

Elarticulo 5 del RIA prohibe los sistemas de IA que representen amenazas
graves a la seguridad publica, privacidad y derechos fundamentales, con
excepciones limitadas. Entre ellas, se permite la identificacion biométrica
remota en tiempo real en espacios publicos, solo para fines legales especificos
y bajo condiciones estrictamente reguladas.

B. Sistemas de IA de Alto Riesgo

Los sistemas de IA de alto riesgo son aquellos que impactan sectores cri-
ticos como infraestructuras, salud, educacién, empleo, servicios esenciales,
seguridad, migracion, justicia y procesos democréticos. Incluyen tecnologias
que influyen en el comportamiento humano, como el reconocimiento de
emociones, la puntuacion ciudadana y la prediccién policial. Debido a su
potencial para afectar derechos fundamentales y la seguridad publica, estdn
sujetos a estrictos requisitos regulatorios y rigurosas evaluaciones de riesgos.

La clasificacién de un sistema de IA como de alto riesgo se basa en su
impacto en sectores regulados, como infraestructuras criticas (agua, ener-
gia, transporte), salud (diagndsticos y tratamientos), educacion y empleo
(contratacion y evaluaciones), servicios esenciales (banca y telecomunicacio-
nes), identificacién biométrica, aplicacion de la ley y procesos judiciales. Se
excluyen los sistemas de recomendacién en grandes plataformas, regulados
por otras normativas.

Los sistemas de IA de alto riesgo deben cumplir requisitos clave: alta
calidad de los datos para evitar sesgos y asegurar representatividad, traza-
bilidad y documentacién exhaustiva, transparencia en el funcionamiento y
la 16gica, supervision humana constante para evitar automatizaciones sin
control, y precision y robustez frente a fallos o ataques. Ademas, deben esta-
blecer un sistema de gestiéon de riesgos continuo, con monitoreo y medidas
preventivas para mitigar posibles riesgos.

En el caso de tecnologias de identificaciéon biométrica, deben mantener
registros detallados de su uso. Para evitar la automatizacion excesiva y ase-
gurar un comportamiento ético, se requiere supervision humana efectiva.
Asimismo, se deben implementar controles avanzados de ciberseguridad
para proteger los sistemas de ataques.

El Reglamento prohibe el uso de IA para manipular comportamientos
de manera perjudicial, especialmente en menores o personas vulnerables,
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y para la puntuacién social. Los sistemas de alto riesgo deben pasar una
evaluaciéon de conformidad antes de su comercializacion, con una fase de
autoevaluacion interna y otra de certificacion externa por organismos acre-
ditados. Tras sulanzamiento, se exige monitoreo continuo y actualizaciones
para mantener la seguridad y el cumplimiento normativo.

Este marco asegura que los sistemas de IA de alto riesgo sean desarro-
llados y gestionados con altos estdndares de seguridad, ética y proteccion
de los derechos fundamentales.

C. Sistemas de IA de riesgo limitado

Los sistemas de IA de propésito general, como los chatbots, presentan
riesgos controlados. Es obligatorio informar a los usuarios que estan inte-
ractuando con una IA, y el contenido generado, incluidos los deepfakes,
debe ser claramente identificado. Estos requisitos de transparencia tienen
como objetivo prevenir el uso indebido de la IA, incluso en situaciones de
bajo riesgo.

D. Sistemas de IA de riesgo minimo

Estos sistemas, como los videojuegos con IA o los filtros de spam, no
estan regulados especificamente debido a su bajo impacto. Los usuarios
tienen la libertad de decidir sobre su uso, dado que no presentan riesgos
significativos.

E. Modelos de Uso Generalizado con Riesgos Sistémicos

Los modelos de inteligencia artificial de uso generalizado, también 1la-
mados modelos fundamentales o de propdsito general, presentan un riesgo
sistémico debido a su versatilidad e impacto en multiples sectores. Si fallan
o se utilizan indebidamente, pueden comprometer infraestructuras criticas,
sistemas financieros y otras areas clave. Ejemplos de estos modelos incluyen
GPT-4 de OpenAl'y Gemini de Google DeepMind, clasificados como de ries-
go sistémico cuando su capacidad computacional supera los 10725 FLOPS.

El Reglamento establece requisitos estrictos para estos modelos avanzados,
como evaluaciones periddicas para identificar y mitigar riesgos, pruebas adver-
sarias para detectar vulnerabilidades explotables y la obligacién de notificar
incidentes graves a la Comision Europea. También se exige la implementacion
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de medidas de ciberseguridad robustas y eficiencia energética adecuada para
minimizar impactos ambientales y operativos. Es esencial que incluyan siste-
mas de moderacién de contenidos para prevenir discursos de odio, desinfor-
macion y otros usos nocivos, especialmente en dreas como la salud.

Aunque el umbral de 10725 FLOPS define los riesgos sistémicos, el
Reglamento sugiere que podria aplicarse un sistema de cumplimiento mas
riguroso a todos los modelos fundamentales, sin importar su capacidad,
para evitar resultados ilegales. Este sistema debe adaptarse a diferentes esca-
las empresariales, incluyendo a proveedores méas pequefios. La Comision
Europea promueve la creacion de cédigos de conducta voluntarios que
complementen las obligaciones legales y fomenten précticas éticas en la
operacion de estos sistemas. Los modelos también estaran sujetos a audi-
torias periddicas y supervision humana para garantizar el cumplimiento
normativo y la proteccion de los derechos fundamentales.

Este enfoque colaborativo busca garantizar que el desarrollo de la IA se
realice de manera segura y responsable, minimizando riesgos sistémicos y
protegiendo a los usuarios durante todo el ciclo de vida del modelo.

FE. Tabla de riesgos

Analicemos las distintas categorias de riesgos, indicando los supuestos
comprendidos en las mismas (con ejemplos), y las consecuencias o medidas
que prevé el Reglamento. La siguiente tabla nos ilustrara:

Infraestructuras criticas que podrian poner
en riesgo la vida y la salud de los ciuda-
danos®;

Formacién educativa o profesional, que
puede determinar el acceso a la educacién
y el curso profesional de la vida de una
persona (por ejemplo, puntuacion de exa-
menes)’;

Sate_gorla Supuestos Consecuencias/medidas
e riesgo
Riesgo Sistemas de evaluacién social?. Prohibido
inaceptable | Sistemas que constituyan una clara amena-
za para la seguridad, los medios de vida y
los derechos de las personas®.
Manipulacién de comportamiento humano*.
Alto riesgo |Identificacién facial a distancia®; Sistemas adecuados de

evaluacién y mitigacién
de riesgos;

Alta calidad de los con-
juntos de datos que ali-
mentan el sistema para
minimizar riesgos y
resultados discrimina-
torios;
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Categoria
de riesgo

Supuestos

Consecuencias/medidas

Alto riesgo

(cont.)

Componentes de seguridad de los produc-
tos (por ejemplo, aplicacién de IA en cirugia
asistida por robot);

Empleo, gestion de trabajadores y acceso al
autoempleo (por ejemplo, software de cla-
sificacion de CV para procedimientos de
contratacion)’;

Servicios publicos y privados esenciales
(por ejemplo, calificacién crediticia que
niega a los ciudadanos la oportunidad de
obtener un préstamo)?;

Aplicacién de la ley que pueda interferir
con los derechos fundamentales de las per-
sonas (por ejemplo, evaluacion de la fiabi-
lidad de las pruebas)";

Gestion de la migracion, el asilo y el control
de fronteras (por ejemplo, verificacion de la
autenticidad de los documentos de viaje)'?;
Administracién de justicia y procesos
democraticos (por ejemplo, aplicacién de
la ley a un conjunto concreto de hechos)®.

Registro de actividad
para garantizar la tra-
zabilidad de los resul-
tados;

Documentacién detalla-
da que proporcione toda
la informacién necesa-
ria sobre el sistema y su
propésito para que las
autoridades evaltien su
cumplimiento.
Informacién clara y ade-
cuada al usuario;
Medidas apropiadas de
supervisiéon humana
para minimizar el ries-
80

Alto nivel de robustez,
seguridad y precision.

Riesgo
limitado

ChatBots y sistemas de inteligencia artifi-
cial que interactiian con individuos!*.

Requerimiento de trans-
parencia, la obligacién
de comunicar a los usua-
rios sobre su interaccién
con un sistema de inteli-
gencia artificial.

Riesgo
minimo

Videojuegos que incorporan inteligencia
artificial y sistemas de filtrado de conteni-
do no deseado®.

Uso sin restricciones y
sin normativas particu-
lares.

La inteligencia artificial (IA) se utiliza en la evaluacién social para mejorar la comu-
nicacién y la comprensién de la informacién. Un ejemplo de esto es el sistema de IA
analitica llamado Clara. Clara utiliza diferentes técnicas de clasificacién y busqueda
de patrones para evaluar si un texto es comprensible o no. Ademas, maneja nueve
métricas disenadas por lingtiistas computacionales para decidir si un texto cumple o
no los requisitos minimos de claridad. Clara devuelve una puntuacién en porcentaje
para indicar si el texto escrito estd mas o menos cerca de ser un texto claro. Esto per-
mite al usuario corregir el texto en funcién de las indicaciones de Clara y someterlo a
evaluaciéon de nuevo. Otro ejemplo de IA en la evaluacién social es la incorporacion
de herramientas de IA, como ChatGPT, en el proceso de aprendizaje. Los estudiantes
pueden valorar la aportacién de la herramienta, identificar los puntos débiles o com-
plementar la respuesta que les ha proporcionado.
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Algunos sistemas de IA que representan amenazas para la seguridad, los medios de
vida y los derechos de las personas incluyen los sistemas de puntuacién social, que
evaltan el comportamiento individual y asignan puntuaciones que, en algunos pai-
ses, determinan el acceso a servicios ptiblicos como educacién y atencién médica. Los
sistemas de reconocimiento facial se emplean para identificar a personas a partir de
imagenes, pero su uso en vigilancia y control puede comprometer la privacidad y la
libertad. Los sistemas de toma de decisiones automatizada, utilizados en dreas como
contratacion, evaluacién crediticia y justicia penal, si no estan bien disefiados, pueden
perpetuar discriminacién y sesgos.

La inteligencia artificial estd desempefnando un papel cada vez mas importante en la
manipulacién del comportamiento humano, aprovechando su capacidad para identi-
ficar vulnerabilidades en los habitos y decisiones de las personas. Un estudio reciente
demostré que la IA puede aprender a detectar esas vulnerabilidades y utilizarlas para
influir en las elecciones humanas, un fenémeno que esta siendo estudiado con preocu-
pacioén en diversos ambitos. Por ejemplo, las empresas recurren a la IA para persona-
lizar la publicidad. Recopilan grandes cantidades de datos sobre los usuarios y luego
adaptan los anuncios especificamente a sus intereses y necesidades, lo que incrementa la
probabilidad de que realicen compras. De manera similar, los bots en las redes sociales
se utilizan para difundir informacién falsa y manipular la opinién ptblica, afectando
directamente como las personas perciben y reaccionan a ciertos eventos. En el ambito
de los juegos de azar, los casinos aplican la IA para analizar el comportamiento de los
jugadores, ofreciéndoles incentivos disefiados a medida para mantenerlos jugando por
mas tiempo. Incluso los asistentes virtuales pueden ser programados para persuadir a
los usuarios a realizar compras adicionales. En el ambito de la vigilancia, los sistemas
impulsados por IA estan disefiados para predecir posibles amenazas al analizar los
comportamientos humanos. Otra aplicacién importante de la IA es el reconocimiento
facial, una tecnologia que ha evolucionado rapidamente. Estos sistemas, que detectan
patrones faciales para identificar a personas, se utilizan en diversos campos, desde el
desbloqueo de dispositivos méviles hasta la identificacién de criminales en aeropuertos.
En entornos comerciales, como los supermercados, esta tecnologia puede ser utilizada
para controlar el acceso a ciertas dreas, como cajas registradoras, impidiendo intentos
de robo al no reconocer el rostro de personas no autorizadas. En la seguridad publica,
las fuerzas del orden emplean el reconocimiento facial para identificar a sospechosos
en lugares concurridos, como estaciones de tren o aeropuertos. Ademads, el marketing
ha comenzado a beneficiarse de esta tecnologia al personalizar la publicidad segtn
caracteristicas fisicas como la edad o el estado de dnimo de los clientes. En las escuelas,
el reconocimiento facial se utiliza para gestionar la asistencia de los estudiantes, y en los
parques tematicos, para personalizar las experiencias de los visitantes. Finalmente, las
infraestructuras criticas, como el suministro de agua, la energia eléctrica y los sistemas
de transporte, se encuentran entre los sectores mas vulnerables a la aplicacién de la IA.
La Unién Europea ha identificado algunas aplicaciones de IA que presentan un alto
riesgo para la vida y la salud de los ciudadanos, como las que se utilizan en la gestion
de infraestructuras criticas, la evaluacién educativa y profesional, la seguridad de los
productos mediante cirugia asistida por robots, la seleccion de trabajadores mediante
programas informéticos y la evaluacién crediticia que puede afectar el acceso a prés-
tamos. Estas aplicaciones de IA, aunque poderosas, requieren una supervision estricta
para evitar que afecten negativamente a la vida de las personas.
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Los sistemas de reconocimiento facial son una tecnologia de deteccién y reconocimiento
biométrico que se basa en detectar patrones y aspectos especificos de la fisiologia de
un rostro para reconocer o identificar a la persona. Estos sistemas se han utilizado en
diversos campos, desde el desbloqueo de un mévil hasta la deteccién de criminales que
intentan acceder al aeropuerto para escapar del pais. Algunos ejemplos de uso de esta
tecnologia incluyen: Control de acceso: En un supermercado o en un establecimiento
pequefio se podria llevar a cabo un control sobre quien abre la caja registradora mediante
un reconocimiento facial previo, de esta manera también se pueden evitar intentos de
robo ya que, al no reconocer el rostro, la caja permaneceria cerrada; Seguridad publica:
La policia puede utilizar sistemas de reconocimiento facial para identificar a sospechosos
en lugares publicos, como estaciones de tren o aeropuertos; Marketing: Las empresas
pueden utilizar sistemas de reconocimiento facial para recopilar informacién sobre los
clientes, como su edad, género y estado de animo, para personalizar la publicidad y
mejorar la experiencia del cliente; Educacion: Las escuelas pueden utilizar sistemas de
reconocimiento facial para tomar asistencia y garantizar la seguridad de los estudiantes;
Entretenimiento: Los parques tematicos pueden utilizar sistemas de reconocimiento
facial para identificar a los visitantes y personalizar la experiencia del usuario.

Los sistemas de reconocimiento facial son una tecnologia biométrica avanzada que
permite identificar a las personas mediante el andlisis de patrones y caracteristicas
fisioldgicas de sus rostros. Esta tecnologia ha encontrado aplicaciones en una variedad
de campos. Por ejemplo, se utiliza para desbloquear dispositivos méviles, asi como en
aeropuertos para identificar a criminales que intentan escapar. En entornos comerciales,
como supermercados, el reconocimiento facial puede controlar quién tiene acceso a la
caja registradora, impidiendo que personas no autorizadas la abran, lo que reduce los
intentos de robo. En el &mbito de la seguridad ptblica, la policia emplea estos sistemas
en estaciones de tren y aeropuertos para identificar a sospechosos entre la multitud.
Ademas, las empresas estan utilizando el reconocimiento facial para personalizar la
publicidad, basdndose en caracteristicas como la edad, el género y el estado de animo
de los clientes, mejorando asi su experiencia. Las escuelas también han implementado
esta tecnologia para gestionar la asistencia de los estudiantes y garantizar su seguridad.
Incluso en el entretenimiento, como en los parques tematicos, el reconocimiento facial
se usa para identificar a los visitantes y personalizar su experiencia. Por otro lado, las
infraestructuras criticas son esenciales para el funcionamiento de una sociedad, y su
dafio o destruccién tendria consecuencias significativas en la seguridad, la salud, el
bienestar y la economia de la poblacién. Estas infraestructuras incluyen el suministro
de agua, la energia eléctrica, el transporte, las comunicaciones, las fuerzas de seguridad
y los servicios de emergencia. La inteligencia artificial también desempefia un papel
crucial en la gestion de estas infraestructuras criticas, pero puede representar riesgos
significativos para la vida y la salud de los ciudadanos. La Unién Europea ha identifi-
cado varias aplicaciones de IA de alto riesgo, como las relacionadas con el transporte, la
educacién y la formacién profesional, que pueden influir en el acceso a oportunidades
educativas y laborales. Otros ejemplos incluyen los componentes de seguridad de pro-
ductos, como en la cirugia asistida por robots, la gestién laboral mediante programas
informaticos de seleccion de curriculos y los servicios esenciales como la calificacién
crediticia, que puede afectar el acceso de los ciudadanos a préstamos. Estos ejemplos
ilustran la necesidad de una regulacién estricta de la IA para proteger a la sociedad de
posibles impactos adversos.
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La inteligencia artificial (IA) estd transformando el &mbito educativo y profesional de
manera significativa. Los sistemas de IA pueden automatizar la correcciéon de exame-
nes y el andlisis de ensayos, lo que agiliza el proceso evaluativo y mejora la precision.
Ademas, la IA facilita la organizacién de horarios escolares y la administraciéon de
registros estudiantiles, aliviando la carga de gestién en las instituciones educativas. Mas
alla de las tareas administrativas, la IA tiene un impacto profundo al romper barreras
geograficas y socioeconémicas, permitiendo que mds personas accedan a una educa-
cién de calidad sin importar su ubicacién o contexto. Este potencial transformador de
la IA también contribuye a acelerar el logro de los objetivos globales en educacién. Al
automatizar procesos de gestién y optimizar los métodos de ensefianza, la IA mejora los
resultados del aprendizaje y reduce las barreras al acceso educativo. Entre los sistemas
mas destacados en el ambito educativo se encuentran los sistemas de tutoria inteligen-
te, que proporcionan retroalimentacién personalizada y adaptan los contenidos a las
necesidades de cada estudiante, favoreciendo un aprendizaje mas efectivo. Por otro
lado, los sistemas de recomendacién de cursos utilizan la IA para sugerir programas y
materias alineadas con los intereses y habilidades de los estudiantes, personalizando
aun mas la experiencia educativa. Ademads, la IA también puede analizar el lenguaje
natural de los estudiantes a través de sistemas de analisis de sentimientos, lo que per-
mite identificar sus emociones y actitudes hacia el aprendizaje, ofreciendo una visién
mas completa de su progreso y bienestar.

Los sistemas de inteligencia artificial (IA) son cada vez mas comunes en los productos
que utilizamos en nuestra vida cotidiana. La seguridad de estos productos es una
preocupacién importante para los fabricantes y los consumidores. Segtin un articulo
de KPMG Tendencias, los sistemas de IA que se utilizan en productos sujetos a la
legislacién de la UE sobre seguridad de los productos, incluyendo: juguetes, aviacién,
automoviles, dispositivos médicos y ascensores, deben cumplir con los requisitos de
ciberseguridad establecidos por la Comisiéon Europea (Ciberseguridad en entornos de
inteligencia artificial — KPMG Tendencias). La guia publicada por la Comisién Europea
establece que el requisito de ciberseguridad de la Ley de IA se aplica al sistema de IA
en su conjunto y no directamente a sus componentes internos. Aunque los modelos
de IA son componentes esenciales de los sistemas de IA, no constituyen sistemas de
IA por si solos. Para realizar una correcta evaluacién de riesgos de ciberseguridad, y
poder garantizar asi su cumplimiento, se requiere un enfoque integrado y continuo
que utilice practicas y procedimientos probados de ciberseguridad combinados con
controles especificos de IA. Es importante tener en cuenta que los sistemas de seguridad
de los productos que utilizan IA pueden variar segtin el tipo de producto. Por ejemplo,
la composicién de los sistemas de seguridad como medios técnicos para garantizar la
seguridad incluye un sistema integrado de medios técnicos de proteccién (CS TSO), un
conjunto de medios técnicos y/o sistemas (alarmas, alarmas contra incendios, control
de acceso, videovigilancia, etc.) que garantizan el cumplimiento de un conjunto de
tareas del sistema de seguridad.

Los sistemas de inteligencia artificial estin cada vez mds presentes en los productos
que utilizamos en nuestra vida diaria, y la seguridad de estos productos es una preo-
cupacioén primordial tanto para fabricantes como para consumidores. De acuerdo con
KPMG Tendencias, los productos que incluyen IA y estan sujetos a la legislacion de la
UE en materia de seguridad, como juguetes, automéviles, dispositivos médicos, avia-
cién y ascensores, deben cumplir con los requisitos de ciberseguridad establecidos por
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la Comisién Europea. La normativa estipula que el requisito de ciberseguridad de la
Ley de IA debe aplicarse al sistema de IA en su conjunto y no solo a sus componentes
internos, reconociendo que aunque los modelos de IA son elementos fundamentales,
no constituyen un sistema de IA por si mismos. Para garantizar el cumplimiento de
estos estandares, es necesario un enfoque continuo que combine practicas probadas
de ciberseguridad con controles especificos de IA, ajustados al tipo de producto, lo
que puede implicar la implementacién de medios técnicos de proteccién como alar-
mas, control de acceso y videovigilancia. Asimismo, la inteligencia artificial se esta
utilizando con creciente frecuencia en el &mbito laboral para mejorar la eficiencia y la
productividad. En la selecciéon de candidatos, por ejemplo, la IA ayuda a los emplea-
dores a evaluar curriculums y programar entrevistas de manera mas agil, facilitando
la identificacién de los perfiles mas adecuados para los puestos de trabajo. Ademas, en
la gestion de trabajadores, la IA optimiza la programacién de turnos, la asignacion de
tareas y la supervisiéon del rendimiento, ayudando a los gerentes a detectar necesidades
de formacién o apoyo adicional. En cuanto al autoempleo, los sistemas de IA también
juegan un papel clave al analizar datos y ofrecer recomendaciones personalizadas
sobre oportunidades de negocio, contribuyendo a que més personas puedan acceder
a trabajos independientes de manera efectiva.

Los sistemas de inteligencia artificial (IA) se estan utilizando cada vez mas en servicios
publicos y privados esenciales. Algunos ejemplos de servicios ptiblicos esenciales que
utilizan IA son la educacion, la asistencia sanitaria, la policia y la aplicacién de la ley.
En el caso de los servicios privados esenciales, la calificacién crediticia es un ejemplo
comun de un servicio que utiliza IA.

Los sistemas de inteligencia artificial eston cada vez mas presentes en los productos
que utilizamos en nuestra vida diaria, y la seguridad de estos productos es una preo-
cupacién primordial tanto para fabricantes como para consumidores. De acuerdo con
KPMG Tendencias, los productos que incluyen IA y estan sujetos a la legislacion de la
UE en materia de seguridad, como juguetes, automéviles, dispositivos médicos, avia-
cién y ascensores, deben cumplir con los requisitos de ciberseguridad establecidos por
la Comisién Europea. La normativa estipula que el requisito de ciberseguridad de la
Ley de IA debe aplicarse al sistema de IA en su conjunto y no solo a sus componentes
internos, reconociendo que aunque los modelos de IA son elementos fundamentales,
no constituyen un sistema de IA por si mismos. Para garantizar el cumplimiento de
estos estandares, es necesario un enfoque continuo que combine précticas probadas
de ciberseguridad con controles especificos de IA, ajustados al tipo de producto, lo
que puede implicar la implementacién de medios técnicos de proteccién como alar-
mas, control de acceso y videovigilancia. Asimismo, la inteligencia artificial se esta
utilizando con creciente frecuencia en el ambito laboral para mejorar la eficiencia y la
productividad. En la seleccién de candidatos, por ejemplo, la IA ayuda a los emplea-
dores a evaluar curriculums y programar entrevistas de manera mas 4gil, facilitando
la identificacién de los perfiles mas adecuados para los puestos de trabajo. Ademas, en
la gestion de trabajadores, la IA optimiza la programacién de turnos, la asignacion de
tareas y la supervision del rendimiento, ayudando a los gerentes a detectar necesidades
de formacién o apoyo adicional. En cuanto al autoempleo, los sistemas de IA también
juegan un papel clave al analizar datos y ofrecer recomendaciones personalizadas
sobre oportunidades de negocio, contribuyendo a que més personas puedan acceder
a trabajos independientes de manera efectiva.
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Los sistemas de inteligencia artificial estin desempefiando un papel cada vez més
relevante en la gestién de la migracion, el asilo y el control de fronteras. Segtin un
informe de Amnistia Internacional, diversos gobiernos han implementado tecnolo-
gias avanzadas en estos sistemas, como es el caso de Estados Unidos, Reino Unido y
la Unién Europea. Entre los ejemplos mas destacados se encuentran los sistemas de
verificacion de autenticidad de documentos de viaje, que emplean IA para analizar
y detectar elementos de seguridad en los documentos y, asi, identificar posibles fal-
sificaciones. Ademas, los sistemas de toma de decisiones biométricos y algoritmicos
estan siendo utilizados para evaluar solicitudes de asilo y migracion, determinando de
manera automatizada si las solicitudes deben ser aceptadas o denegadas. Asimismo,
las tecnologias de externalizacién de fronteras, apoyadas en IA, estan siendo utilizadas
para controlar y vigilar los limites territoriales, a menudo mediante drones y sistemas
de deteccién de patrones de movimiento, lo que permite una supervisién mas rigurosa
y automatizada en la gestion de las fronteras.

La inteligencia artificial estd ganando terreno en la administracién de justicia y los
procesos democraticos, con aplicaciones que van desde chatbots conversacionales, que
ayudan a responder preguntas frecuentes y aliviar la carga de trabajo de los empleados
publicos, hasta sistemas mas complejos como los de control de contratacién publica, que
detectan fraudes y corrupcion. Ademads, se utilizan sistemas de alerta temprana para
identificar irregularidades en los procesos judiciales y notificar a los jueces. En el &mbito
de la prediccién de sentencias, la IA ayuda a prever el posible resultado de un juicio,
proporcionando a los jueces informacién adicional para sus decisiones. Finalmente, los
sistemas de analisis de documentos permiten procesar grandes volimenes de infor-
macién, extrayendo datos clave que agilizan los procedimientos judiciales.

Los sistemas de inteligencia artificial que interactiian directamente con los usuarios se
estdn volviendo cada vez mds comunes, con los chatbots como ejemplo clave de esta
tecnologia. Los chatbots son programas que utilizan IA para simular conversaciones
humanas, permitiendo interacciones fluidas a través de interfaces de chat. Estos siste-
mas automatizan didlogos, brindan asistencia inmediata, personalizan las experiencias
de los usuarios y ofrecen entretenimiento. En 2024, algunos de los chatbots mas popu-
lares incluyen ChatGPT, que destaca por su capacidad de manejar diversos temas y
comprender el contexto, lo que hace que las interacciones sean mas naturales y bien
informadas. Nuevo Bing, por su parte, utiliza procesamiento del lenguaje natural para
responder con precisién a las consultas y realizar biisquedas web en tiempo real. Tidio
es otra herramienta de IA, enfocada en la atencién al cliente, que se integra con sitios
web para responder preguntas frecuentes y programar citas, mientras que Zendesk se
especializa en la asistencia a clientes, respondiendo preguntas comunes, proporcionan-
do informacién adicional y organizando citas a través de una plataforma integrada de
atencion al cliente. Estos chatbots muestran como la IA esta transformando la forma en
que las empresas y los individuos interactiian, mejorando la eficiencia y personalizacién
en tiempo real.

Los videojuegos modernos integran la inteligencia artificial para ofrecer experiencias
de juego mas inmersivas y realistas. La IA permite la creacién de personajes no jugables
(PNJ) con comportamientos sofisticados y realistas, ademas de generar automaticamen-
te mapas y niveles de juego. En juegos como Metal Gear Solid, 1a IA dota a los enemigos
de estrategias avanzadas, permitiéndoles rastrear al jugador cuando se oculta. Titulos
como Rogue y Elite emplean algoritmos para generar escenarios aleatorios, brindando
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G. Regulacién de las Inteligencias Artificiales Generativas y Modelos
Fundacionales

En el marco del Reglamento Europeo, se han establecido normas espe-
cificas para los modelos fundacionales de inteligencia artificial (IA) genera-
tiva, que son sistemas avanzados y de gran escala capaces de realizar una
amplia gama de tareas diversas con un alto grado de competencia. Estos
modelos incluyen, entre otros, la generacién de contenido creativo (textos
publicitarios, guiones, musica, y obras de arte originales), el disefio y la
moda (creacion de patrones, estilos y disefios innovadores), la conversiéon de
lenguaje, la programacion informatica (generacion de cédigos y desarrollo
de videojuegos), asi como aplicaciones en medicina y descubrimiento de
farmacos.

Los modelos fundacionales son grandes redes neuronales entrenadas en
datos no etiquetados a gran escala mediante técnicas de aprendizaje autosu-
pervisado. Este enfoque permite al modelo aprender de manera auténoma
patrones complejos y representaciones generales del lenguaje o de otros tipos
de datos, lo que lo hace altamente versétil y adaptable a una amplia gama
de tareas posteriores con ajustes minimos. Estos modelos sirven como base
para diversas aplicaciones, desde procesamiento de lenguaje natural hasta
visién por computadora, y pueden ser ajustados o especializados para tareas
especificas mediante técnicas de transferencia de aprendizaje. Ejemplos des-
tacados de modelos fundacionales incluyen GPT-4 de OpenAl, Gemini de
Google, Llama 2 de Meta y Claude de Anthropic, todos los cuales represen-
tan avances significativos en la capacidad de la inteligencia artificial para
comprender y generar contenido complejo en multiples dominios.

El Reglamento impone obligaciones més estrictas en materia de transpa-
rencia para los sistemas de IA generativa, especialmente aquellos que crean
contenido complejo, como textos, imagenes, audio o video con diversos
grados de autonomia. Entre las principales obligaciones se exige que los
proveedores ofrezcan informacion clara sobre el funcionamiento del sistema,
incluyendo los procesos que intervienen en la generacién de contenido y
las limitaciones inherentes del modelo. Ademas, deben establecerse meca-
nismos para mitigar el riesgo de desinformacion, garantizando que el con-

una experiencia tinica en cada partida. Ademas, los sistemas de filtrado de contenido
no deseado se han vuelto esenciales para proteger a los jugadores de material inapro-
piado. Juegos como Roblox y Minecraft implementan estos sistemas para garantizar
un entorno seguro, asegurando que el contenido inapropiado sea filtrado de manera
efectiva, mejorando asi la seguridad y la calidad de la experiencia de los usuarios.
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tenido generado no sea engafioso ni utilizado con fines malintencionados.
Los sistemas también deben estar disefiados para permitir una supervision
adecuada, asegurando que los usuarios puedan intervenir y corregir resul-
tados que pudieran causar dafio o ser utilizados de manera inapropiada.
Asimismo, se exige una documentacién exhaustiva que incluya detalles
sobre el entrenamiento del modelo, los datos utilizados y los mecanismos
de control de calidad y seguridad del contenido generado. No obstante, se
percibe una importante laguna en la aplicacion de las disposiciones de los
Articulos 16 y siguientes de la Ley de Servicios Digitales, que contemplan
mecanismos de denuncia y respuesta ante problemas, los cuales no se aplican
expresamente a la IA generativa. Esta falta de alineacién podria limitar la
capacidad de abordar de manera efectiva los riesgos asociados con la gene-
racién automatizada de contenido y el mal uso de estos sistemas de IA. Por
ello, la inclusién de mecanismos especificos de reporte y respuesta para la
IA generativa seria esencial para completar el marco regulador y asegurar
una supervision efectiva.

4. OBLIGACIONES DE LOS PROVEEDORES, IMPORTADORES
Y DISTRIBUIDORES DE SISTEMAS DE IA DE ALTO RIESGO

Los sistemas de IA de alto riesgo estdn sujetos a estrictas regulacio-
nes en la Unién Europea, que asignan obligaciones claras a proveedores,
importadores y distribuidores. Estas obligaciones garantizan la seguridad,
transparencia, proteccion de derechos fundamentales y el cumplimiento de
los mas altos estdndares éticos.

4.1. Obligaciones de los Proveedores de Sistemas de IA de Alto Riesgo

Los proveedores de sistemas de IA de alto riesgo deben garantizar el
cumplimiento de las normativas vigentes, lo cual implica implementar un
sistema de gestion de calidad documentado que abarque todo el ciclo de vida
del sistema, desde su disefio hasta su despliegue y operacién. Es imperativo
mantener una documentacion técnica completa, detallada y actualizada que
cumpla con los requisitos legales, y conservar los archivos de registro gene-
rados por el sistema durante el tiempo estipulado por las leyes y contratos
aplicables. Previo a la comercializacion o puesta en servicio, el sistema debe
someterse a una evaluacion de conformidad exhaustiva. Una vez cumplidos
todos los requisitos normativos, el sistema se debe registrar y marcar con el
sello CE, certificando su conformidad con las regulaciones europeas. En caso
de que el sistema no cumpla con los requisitos, el proveedor tiene la obliga-
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cién de adoptar de inmediato medidas correctivas, como la modificacién,
retirada o recuperacién del sistema, notificando a las autoridades compe-
tentes y a los organismos notificados las no conformidades y las acciones
adoptadas. Ademas, los proveedores deben establecer un sistema de vigi-
lancia post-comercializacién que monitorice el rendimiento del sistema en
situaciones reales, recolectando datos para implementar las actualizaciones
necesarias. En los casos en que el proveedor se encuentre fuera de la UE, debe-
ra designar un representante autorizado en el territorio comunitario, quien
sera responsable de asegurar el cumplimiento normativo y proporcionar la
informacién requerida. Finalmente, los proveedores deben cumplir con las
normas armonizadas establecidas por el Reglamento (UE) n.® 1025/2012 o,
en su defecto, con las especificaciones técnicas adoptadas por la Comisién,
para demostrar la conformidad del sistema con los requisitos reglamentarios.

4.2. Obligaciones de los Importadores de Sistemas de IA de Alto Riesgo

Los importadores de sistemas de IA de alto riesgo deben garantizar
que, antes de su comercializacién en el mercado de la UE, dichos sistemas
cumplen con todas las normativas aplicables. Esto implica verificar que el
proveedor ha realizado una evaluacién de conformidad exhaustiva, ha ela-
borado la documentacion técnica correspondiente y ha aplicado el marcado
CE, lo que certifica la conformidad del sistema con los requisitos europeos.
Los importadores también deben asegurarse de que su informacién, como
nombre, marca y direccion, esté claramente indicada en el propio sistema de
IA o en suembalaje, y de que las condiciones de almacenamiento y transpor-
te no comprometan el cumplimiento normativo del sistema. Ademas, tienen
la responsabilidad de colaborar estrechamente con las autoridades compe-
tentes, proporcionando toda la informacién y documentacién necesaria para
demostrar el cumplimiento del sistema con las regulaciones vigentes, lo que
incluye facilitar el acceso a los archivos de registro generados por el sistema
y cooperar en cualquier accion correctiva o investigacion que pueda surgir
en relacién con su funcionamiento o conformidad normativa.

4.3. Obligaciones de los Distribuidores de Sistemas de IA de Alto Riesgo

Los distribuidores de sistemas de IA de alto riesgo deben verificar que los
productos que comercializan cumplen con las normativas aplicables, asegu-
randose de que el marcado CE esté presente y de que exista la documentacién
técnica correspondiente. Asimismo, deben constatar que tanto el proveedor
como el importador han cumplido con sus respectivas obligaciones. En caso
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de detectar que un sistema no cumple con los requisitos normativos, los dis-
tribuidores estdn obligados a tomar las medidas correctivas necesarias para
asegurar la conformidad del sistema, o bien retirarlo del mercado sino es posi-
ble subsanar los incumplimientos. Si el sistema supone un riesgo, deben infor-
mar a las autoridades competentes sin demora. Ademas, los distribuidores
tienen la obligacion de cooperar plenamente con las autoridades nacionales,
proporcionando la documentacion requerida que demuestre la conformidad
del sistema y facilitando cualquier medida adicional que las autoridades con-
sideren necesaria para garantizar el cuamplimiento del Reglamento.

5. OBLIGACIONES DE LOS USUARIOS DE SISTEMAS DE IA DE ALTO
RIESGO

El Reglamento impone estrictas obligaciones a los usuarios de sistemas de
inteligencia artificial (IA) clasificados como de alto riesgo, con el objetivo de
proteger los derechos fundamentales, garantizar la transparencia y permitir
una supervisiéon humana eficaz. Los usuarios estdn obligados a realizar una
exhaustiva evaluacion del impacto del sistema sobre los derechos fundamen-
tales antes de su implementacién, identificando y mitigando cualquier riesgo
potencial. Ademads, deben registrar los sistemas de IA en una base de datos
centralizada de la Unién Europea, lo que es un requisito indispensable para su
operacién legal y facilita la supervision por parte de las autoridades compe-
tentes. Es crucial que los usuarios proporcionen informacion clara y accesible
sobre el funcionamiento del sistema, explicando como se toman las decisiones
automatizadas y los algoritmos empleados, asegurando asi que las personas
afectadas comprendan su funcionamiento y puedan ejercer sus derechos. La
supervision humana efectiva es también una obligacién, lo que implica que los
usuarios deben poder intervenir, interrumpir o modificar el funcionamiento del
sistema cuando sea necesario, particularmente ante decisiones inadecuadas.
Ademads, deben mantener una documentacién detallada y precisa del sistema
de IA, incluyendo sus aspectos técnicos, operativos y cualquier modificacién
realizada a lo largo del tiempo, lo cual es esencial para garantizar la trazabili-
dad, un mantenimiento adecuado y la evaluacién continua del sistema.

6. IMPACTO SOBRE LOS DERECHOS FUNDAMENTALES
6.1. Proteccion de Datos

El Reglamento amplia las salvaguardias del Reglamento General de
Proteccién de Datos (RGPD), garantizando que los sistemas de inteligen-
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cia artificial (IA) respeten plenamente la privacidad y la proteccién de los
datos personales. Uno de los principios clave es la minimizacion de datos,
que exige que los sistemas de IA limiten estrictamente la cantidad de datos
personales que recopilan, procesando tinicamente aquellos datos que sean
absolutamente esenciales para su funcionamiento, y evitando cualquier
tratamiento innecesario de informacién personal. Ademas, los operadores
de estos sistemas deben obtener el consentimiento explicito, especifico y
plenamente informado de los usuarios antes de procesar sus datos per-
sonales. Este consentimiento debe ser otorgado de manera libre, tras una
explicacion clara de los fines del tratamiento, los datos involucrados y los
posibles riesgos. Los usuarios también deben tener la opcién de retirar su
consentimiento en cualquier momento, sin que ello afecte la legitimidad del
procesamiento previo.

6.2. No discriminacion

El Reglamento prohibe de manera tajante cualquier forma de discri-
minacién derivada del uso de sistemas de inteligencia artificial (IA). Para
cumplir con esta prohibicién, los sistemas de IA deben ser disefiados y
desarrollados siguiendo estrictos principios que aseguren la prevencion de
sesgos. Esto requiere la implementacion de estrategias y controles sélidos
para identificar, mitigar y eliminar cualquier sesgo inherente o adquiri-
do que pueda influir en la toma de decisiones del sistema. Las medidas
adoptadas deben garantizar que los resultados generados no conduzcan
a decisiones discriminatorias, especialmente en funcién de caracteristicas
protegidas como raza, género, etnia, religion, orientacién sexual, disca-
pacidad u otras categorias susceptibles de discriminacion. Ademas, es
imprescindible que los desarrolladores y operadores realicen evaluaciones
continuas a lo largo del ciclo de vida del sistema para detectar y corregir
cualquier sesgo emergente, asegurando asi la equidad y no discriminacién
en el uso de la IA.

6.3. Explicabilidad y transparencia

El RIA establece la transparencia como un principio esencial, exigiendo
que los sistemas de IA sean trazables y explicables. Esto implica que las
personas deben ser informadas cuando interactian con una IA, y los res-
ponsables del despliegue deben comprender claramente sus capacidades y
limitaciones. Ademads, las personas afectadas por decisiones automatizadas
deben ser conscientes de sus derechos.
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El Capitulo IV del RIA detalla las obligaciones de transparencia, especial-
mente para sistemas que impactan derechos fundamentales. El articulo 13
especifica que los responsables del despliegue deben informar sobre el uso
de sistemas de categorizacion biométrica y reconocimiento de emociones,
salvo en la persecucion de delitos. También deben advertir sobre el uso de
deep fakes y contenido manipulado, excepto cuando el contenido sea clara-
mente satirico, creativo, o esté relacionado con investigaciones criminales.

La transparencia debe ser un elemento presente desde el disefio del
sistema, incluyendo informacién detallada sobre los datos utilizados en
su entrenamiento. Los modelos de uso general deben ofrecer restiimenes
exhaustivos de los conjuntos de datos, en cumplimiento con la normativa
de la UE y los Estados miembros.

La Comisién Europea fomenta la creacién de c6digos de buenas précti-
cas, con énfasis en la deteccion y etiquetado de contenido generado artificial-
mente. Los sistemas de IA deben ser configurados para que sus decisiones
sean comprensibles tanto para usuarios como para terceros, proporcionando
explicaciones claras sobre la l6gica, los datos empleados y los criterios en
la toma de decisiones, facilitando asi la evaluacion de su equidad y confor-
midad normativa.

El marco regulatorio establece principios estrictos para asegurar una
operacion transparente y responsable de los sistemas de IA. Los operado-
res deben proporcionar informes detallados sobre el funcionamiento del
sistema, accesibles a los usuarios y partes interesadas, sobre todo cuando se
impacten derechos fundamentales. La IA debe justificar coherentemente sus
decisiones, evitando sesgos e injusticias. Ademas, los sistemas que afecten
derechos fundamentales deben ser transparentes, precisos y no discrimina-
torios, especialmente en sectores sensibles como la seguridad y la justicia.

Es necesaria una documentacién técnica exhaustiva que abarque desde
el desarrollo hasta la implementacion, detallando algoritmos, datos, capa-
cidades, limitaciones y medidas de gestion de riesgos. Esta documentacion
debe ser acompanada de una supervisién humana continua.

Los proveedores de IA tienen la obligacién de informar a los usuarios
cuando interactian con un sistema de IA, a menos que la artificialidad sea
evidente. Esta obligacion no se aplica en investigaciones criminales o en la
prevencion de delitos, siempre que el sistema no esté dirigido al ptblico en
general. Los operadores que utilicen sistemas de reconocimiento emocional
o categorizacion biométrica deben informar sobre su uso, salvo cuando sea
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necesario mantener la confidencialidad por razones de seguridad o aplica-
cién de la ley.

Es obligatorio advertir sobre contenido simulado, salvo en casos de segu-
ridad, investigaciones criminales o cuando se ejerzan derechos de libertad de
expresion y creacion artistica, siempre respetando los derechos de terceros.

7. PROTECCION DE DATOS Y CIBERSEGURIDAD

El Reglamento establece la importancia de proteger los datos persona-
les y la privacidad en los sistemas de inteligencia artificial (IA), que deben
cumplir estrictamente con las normativas de proteccién de datos. En Espafia,
estos sistemas estan regulados por el Reglamento General de Proteccién
de Datos (RGPD) y la Ley Orgéanica de Protecciéon de Datos y Garantia de
Derechos Digitales (LOPDGDD), que exigen el respeto a principios funda-
mentales como la licitud, transparencia, minimizacién de datos, exactitud,
integridad y confidencialidad en el tratamiento de informacién personal.
Ademas, se demanda una responsabilidad proactiva por parte de los res-
ponsables del tratamiento de datos para asegurar su cumplimiento.

Paralelamente, el Reglamento enfatiza la importancia de la ciberse-
guridad para garantizar que los sistemas de IA estén protegidos frente a
amenazas cibernéticas, lo que es clave para mantener la integridad, confi-
dencialidad y disponibilidad de los datos procesados. La proteccién contra
ataques cibernéticos es fundamental tanto para la fiabilidad operativa de
los sistemas de IA como para su seguridad general.

Enrespuesta a estos riesgos, la Comisién Europea publicé en septiembre
de 2023 una guia con recomendaciones para entidades, operadores y empre-
sas que implementan sistemas de IA de alto riesgo, con el fin de ayudarlas a
cumplir con los requisitos de ciberseguridad. Esta guia ofrece lineamientos
detallados para establecer medidas de seguridad robustas que protejan tanto
los datos como las operaciones de los sistemas de IA avanzados'.

8. MECANISMOS DE SUPERVISION

La implementacién y cumplimiento del RIA en la Unién Europea recaen
sobre los Estados miembros, que deben designar autoridades nacionales
competentes para supervisar su aplicacién y la vigilancia del mercado.

16. Ciberseguridad en entornos de inteligencia artificial — KPMG Tendencias.
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Ademas, cada Estado designard una autoridad nacional de supervision,
encargada de actuar como enlace entre los ciudadanos, las autoridades de
otros paises y el Comité Europeo de Inteligencia Artificial, representando a
su pais en las instancias europeas.

El sistema se fortalece con la creacién de un foro consultivo que asegura
la representacion equilibrada de las partes interesadas y ofrece asesoramien-
to técnico especializado. A nivel europeo, la Comisién Europea establecera
la Oficina Europea de Inteligencia Artificial, encargada de la supervision de
los modelos de uso general de IA (GPAI) y de la coordinacién con el Comité
Europeo de Inteligencia Artificial. Esta oficina contard con el respaldo de
una Comision Cientifica de expertos independientes que proporcionaran
conocimientos cientificos especializados.

Las autoridades de supervision tendrdn facultades para realizar ins-
pecciones, exigir correcciones y garantizar el cumplimiento riguroso del
reglamento. Estas estructuras velaran por que los sistemas de IA operen
bajo principios éticos y de responsabilidad.

El Reglamento (UE) 2024 /1689 establece normas armonizadas sobre IA,
delegando en la Comision Europea la responsabilidad de supervisar los
GPAI a través de la Oficina Europea de IA, mientras que los Estados miem-
bros se encargan de la implementacion en otros aspectos. El Comité Europeo
de Inteligencia Artificial y el grupo de expertos cientificos establecidos bajo el
articulo 68 del RIA son actores fundamentales en la aplicacion de este regla-
mento. Ademads, el Supervisor Europeo de Protecciéon de Datos interviene
cuando las instituciones de la UE utilicen IA en el marco del reglamento’.

8.1. Agencias de Supervisién

El reglamento establece la creacién de organismos de supervision tanto
a nivel nacional como en el &mbito de la Unién Europea con responsabili-
dades clave. La primera es la supervision del cumplimiento, asegurando
que los operadores de sistemas de inteligencia artificial se adhieran rigu-
rosamente a las disposiciones del reglamento, y supervisando la correcta
implementacion de las normativas aplicables. La segunda es la investigacion
de infracciones, llevando a cabo investigaciones detalladas en casos de pre-

17.  JIMENEZ SERRANIA, V., «Medidas de apoyo a la innovacién y arquitectura de gober-
nanza», en BARRIO ANDRES (Dir.) El reglamento europeo de inteligencia artificial, op. cit.,

pp- 111y ss.
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sunto incumplimiento y, en caso de confirmarse una infraccién, imponiendo
sanciones proporcionales a la gravedad de la violacion. Estos organismos
garantizaran la correcta aplicacién del marco regulatorio, promoviendo el
uso ético y legal de la inteligencia artificial.

8.2. Régimen sancionador

El Reglamento establece un régimen sancionador integral para quie-
nes incumplan sus disposiciones, combinando multas significativas con
responsabilidad civil. Este sistema es proporcional, efectivo y disuasorio,
ajustandose a la gravedad de cada infraccion. En casos graves, como el
incumplimiento de requisitos relacionados con datos o précticas prohibidas,
las multas pueden alcanzar hasta 35 millones de euros o el 7% del volumen
de negocios anual global, aplicAndose el monto més elevado. Ademas, los
operadores son responsables civilmente por los dafios causados por sus
sistemas de inteligencia artificial, brindando un recurso adicional a las per-
sonas afectadas.

El régimen sancionador se organiza en tres niveles segtn la gravedad
de la infraccién. Las infracciones graves pueden acarrear multas de hasta
35 millones de euros o el 7% del volumen de negocios anual global. Las
infracciones de requisitos menos graves, como los relacionados con mode-
los de IA de uso general, se sancionan con hasta 15 millones de euros o el
3% del volumen de negocios anual global. La presentacién de informacién
incorrecta, incompleta o engafiosa se penaliza con hasta 7,5 millones de
euros o el 1,5% del volumen de negocios anual global. Las pymes se acogen
al umbral mas bajo en cada categoria, mientras que las grandes empresas
enfrentan el umbral superior.

Para garantizar una aplicacién homogénea de estas sanciones, la
Comisién Europea, con el asesoramiento del Comité, desarrollara directrices
comunes. El Reglamento se aplica tanto a empresas como a instituciones y
organismos de la Unién Europea, sujetos a las mismas normas y sanciones.
El Supervisor Europeo de Protecciéon de Datos tiene la facultad de impo-
ner multas administrativas para asegurar el cumplimiento por parte de las
entidades de la Unién. Ademas, las personas afectadas pueden presentar
denuncias ante las autoridades nacionales encargadas de la vigilancia del
mercado.

La Comisién Europea tiene potestad para adoptar actos que modifiquen
aspectos especificos del Reglamento, previa consulta con expertos y en coor-
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dinacién con el Parlamento Europeo y el Consejo. También tiene poderes de
ejecucion para garantizar la aplicaciéon uniforme de las disposiciones en toda
la Unién, respetando los principios de subsidiariedad y proporcionalidad.

8.3. Oficina Europea de IA

La Oficina Europea de Inteligencia Artificial tiene como objetivo con-
solidar las capacidades de la Unién Europea en el campo de la inteligencia
artificial (IA), especialmente en la implementacién y supervision de nor-
mativas para los modelos de IA de propésito general (GPAI). Entre sus
funciones destacan la elaboracién de cédigos de conducta, la clasificaciéon
de modelos con riesgos sistémicos y la vigilancia del cuamplimiento del RIA.
Esto incluye la solicitud de documentacién a proveedores, evaluaciones
técnicas, investigaciones de riesgos y la exigencia de medidas correctivas
cuando sea necesario.

Ademas, la Oficina desempefia un papel crucial como coordinador de
la politica de IA en la UE, fomentando la colaboracién con instituciones
publicas, expertos y la comunidad cientifica, proyectando a la Unién como
lider global en esta tecnologia. Aunque inicialmente se contemplaba su auto-
nomia, la Oficina fue integrada en la Comisién Europea bajo la Direccién
General de Redes de Comunicacién, Contenidos y Tecnologia (DG CNECT),
con una linea presupuestaria independiente para asegurar su operatividad.

El grado de autonomia de la Oficina ha sido objeto de debate y su estruc-
tura se definira antes de la entrada en vigor del RIA. Supervisara especifi-
camente modelos de alto rendimiento, como los GPAI, incluyendo sistemas
como GPT-4 de OpenAl, y tendra un rol en la legislacion secundaria y la
coordinacién de normas en sistemas ya regulados por otras leyes. Ademas,
desarrollara c6digos de conducta y buenas précticas en toda la UE, con un
enfoque clave en la cooperacion con la comunidad de software de c6digo
abierto para promover la adopcién ética y responsable de la IA generativa
en sectores estratégicos.

La Oficina se encargara de consolidar un ecosistema innovador y confia-
ble de IA en Europa, promoviendo un enfoque coherente frente a los desa-
fios internacionales. En cuanto a la aplicacién del Reglamento, la Comisién
Europea, a través de la Oficina, tiene competencias exclusivas para garan-
tizar el cumplimiento de las disposiciones relativas a los GPAI y puede
imponer sanciones por incumplimientos. También coordinard la cooperaciéon
entre las autoridades nacionales de los Estados miembros, especialmen-
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te en investigaciones conjuntas. En caso de conflictos entre decisiones de
autoridades nacionales, la Comision puede intervenir y anular resoluciones
conforme al «procedimiento de salvaguardia de la Uni6én» estipulado en el
articulo 81 del RIA.

Con la estructura aprobada para la Oficina, la Comisién busca garantizar
coherencia en la aplicacién del Reglamento. La Oficina se ha organizado
en cinco unidades clave: regulacién y cumplimiento, seguridad, excelen-
cia, relaciones internacionales e innovacién, lo que le permitira abordar los
mdultiples desafios de la IA y asegurar una implementacién eficaz de las
normativas a nivel europeo e internacional.

8.4. Comité Europeo de IA

El Comité Europeo de Inteligencia Artificial estd compuesto por repre-
sentantes de alto nivel de las autoridades nacionales de supervision de
cada Estado miembro, el Supervisor Europeo de Protecciéon de Datos y la
Comisién Europea. Este 6rgano tiene como funcién principal proporcionar
asesoramiento experto e independiente a la Comisiéon Europea en cuestiones
relacionadas con la inteligencia artificial (IA). Establecido en junio de 2018,
el comité adopta un enfoque multidisciplinario, compuesto por 52 miem-
bros de areas como la tecnologia, la ética, el derecho y las ciencias sociales,
lo que le permite abordar de forma integral los desafios regulatorios que
presenta la IA.

Sus funciones incluyen asistir tanto a la Comisién como a los Estados
miembros en la implementacién efectiva del RIA, garantizando una aplica-
cién uniforme y armonizada en toda la Unién Europea. Emitird recomenda-
ciones y dictimenes sobre sistemas de IA de alto riesgo y otros aspectos clave
para asegurar una interpretacién coherente de las normativas en los distintos
Estados miembros. Ademas, el Comité desempefiard un papel esencial en el
apoyo a las iniciativas de normalizacion de la IA, colaborando con organis-
mos europeos encargados de establecer estdndares técnicos y regulatorios,
asegurando que el desarrollo de la IA en Europa se ajuste a principios que
equilibran la innovacién con la proteccion de los derechos fundamentales.

En cumplimiento del articulo 65 del RIA, el Comité también asesorard a
la Comisién Europea, a la Oficina Europea de IA y a los Estados miembros en
la correcta aplicacién del reglamento, con un enfoque especial en los modelos
de IA de propésito general (GPAI), segtin lo establecido en el articulo 66.c.
El reglamento prevé diversas obligaciones de informacion, notificacién y
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consulta entre la Oficina Europea de IA, las autoridades nacionales de vigi-
lancia del mercado y el Comité, conforme a los articulos 75.2 y 90.2 del RIA.

Este marco de cooperacion asegura que las normativas sobre IA se
implementen de manera coordinada y eficaz, evitando discrepancias en la
interpretacion de las regulaciones, y garantizando que el desarrollo de la
IA en Europa siga un enfoque ético y robusto, alineado con los objetivos de
la Unién Europea.

8.5. Otros 6rganos

El Foro Consultivo estara compuesto por una representacién equitativa
de diversas partes interesadas, incluidas la industria, empresas emergentes,
pymes, organizaciones de la sociedad civil y representantes del &mbito acadé-
mico. Su principal funcién serd proporcionar asesoramiento especializado y
conocimiento técnico tanto al Comité Europeo de Inteligencia Artificial como
a la Comisién Europea. Los miembros del Foro seran seleccionados por el
propio Comité, asegurando una representacion diversa y equilibrada de los
sectores implicados en el desarrollo y regulacion de la inteligencia artificial.

La Comision Cientifica de Expertos Independientes tendra un papel
fundamental en la implementacién y supervision del cumplimiento del
RIA, con un enfoque particular en los modelos y sistemas de inteligencia
artificial de propésito general (GPAI). Este grupo ofrecerd apoyo técnico
especializado para la evaluacién y control de estos sistemas, garantizando
que cumplan con las normativas del reglamento. Ademads, sera clave en el
asesoramiento a la Oficina Europea de IA y a las autoridades nacionales de
vigilancia del mercado, contribuyendo a una aplicacién uniforme y efectiva
del reglamento en toda la Unién Europea.

Establecida bajo el articulo 68 del RIA, la Comision de expertos también
tendra la facultad de emitir alertas cualificadas a la Oficina de IA, especial-
mente en casos de riesgos sistémicos asociados con los modelos GPAIL Su
labor se centrard en respaldar las actividades de supervision, evaluaciéon e
investigacion estipuladas por el reglamento, colaborando con las autorida-
des competentes de los Estados miembros para garantizar que los sistemas
de IA operen dentro de los pardmetros de seguridad y ética establecidos.

Este grupo de expertos no solo contribuira a armonizar la implementa-
cién de las normativas en toda la Unidn, sino que también ofrecera orienta-
cién técnica para mitigar los riesgos relacionados con los modelos de IA de
alto impacto. Los Estados miembros podran recurrir a esta Comision para
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obtener asesoramiento especializado, asegurando una respuesta eficaz y
coherente a los desafios de la IA en Europa.

8.6. Las autoridades ptublicas de los Estados miembros de la UE

Cada Estado miembro de la Unién Europea esta obligado a designar al
menos una autoridad de vigilancia del mercado y una autoridad notificante
para supervisar la aplicaciéon del RIA, con la excepcién de los modelos de
IA de propésito general (GPAI), cuya supervision exclusiva corresponde a
la Oficina Europea de IA (art. 70.1 del RIA). La autoridad de vigilancia del
mercado tiene la responsabilidad principal de asegurar el cumplimiento del
reglamento a nivel nacional, mientras que la autoridad notificante se encarga
de las evaluaciones de conformidad de los sistemas de IA.

Las autoridades de vigilancia del mercado cuentan con amplias competen-
cias en supervision, investigacion y ejecucién, en concordancia con el art. 74
del RIA y el art. 14 del Reglamento (UE) 2019/1020, que regula la vigilancia
del mercado y la conformidad de productos. Estas facultades incluyen la capa-
cidad de requerir informacién a proveedores, desarrolladores e importadores
para evaluar el cumplimiento de los sistemas de IA, incluyendo el acceso al
cédigo fuente de sistemas de alto riesgo bajo ciertas condiciones. Asimismo,
pueden exigir la adopcién de medidas correctivas en caso de incumplimien-
to. Si estas medidas no son suficientes, las autoridades tienen la potestad de
imponer restricciones o prohibir la comercializacién de un sistema de IA.

Los Estados miembros estan obligados a legislar sobre sanciones y medi-
das coercitivas en el marco del RIA. Estas sanciones pueden incluir multas,
advertencias y otras medidas no pecuniarias que garanticen la correcta apli-
cacion del reglamento.

En Espafia, la Agencia Espafiola de Supervisién de la Inteligencia
Artificial (AESIA) es la entidad encargada de la supervisién en este &mbi-
to, aunque aun se requiere una ley que regule el régimen sancionador y las
medidas coercitivas aplicables conforme al RIA.

9. RELACION CON OTRAS NORMATIVAS
9.1. Reglamento General de Proteccion de Datos

El RIA se integra con el Reglamento General de Proteccion de Datos
(RGPD) para crear un marco normativo especifico que aborde la gestion de
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riesgos y la proteccion de datos en el contexto de la inteligencia artificial.
La relacion entre ambos reglamentos se articula en torno a dos principios
fundamentales.

El primero es la compatibilidad normativa. Las disposiciones del
Reglamento de IA estan disefiadas para alinearse completamente con las
obligaciones del RGPD, garantizando que ambas normativas se complemen-
ten sin generar conflictos. Esto asegura que las regulaciones de IA refuercen
los estandares de proteccion de datos ya establecidos, sin contradecir los
principios del RGPD.

El segundo principio es la proteccién integral. Se busca una defensa
exhaustiva de los derechos de los ciudadanos en todas las dimensiones
relacionadas con el uso de la inteligencia artificial y el tratamiento de datos
personales. Esto significa que tanto las garantias del RGPD como las del
Reglamento de IA se aplican de manera conjunta, preservando la privaci-
dad, la seguridad y los derechos fundamentales en todos los procesos que
involucran la IA.

9.2. Relacién con la Directiva de Seguridad de Productos

El RIA se integra con el Reglamento General de Proteccién de Datos
(RGPD) para crear un marco normativo especifico que aborde la gestion de
riesgos y la proteccién de datos en el contexto de la inteligencia artificial.
La relacién entre ambos reglamentos se articula en torno a dos principios
fundamentales:

El primero es la compatibilidad normativa. Las disposiciones del
Reglamento de IA estan disenadas para alinearse completamente con las
obligaciones del RGPD, garantizando que ambas normativas se complemen-
ten sin generar conflictos. Esto asegura que las regulaciones de IA refuercen
los estandares de proteccién de datos ya establecidos, sin contradecir los
principios del RGPD.

El segundo principio es la proteccién integral. Se busca una defensa
exhaustiva de los derechos de los ciudadanos en todas las dimensiones
relacionadas con el uso de la inteligencia artificial y el tratamiento de datos
personales. Esto significa que tanto las garantias del RGPD como las del
Reglamento de IA se aplican de manera conjunta, preservando la privaci-
dad, la seguridad y los derechos fundamentales en todos los procesos que
involucran la IA.
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9.3. Proteccion del Consumidor en el Contexto de la IA

EIRIA tiene un impacto significativo en el derecho de consumo, centrado
en la proteccion de los consumidores frente a los riesgos asociados con el
uso de sistemas de inteligencia artificial. Uno de sus principales objetivos
es proteger a los consumidores de dafios derivados del uso indebido o inco-
rrecto de la IA en productos y servicios. Un aspecto clave es la obligacion de
proporcionar a los consumidores informacién clara y comprensible sobre su
interaccién con sistemas de IA, garantizando que sepan si estan interactuan-
do con una méquina o sistema automatizado. Esto refuerza la transparencia
y la claridad en el uso de la IA.

Asimismo, el reglamento impone la necesidad de obtener el consenti-
miento informado de los consumidores antes de utilizar sus datos en un
sistema de IA. Este consentimiento debe asegurar que los consumidores
comprendan de manera plena cémo se utilizaran sus datos y las posibles
consecuencias de su tratamiento, promoviendo una mayor transparencia
en la gestién de la informacién personal.

El reglamento también garantiza el derecho de los consumidores a no ser
sometidos a decisiones automatizadas que puedan tener efectos juridicos o
afectarlos significativamente. Este derecho, en linea con el Reglamento General
de Proteccién de Datos (RGPD), impide que los consumidores se vean perju-
dicados por decisiones basadas tinicamente en procesamiento automatizado,
incluida la elaboracién de perfiles. Estas disposiciones buscan asegurar que la
IA se utilice de manera ética y responsable, protegiendo a los consumidores
de los posibles efectos adversos de la automatizacion y el procesamiento de
datos, y garantizando que se respeten sus derechos fundamentales.

10. INNOVACION

El RIA de la Unién Europea no solo establece prohibiciones y obliga-
ciones, sino que también tiene como objetivo promover la innovacién y el
desarrollo tecnolégico en el &mbito de la IA. Este enfoque busca equilibrar
la seguridad y el cumplimiento normativo con el impulso al progreso y la
competitividad, en particular para pymes y startups. El RIA crea un marco
juridico que garantiza tanto la seguridad como la innovacién en el desarrollo
de sistemas de IA. Para fomentar un entorno favorable, introduce medidas
como los sandboxes regulatorios, que permiten a los desarrolladores expe-
rimentar bajo supervision regulatoria, asegurando el cumplimiento de las
normativas y reduciendo barreras técnicas y costos regulatorios.
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Las nuevas tecnologias han irrumpido en todos los ambitos de la vida y lo hacen en cons-
tante evolucién. Esta imparable evolucién provoca el planteamiento de nuevos conflictos,
retos y oportunidades frente a las que el Derecho debe reaccionar. Asi, esta teniendo lugar
un torrente de nuevas regulaciones y propuestas regulatorias para adaptar los clasicos
paradigmas del Derecho privado a esta nueva realidad, que exige de profesionales en la
materia de una constante labor de actualizacién. En este sentido, la obra contribuye, no
solo a esta necesaria labor de actualizacion, mediante el analisis de diversas de estas nor-
mas de recentisima aprobacion y proposicién (MiCA, DSA, DMA, propuestas regulatorias en
materia de A, garantias y productos defectuosos, etc.), sino también al fomento del juicio
critico respecto a la oportunidad de estas regulaciones. Asimismo, la obra ofrece diversas
propuestas de utilidades y provechos que el propio Derecho puede extraer de la aplicacion
de estas nuevas tecnologias. En fin, la obra contiene un estudio multisectorial de las ulti-
mas normas aprobadas y propuestas en materia de nuevas tecnologias, con un enfoque
marcadamente critico, asi como el andlisis de distintas implementaciones de las nuevas
tecnologias que permitirian alcanzar una mejor aplicacion y ejecucion del propio Derecho.
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