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PROLOGO

La obra que tengo el honor de prologar tiene su origen en la tesis doctoral
que su autora defendié 25 de abril de 2025 en el Salén de Grados de la Facultad
de Derecho de la Universidad de Valladolid. Con una brillante exposicién puso
punto final a un trabajo de investigacién de 9 afios que merecié la maxima cali-
ficacién académica.

Confieso que me siento muy orgulloso de figurar como codirector y prolo-
guista de un trabajo tan sélido, tan consistente, que habla por si solo de la sol-
vencia, la inteligencia y el rigor cientifico de su autora. Pero lo cierto es que no
puedo atribuirme ninglin mérito en esta historia. Ni siquiera en la eleccién del
tema, que es un acierto imputable por entero, como todo lo demds, a la docto-
randa. Me he limitado a leer y comentar las sucesivas versiones del trabajo.
Aunque mi aportacién como presunto orientador del mismo ha sido irrelevante,
he sido testigo del pundonor y la tenacidad de Virginia y puedo dar fe de su
coraje, de su empeno por analizarlo todo, absolutamente todo, a fondo, sin con-
cesiones a la pereza o la comoda mediocridad, contra viento y marea, sacrifi-
cando su escaso tiempo libre. No adverti nunca una senal de desaliento en ese
arduo y solitario proceso de gestacion. S6lo con esa determinacion y esa perse-
verancia a prueba de bombas puede uno emprender una carrera de fondo, como
es la elaboracién de una tesis doctoral, y cruzar la meta sin perecer en el intento.

Nuestra flamante doctora tiene mucho mérito y es justo consignarlo aqui.
Porque, como otros doctorandos que se ganan la vida fuera del ecosistema uni-
versitario y no aspiran a cursar una carrera académica, ha tenido que compati-
bilizar su paciente labor investigadora con una intensa actividad profesional. Ha
sido letrada jefe de la Consejeria de la Presidencia de la Junta de Castilla y Le6n
y Delegada de Proteccién de Datos de la misma. Desde 2022 es vocal asesora
en la Subdireccién de Inspeccién de la Agencia Espafiola de Proteccion de
Datos, una responsabilidad que denota su vocacién de servicio publico y su
compromiso con la defensa de los derechos y libertades constitucionales. Un
compromiso que viene avalado también por un amplio repertorio de publica-
ciones sobre cuestiones que no se circunscriben al objeto de su investigacion
doctoral. Su repleto curriculum es muy revelador: no se ha tomado un respiro.
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Ha dedicado buena parte de su dilatada trayectoria como servidora publica a
visibilizar y fortalecer las garantias de ese derecho en los multiples frentes que
se van abriendo como consecuencia de las incesantes innovaciones tecnolégicas
(el tratamiento de datos biométricos para el control de presencia, el reconoci-
miento facial, el tratamiento de datos personales a través de la inteligencia arti-
ficial, la videovigilancia, la geolocalizacién, la suplantacién de identidad, los
sistemas de informacién crediticia...).

Pero eso no es todo. Virginia Guasp ha formado a cientos de empleados
publicos en materias relacionadas con la proteccién de datos de caracter per-
sonal desde el afo 2013, organizando jornadas o cursos e impartiendo ponen-
cias dirigidas a quienes trabajan en sectores especificos como el sanitario o el
educativoy al personal que presta sus servicios en todo tipo de Administraciones.
Yo mismo he podido comprobar su extraordinaria capacidad didactica, su elo-
cuencia, en varias conferencias impartidas a los alumnos de nuestra Facultad.
Trasmite un entusiasmo contagioso, porque cree firmemente en lo que dice y
esa intima conviccién se aprecia incluso en cualquier conversacién informal que
termine desembocando en sus dominios, en un terreno en el que ella no solo se
mueve como pez en el agua, sino que lo hace de forma vehemente, con incon-
tenible pasién. Porque para Virginia la tutela efectiva de los derechos de todas
las personas, y muy particularmente de las mas vulnerables, frente a las amena-
zas derivadas de la vertiginosa digitalizacion y el tratamiento masivo de datos
no es un simple trabajo retribuido ni un sugestivo reto intelectual, es mucho mas
que eso, es una causa, una causa justa, una misién que activa su natural empatia
y moviliza toda su energfa.

Ella ha explicado alguna vez que asumir el encargo de formar a quienes
esperan que les ilustres con tus acreditados conocimientos en una determinada
materia te obliga a sentarte a pensar, a no dar nada por sentado, a formularte
nuevas preguntas, a estudiar y caer en la cuenta, a no conformarte con aproxi-
maciones superficiales, a desarrollar un pensamiento critico. Y es esa inagotable
curiosidad, esas ganas de aprender y ahondar en los problemas para desentranar
todas las claves, las que le llevaron a dar el paso de elaborar una tesis doctoral,
pero no una tesis para presumir, para colgar el titulo en la pared y colmar la
legitima vanidad de quien ha invertido un enorme esfuerzo para coronar con
éxito su gesta, sino una tesis Util, que sirva para algo, que no sea un alarde de
erudicién y dé cumplida respuesta a un problema real. Un ensayo rigurosamente
original que sirva, entre otras cosas, para mitigar la incertidumbre y la soledad
de los Delegados de Proteccion de Datos (DPD), una soledad que ella ha pade-
cido en primera persona.

La excelente factura del libro revela que estamos en presencia de una jurista
senior, madura, con talento y oficio para llevar a buen puerto un trabajo de
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investigacion, que se mueve con soltura, con criterio, en todos los frentes. Es una
obra cocinada a fuego lento, sin prisas, construida a base de razonamientos bien
trabados y rematada con unas atinadas conclusiones que, en lo esencial al
menos, no puedo sino compartir.

Por lo que concierne a los aspectos formales y metodoldgicos, el lector com-
probard enseguida que es una obra bien escrita, con extrema precision y pul-
critud. Y bien ordenada e hilvanada. La autora se interna en un territorio arido
y apenas explorado, pero no pierde en ningin momento el rumbo. Hay un hilo
conductor que no es otro que el rol que puede jugar el DPD para reforzar la
vigencia efectiva del derecho fundamental a la proteccién de datos de caracter
personal en un entorno tan peculiar como el de las Administraciones Publicas.
Un ambito en el que la presencia de esta figura es obligatoria porque se llevan
a cabo tratamientos de datos a gran escala, con cantidades ingentes de datos
personales de todo tipo, muchos de ellos especialmente sensibles. Pues bien,
cuando uno se adentra en la lectura de sus paginas, se agradece mucho no sélo
esa coherencia interna, sino también la claridad expositiva, una claridad que es
reflejo de una mente ordenada, bien amueblada. Por lo demds, la bibliografia es
sencillamente abrumadora y estd actualizada. Hace gala de un dominio com-
pleto de la literatura especializada.

Al indiscutible valor afadido de la obra contribuye no sélo el minucioso
analisis critico de normas y practicas administrativas, sino también la bateria de
propuestas de lege ferenda que formula la autora. Son un buen testimonio de su
honesta preocupacion por el rendimiento de esta novedosa figura, que le lleva
a poner el foco en los imperativos de la practica, de la cruda realidad, con un
enfoque muy pegado al terreno. Porque Virginia no es una fundamentalista, una
talibana, conoce esas dificultades perfectamente, mejor que nadie. Por eso, sus
propuestas no son un brindis al sol, son sensatas y factibles.

En la primera parte de la monografia se estudia la naturaleza y la evolucién
del derecho fundamental a la proteccién de datos de caracter personal, un dere-
cho auténomo, con entidad propia, aunque de proyeccién transversal, de cuyo
alcance e impacto en nuestras vidas y en nuestras libertades no somos aun ple-
namente conscientes. Es una aproximacion de caracter instrumental (no proce-
dia un examen exhaustivo) para centrarse luego en la regulacién y las funciones
del DPD. Este capitulo introductorio tiene calado dogmatico, porque ofrece una
vision innovadora del derecho a la autodeterminacién informativa, que pone el
énfasis en la necesidad de una actuacién preventiva y proactiva, no meramente
reactiva o represiva, y una deteccién y evaluacion temprana de los riesgos, antes
de que se consumen los dafos. No se trata s6lo de resarcir los perjuicios ya
producidos y restablecer al afectado en sus derechos (garantias ex post), sino de
anticiparse a los problemas y neutralizar las posibles amenazas (garantias ex
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ante). Esta nueva perspectiva (un cambio de paradigma, llega a decir la autora)
es la que inspira el Reglamento General de Proteccién de Datos (RGPD) de la
Unién Europea y da sentido a la figura del DPD como garante del derecho en
un escenario cada vez mas complejo e incierto.

La doctora Guasp no alberga la menor duda sobre el acierto del legislador
europeo al incorporar esta nueva garantia y su virtualidad para asegurar el cum-
plimiento efectivo de las multiples obligaciones establecidas en el RGPD, una
norma de aplicacion directa que no requiere la transposicion de sus disposicio-
nes al ordenamiento interno de cada Estado miembro de la UE. Pero esa poten-
cial funcionalidad depende de su encaje dentro del sistema de gestion del cum-
plimiento normativo disefiado en el Reglamento y de una adecuada articulacién
de sus competencias con las asignadas al responsable y al encargado del trata-
miento. Como experto en la materia, el DPD asesora a este, supervisa su gestion
y le presta la ayuda necesaria para aplicar de la forma mas correcta y cabal
posible el Reglamento y la normativa complementaria. Al fin y al cabo, el cum-
plimiento de las obligaciones impuestas por el RGPD (garantizar el ejercicio de
los derechos de los interesados, implantar la privacidad desde el diseno y por
defecto, identificary evaluar riesgos, gestionar brechas de datos personales; velar
por la transparencia, formar y concienciar a directivos y empleados, realizar
auditorias...) es una responsabilidad que recae directamente en el responsable
del tratamiento (art. 5.2).

En cuanto al estatuto juridico y el diagrama organizativo del DPD contamos
con las previsiones del RGPD y la LOPDGDD, que apenas han sido objeto de
concrecién o desarrollo normativo por parte de la Administraciéon General del
Estado o las Administraciones autonémicas en el marco de sus respectivas com-
petencias. En este capitulo se pasa revista a los diferentes modelos de designa-
cién y organizacién existentes en las administraciones piblicas, y las garantias
que se le otorgan en el ejercicio de esas funciones. En el marco esbozado por el
RGPD, cada Estado y cada administracién, en funcién de sus dimensiones y sus
caracteristicas, tiene que encontrar la férmula que mejor se ajuste a sus pecu-
liaridades, con el fin de garantizar de manera integral y efectiva el derecho fun-
damental a la proteccién de datos de caracter personal. En todo caso, su inser-
cién en la estructura administrativa ya supone por si misma una reduccion de
los riesgos, una apuesta decidida por la terapia preventiva, porque el DPD va a
participar activamente en todo tipo de andlisis, estudios o conflictos relacionados
de algtin modo con la proteccion de los datos de cardcter personal dentro de la
organizacion.

Al examinar el cuadro completo de tareas encomendadas al DPD la autora
destaca su posicion de bisagra, porque, por un lado, ha de atender las preguntas
y denuncias formuladas por los interesados en relacién con el tratamiento de sus
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datos personales, pero, por otro, actda como interlocutor de las autoridades de
control, elevando consultas y colaborando con ellas en sus investigaciones o en
la ejecucion de sus resoluciones.

Se suele decir, con razén, que un derecho vale lo que valen sus garantias.
Como letrada y gestora experimentada, Virginia es muy consciente de que la
finalidad perseguida con esta figura puede malograrse si no se blinda su inde-
pendencia con las necesarias garantias. Es en este punto donde se juega real-
mente la partida, el éxito o el fracaso de este instituto. Es esa preocupacién la
que le lleva a plantearse cémo pueden trasplantarse al ambito de las adminis-
traciones publicas las garantias conferidas al DPD por el RGPD. Fruto de esa
indagacion es un estudio pormenorizado de los requisitos exigibles para su
correcta implementacion.

En primer lugar, su perfil profesional. Ha de ser l6gicamente un experto en
proteccién de datos, que no sélo conozca a fondo la normativa nacional y euro-
pea que regula especificamente esa materia y la que, con caracter general, regula
la estructura y el funcionamiento de la Administracién en nuestro pais, sino que
esté también capacitado para descifrar y comprender el entramado tecnolégico
que sirve de soporte al espacio digital. Con un perfil tan singular, no parece
disparatada su sugerencia de que se cree un cuerpo funcionarial especial o una
escala dentro de alguno de los existentes para cubrir este puesto. Pero no basta
con una cualificacion profesional adecuada para desempefiar de manera eficaz
sus funciones. Han de ponderarse igualmente las cualidades personales y la
autora destaca algunas en particular: integridad moral, motivacién y compro-
miso; capacidad de trabajo y de resolucion de problemas y conflictos; capacidad
de comunicacion, de negociacion, de mediacion y de gestion de equipos; empa-
tia y sensibilidad por la problemética de los interesados; y, sobre todo, sentido
comun.

En cuanto a la posiciéon que ocupa el DPD en el organigrama adminis-
trativo, el responsable del tratamiento puede optar por un DPD interno o un
DPD externo, y en ambos supuestos puede elegir entre designar un Gnico
DPD, que puede ser una persona fisica o juridica, o varios. Si se decanta por
un DPD interno, integrado en la propia organizacién, caben distintas alter-
nativas: se puede crear un puesto de trabajo o un érgano ad hoc, o se pueden
acumular sus funciones a un puesto ya existente en la RPT, y se puede prestar
esa funcioén a tiempo completo o a tiempo parcial. Cada una tiene sus ven-
tajas e inconvenientes. Lo que realmente importa es que, cualquiera que sea
su dependencia orgdanica, se garantice su independencia funcional, lo que
excluye la sujecién a instrucciones del responsable del tratamiento, el encar-
gado del tratamiento o un tercero. Una cosa es que deba rendir cuentas de
su actuacion ante ellos y otra muy distinta que estos se entrometan o inter-
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fieran en el ejercicio de sus competencias. La independencia del DPD frente
a todo tipo de presiones o injerencias se ve reforzada sin duda cuando se
dota de estabilidad al puesto de trabajo. Sélo asi podra actuar con objetivi-
dad e imparcialidad, con libertad de criterio, sin temor a recriminaciones o
represalias. Y aqui entra en juego la garantia de indemnidad, que impide que
pueda ser destituido o sancionado directa o indirectamente por el respon-
sable del tratamiento. Nuestra LOPDGDD sélo contempla una excepcién:
la posibilidad de ser removido o sancionado si incurre en dolo o negligencia
grave en el desempeio de sus funciones.

En este terreno, a nadie se le escapa que una de las claves para el buen fun-
cionamiento de esta institucion en el sector publico es el procedimiento previsto
para su designacion. Y [6gicamente la autora presta mucha atencién a esta cues-
tién, que no puede concebirse como una simple formalidad administrativa. No
se trata de nombrar un DPD para cubrir el expediente, como un tramite precep-
tivo para cumplir la ley. Si el DPD es interno y se elige a un funcionario de
carrera, son varias las formas de provisién a las que se puede recurrir, pero
entiende que la mas adecuada es la convocatoria de un concurso especifico, en
el que ademas de valorarse los méritos previos de los aspirantes, éstos se someten
a una serie de pruebas con el fin de verificar si retinen las cualidades profesio-
nales que exige el RGPD. Si, por el contrario, el DPD es externo, su designacién
puede llevarse a cabo a través de cualquier férmula juridica (normalmente, un
contrato o un convenio administrativo).

Es obvio que por impecable que fuese el procedimiento de designacion del
DPD y por potentes que fuese las garantias destinadas a blindar su posicién, de
poco serviria si no se le dota de los medios necesarios para poder cumplir su
mision. La autora sabe perfectamente de lo que habla y por eso sale al paso de
una practica muy extendida que consiste en escatimar los recursos que se ponen
a disposicion del DPD. De ahi su insistencia en que ha de tener acceso a los
datos personales, a las operaciones de tratamiento y a toda la informacién que
precise; y contar con los medios personales (un equipo multidisciplinar que le
ayude en su cometido) y materiales (un espacio fisico apropiado, recursos infor-
maticos, un correo electrénico y un teléfono de contacto...) que sean indispen-
sables.

El libro que el lector tiene en sus manos no sélo contiene un andlisis critico
de la regulacién vigente y su deficiente aplicacién, sino que incluye una pro-
puesta especifica para reglamentar y articular este nuevo organismo en la Admi-
nistraciéon General de la Comunidad Auténoma de Castilla y Le6n. Una pro-
puesta que por su grado de concrecién y detalle podria implementarse automa-
ticamente, tal y como estd disefiada. Y replicada en su caso en otras
Comunidades Auténomas.
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No es desde luego una ocurrencia improvisada. Virginia explica que en julio
de 2019, ostentando el cargo de DPD de la Consejeria de la Presidencia se la
present6 al Vicepresidente de la Junta de Castilla y Ledn. La idea consistia en
crear la Oficina del Delegado de Proteccion de Datos, como una estructura per-
manente y transversal que sirviera para visibilizar la relevancia del derecho fun-
damental a la proteccién de datos personales en el marco de la Administracién
publica y contribuir a su tutela efectiva. Seria un érgano administrativo adscrito
organicamente a la Consejeria que tuviera atribuidas las competencias en mate-
ria de proteccién de datos, pero con la autonomia funcional que garantiza el
RGPD (incluyendo la elaboracién de un presupuesto propio). En esta Oficina se
integraria un DPD coordinador, como titular del 6rgano, y tantos DPD sectoria-
les como consejerias y organismos autonomos tuviera la Administracién auto-
némica. Al DPD coordinador le corresponderia la formulacién de criterios y
recomendaciones comunes para toda la Administraciéon autonémica, lo que
redunda en una mayor eficacia y seguridad juridica, al minimizarse las posibles
discrepancias entre los distintos DPDs y responsables del tratamiento a la hora
de interpretar y aplicar la normativa. En cualquier caso, ese objetivo de una
minima uniformidad no puede alcanzarse a costa de la independencia funcional
del resto de los DPDs.

De acuerdo con esta propuesta, la Oficina del Delegado de Proteccién de
Datos deberia regularse mediante un Decreto de la Junta de Castilla y Le6n, que
deberia precisar la naturaleza juridica del 6rgano, su adscripcion, sus funciones
y su estructura, que tendria que incluir necesariamente un equipo multidiscipli-
nar de apoyo compuesto de personal cualificado (juristas, ingenieros informati-
cos o de telecomunicaciones, archiveros...). Por lo que respecta al nombra-
miento de los DPDs, el correspondiente acuerdo de la Junta deberia ir precedido
de un procedimiento caracterizado por las notas de concurrencia competitiva,
mérito y capacidad, publicidad y transparencia.

Este capitulo se cierra con una cita muy pertinente de Rafael Jiménez Asensio,
que no me resisto a reproducir: «Los problemas —y no descubro nada nuevo—
son los de siempre: la rigidez enorme (y absoluto desfase) de nuestro sistema
normativo de funcién publica y su clara y evidente obsolescencia para dar res-
puesta a estas nuevas necesidades que ya comienzan a emerger de forma clara
en el sector pablico ...Reformar los sistemas de provision de puestos de trabajo
requiere una Ley, pero adaptar esos sistemas a las enormes singularidades que
ofrece esta figura del Delegado de Proteccién de Datos (preludio tal vez de otras
muchas figuras o puestos de trabajo de especial factura que, en el campo de la
digitalizacion y Big Data, se puedan dar en los afios venideros, también en el
sector publico) requiere sin duda dosis de ingenio, propuestas creativas e inno-
vadoras, adaptabilidad, flexibilidad en el disefio y una linea de trabajo sostenida
que haga avanzar a la administracién publica por el camino de la profesionali-
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zacion, la tecnificacién y la apertura a la sociedad, en consonancia con el
Gobierno Abierto y la Gobernanza Publica».

La doctora Guasp ha tomado buena nota de esa exhortacion y este libro es la
prueba de que se la ha tomado muy en serio. Porque es mucho mas que un
manual de instrucciones de indudable utilidad para los servidores puiblicos que
han asumido o van a asumir la responsabilidad de ocupar el cargo de Delegado
de Proteccion de Datos (en ese sentido, es evidente que marca un antes y un
después y es ya la obra de referencia, de obligada consulta). Encierra también
interés para cualquier persona preocupada por los desafios que plantea la cir-
culacién masiva de datos de cardcter personal y su utilizacién y comercializa-
cién a gran escala. En este aspecto, creo que contribuye a apuntalar una cultura
de respeto a la privacidad demasiado débil todavia entre nosotros. Por todo ello,
debo felicitar de nuevo a su autora y recomendar por supuesto su lectura. Me
daré por satisfecho si estas notas sirven para despertar la curiosidad por una obra
que vale la pena leer atentamente.

Juan Maria Bilbao Ubillos
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La figura del delegado de proteccion de datos me fasciné desde la primera
lectura del Reglamento General de Proteccion de Datos. Por vez primera se ins-
tauraba para toda la Unién Europea, dentro de las organizaciones, un defensor
directo del ciudadano respecto del derecho fundamental a la proteccién de datos
de cardcter personal. Una figura practicamente nueva en el derecho espafiol, sin
que existiera una de similares caracteristicas con la que compararse.

Asi, se configura el delegado de proteccién de datos como un instrumento
auxiliador y asesor para responsables y encargados del tratamiento, en relacion
con la aplicacién del Reglamento General de Proteccién de Datos. Y ello a los
efectos de evitar que los riesgos en los derechos y libertades de los interesados
presentes en los tratamientos de datos personales se materialicen en dafios para
estos. Ademas de asesorar sobre la gestién del cumplimiento normativo previsto
en el Reglamento General de Proteccién de Datos, entre otras funciones, el
delegado de proteccion de datos constituye un punto de contacto con las auto-
ridades de control y atiende a los interesados.

Me sedujeron las inmensas posibilidades de lo que, con esta figura, que
podria calificarse como un factétum, podria lograrse en relacién con la garantia
de este derecho fundamental, cuyo impacto en la vida de todos nosotros en la
actualidad es evidente, especialmente dentro de una organizaciéon administra-
tiva. Tan solo calibrar cémo podria calar el delegado de proteccién de datos en
las administraciones publicas suponia ya un desafio importante.

En este contexto, y al inicio de la aplicacion del Reglamento General de Pro-
teccién de Datos, tuve la oportunidad de trabajar como delegada de proteccion
de datos en la Consejeria de la Presidencia de la Junta de Castilla y Ledn.

Cuando nada estaba construido y todo estaba por hacer, las dificultades y los
obstaculos con los que me encontré, de todo tipo, fueron muchos, desde la invi-
sibilidad del derecho fundamental, pasando por la pasividad, la dejadez o la
incomprension, hasta el rechazo absoluto de la figura y sus funciones. Nada muy
diferente o alejado de la problematica a la que se enfrentaron mis compaferos
delegados de proteccién de datos, especialmente en las administraciones pabli-
cas.
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No seria justo decir que todo fue indiferencia y falta de colaboracién. Muchos
funcionarios, mis companeros, a los que estoy inmensamente agradecida, mos-
traron su interés por hacer bien las cosas, facilitando sobremanera el desempeno
de mis funciones.

Mas, sobre este escenario de dificultades, mi inicial entusiasmo torné en
escepticismo sobre si realmente la figura servia como yo la percibia, esto es,
como un verdadero garante del derecho fundamental.

Empecé a preguntarme si las administraciones publicas y el sistema espanol
estaban preparados para acoger esta figura. A cuestionarme si las normas juri-
dicas existentes daban cobertura a su implantaciéon y como, si no, habria que
disefiar o mejorar el sistema, con qué herramientas e instrumentos. Y ello para
que efectivamente la figura del delegado de proteccién de datos funcionara, aun
contando con las resistencias naturales del propio sistema, sirviendo para lograr
la finalidad pretendida por el Reglamento General de Proteccion de Datos con
su implementacion, esto es, lograr la proteccion efectiva de las personas fisicas.

La cuestion es si el Derecho soportaba o, mejor dicho, daba soporte a esta
nueva figura.

Consideré que podria ser necesario, incluso imprescindible, construir, desde
una visiéon eminentemente practica y sobre las bases juridicas con las que se
contaba, un modelo tipo, un sistema integral, que fuera una herramienta que
pudiera ser utilizada por cualquier administracion publica que tuviera dificulta-
des respecto de la integracion de la figura en la estructura de una organizacion
administrativa.

Y ello porque la figura no es circunstancial, sino permanente, definitiva. El
delegado de proteccion de datos ha venido para quedarse y precisa de una res-
puesta concluyente que solvente la imprevisibilidad inicial. La solucién ha de
ser, ademas, mucho mds contundente en las administraciones piblicas que ejer-
cen potestades publicas, que estan al servicio de los ciudadanos y donde el
nombramiento del delegado de proteccion de datos es obligatorio.

Es obvio que muchas administraciones puiblicas desconocen cémo afrontar
el reto de cumplir con la obligacién de designar al delegado de proteccion de
datos, resultando que ni la normativa de aplicacién ni la jurisprudencia les
muestran de modo tangible, claro y sencillo la forma legal de cumplir con estas
obligaciones dentro de sus organizaciones, ajustandolas a la idiosincrasia y
caracteristicas de estas.

Cuestiones tan concretas como de qué forma, juridicamente hablando, ha de
nombrarse el delegado de proteccion de datos o qué tipo de personal puede
desempenar estas funciones o como contratar a un delegado de proteccion de
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datos externo a la administracién publica son habituales y no cuentan con una
respuesta directa ni en el Reglamento General de Datos ni en la Ley Orgénica
de Proteccion de Datos y Garantia de Derechos Digitales.

La tarea no es sencilla, como se verd a lo largo de este libro, puesto que el
Reglamento General de Proteccién de Datos exige, particularmente, pensar
mucho antes de comenzar a actuar.

Acostumbrados a supuestos de hecho tasados con consecuencias juridicas
concretas, en el Reglamento General de Proteccién de Datos no se delimitan
qué tratamientos concretos y con qué condiciones pueden efectuarse.

El Reglamento General de Proteccién de Datos cuenta con una innegable
complejidad, por su enfoque eminentemente garantista, preventivo, proactivo y
flexible, que evita la obsolescencia de la norma juridica, pero que implica una
transformacion radical en la mentalidad del jurista.

El Reglamento General de Proteccién de Datos demanda saber Derecho, con
mayusculas, contar con conocimientos técnicos y tener una visién abierta y
amplia que permita la comprension integral del derecho fundamental a la pro-
teccién de datos. Es una norma juridica que, como la lluvia fina, cala lentamente.

De esta forma comencé a pensar en un intento de aligerar esta tarea de com-
poner un modelo tipo, que he desarrollado a través de este manual.

Con ello he pretendido, en primer lugar, realizar una prueba de resistencia
para comprobar si el ordenamiento juridico espafol soporta o da soporte a la
figura del delegado de proteccion de datos sobre la base establecida por el
Reglamento General de Proteccién de Datos.

Segundo, y desde un enfoque eminentemente practico y global, he tratado
de establecer reglas dentro de un modelo tipo que sea susceptible de adaptarse
a laorganizacion e idiosincrasia de cualquier administracién publica, que, desde
las obligaciones fijadas en el Reglamento General de Proteccién de Datos, des-
cienda a problemas habituales y recurrentes de las administraciones publicas
ofreciendo soluciones concretas para solventarlos.

Se pretende auxiliar a las administraciones publicas de forma inmediata a escoger,
nombrar e incorporar debidamente al delegado de proteccién de datos en su estruc-
tura y organizacion, cumpliendo efectivamente con la normativa de proteccién de
datos de caracter personal, y, en concreto, con sus obligaciones de responsabilidad
proactiva, para garantizar el derecho fundamental a la proteccién de datos de caracter
personal en el ejercicio de sus competencias y funciones.

En tercer lugar, he aspirado también visibilizar el valor de este nuevo actor
en el escenario de la proteccion de datos, que a su vez muestra la importancia
cada vez mayor de este derecho fundamental.
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Y, ademas, por ultimo, ayudar al delegado de proteccién de datos a ser cons-
ciente de la importancia de su trabajo, de cudl deberia ser su posicién en la
organizacion administrativa y de cudles son sus derechos en el ejercicio de sus
funciones.

Mediante esta obra he pretendido aligerar esta tarea que han de realizar las
administraciones publicas, pensando por ellas, elaborando un modelo tipo de
cumplimiento normativo que sea susceptible de aplicarse inmediatamente y
adaptarse a las necesidades de las administraciones publicas. Es, por tanto, un
instrumento que dota de herramientas practicas para designar y posicionar,
cumpliendo con el Reglamento General de Proteccién de Datos, al delegado de
proteccion de datos en las administraciones publicas.

Y a partir de aqui, desde la experiencia de todos, abiertos a nuevas ideas y a
criticas constructivas, comenzar a construir algo nuevo.

Espero que sea de utilidad.
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3. POSICION DEL DELEGADO DE PROTECCION DE DATOS EN LA
ESTRUCTURA DE LAS ADMINISTRACIONES Pl’JBL,ICAS: MODELOS
ORGANIZATIVOS DE DELEGADO DE PROTECCION DE DATOS

3.1.  Eleccion del sistema adecuado: responsabilidad proactiva

El responsable del tratamiento debe decidir de manera activa, consciente y
proactiva qué tipo de sistema implanta en su organizacién en aras a establecer
la figura del DPD. Puede elegir entre un DPD interno o un DPD externo y entre
designar a un tnico DPD o a varios. Todos los sistemas tienen ventajas e incon-
venientes, resultando que lo que son ventajas en uno de ellos tornan en des-
ventajas en el otro sistema. Mas, lo determinante es que el sistema que se elija
sea apropiado para que el DPD preste eficazmente sus funciones y sirva al cum-
plimiento del RGPD por parte del responsable del tratamiento. Como vamos a
comprobar, no existe una formula mégica. Lo que para una organizacién puede
resultar idéneo, para otra puede constituir un fracaso. No existen, por tanto,
sistemas buenos o malos en términos absolutos, sino sistemas adecuados o ina-
decuados para la organizacién del responsable del tratamiento.

Asi, PUYOL MONTERO manifiesta que los pros del nombramiento de un
DPD externo son aquellos relacionados con la reduccién de costes (pudiéndose
asignar recursos en funcion de necesidades puntuales, a través de un contrato
de servicios), el poder dotarse de profesionales con amplios conocimientos en
todos los ambitos necesarios en cuanto a proteccién de datos y la reduccion del
conflicto de intereses; determina como aspectos negativos el menor conoci-
miento de la organizacion y del sector, la dificultad de participar en todas las
cuestiones de la organizacion relacionadas con la proteccion de datos y el riesgo
de pérdida de independencia®*.

Sobre tal particular debemos objetar que la reduccion de costes es algo rela-
tivo, puesto que en el dmbito administrativo no tiene por qué ser mas econémico
externalizar un servicio que tenerlo internalizado, méxime cuando en muchas
administraciones publicas se han nombrado DPDs a coste cero (acumulando las
funciones del DPD a las que ya desempefiaba un empleado publico) y que el
nombramiento de DPD en las administraciones piblicas no es una obligacién
puntual sino permanente.

Amén de que lo que se ha de buscar es un DPD competente, efectivo en sus
funciones y resolutivo, donde si bien el coste debe tenerse en consideracién (los
recursos plblicos no son ilimitados) no ha de ser el Gnico elemento, ni mucho
menos a considerar, y ello bajo el axioma de que «lo barato sale caro». El coste
debe ser el adecuado para prestacion profesional del servicio de DPD.

(242) PUYOL MONTERO, Javier (2020), La figura del delegado de proteccion de datos (DPD)
adaptado al reglamento (UE) 2016/679 (RGPD) a la LO 3/2018, de 5 de diciembre
(LOPDGDD) y al esquema de certificacion de la Agencia Espafola de Proteccion de Datos,
Aferré Editores, pags. 44 y 45.
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Asimismo, y en relacién con el conflicto de intereses, si estd bien protocoli-
zado en el dmbito administrativo, como se vera posteriormente, no tiene por qué
generar mas problemas en un DPD interno que en un DPD externo.

En todo caso, antes de efectuar la eleccién debe abordar el examen porme-
norizado de su situacion, sus necesidades y las de su organizacion, para valorar
qué férmula se adapta mejor, a los efectos de cumplir con el RGPD y LOPDGDD.
Es claro que «ha de ser el responsable el que valore la procedencia de designar
uno o varios DPD, asi como si el mismo ha de pertenecer o no a su propia
estructura, garantizando en todo momento su independencia y disponibilidad»,
tal y como dispone el Informe 0100/2019 del Gabinete Juridico de la AEPD, de
17 de febrero de 2020, sobre la designacion de DPD en el Ministerio de Defensa.

No hemos de olvidar que, en el dmbito de las administraciones publicas
especialmente, conforme apostilla el Informe 0037/2020, de 17 de febrero de
2020, del Gabinete Juridico de la AEPD, «la férmula adoptada para el nombra-
miento de DPD dependera de la decision adoptada por la entidad en la que
desempene sus funciones, como consecuencia de su autonomia organizativa.

En relacién con lo anterior, el Gabinete Juridico de la AEPD matiza en su
Informe 0011/2019, sobre diversas cuestiones relativas a la figura del DPD, que
«con independencia del criterio organizativo seguido en el ambito de una deter-
minada Administracion publica, asi como del nombramiento tnico o mdltiple de
varios DPD, en ningtn caso la formula adoptada podra suponer una excusa para
el debido cumplimiento del conjunto de las obligaciones dimanantes de la nor-
mativa a la que se ha hecho mencion, contenida en la Seccion 4 del CAPITULO
IV, del RGPD, y en el CAPITULO Ill del TITULO V de la LOPDGDD —articulos
34a37—».

No es una decision baladi ni que pueda realizarse a la ligera, sino que ha de
ser fruto de la reflexién pausada, en pos de lograr el efectivo respeto al derecho
fundamental a la proteccién de datos de caracter personal®*. Ello no impide
que, adoptada una decisién, esta no pueda adaptarse o mudarse si se observa
que el sistema no sirve o no es adecuado para acometer la finalidad pretendida.

3.2. Planteamiento general: sistema de delegado de proteccion de datos
interno o externo

Ahora bien, para empezar, contamos con dos posibilidades permitidas por el
ordenamiento juridico, un sistema de DPD interno, en el que el DPD forma parte
de la propia organizacién, o un sistema de DPD externo, en el que el DPD es

(243) Asi, en el Informe 0100/2019 del Gabinete Juridico de la AEPD, de 17 de febrero de 2020,
sobre la designacién de DPD en el Ministerio de Defensa se asevera que «esta Agencia debe
incidir, una vez mds, en la importancia que la figura del DPD tiene en el nuevo modelo
instaurado por el RGPD y que pivota sobre la base de la responsabilidad proactiva del
responsable».
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ajeno a la organizacion. La decision no puede verse influida por la proteccién
laboral dispensada a los DPDs internos?*%.

Debemos partir del articulo 37.6 del RGPD que permite que el DPD forme
parte de la plantilla del responsable o del encargado del tratamiento o desem-
pefe sus funciones el marco de un contrato de servicios.

Tanto el sistema de DPD interno como el de DPD externo cuentan con mdl-
tiples variantes que pueden ser estudiadas, para estimar por parte del responsable
del tratamiento cudl puede ser mas idénea para su organizacion.

3.3. Planteamiento general: persona fisica o persona juridica

Del RGPD parece deducirse a priori que el DPD es una persona fisica®*®. As{
se induce cuando el considerando 97 se refiere a personas que pueden ser o no
empleados del responsable del tratamiento. También, en el articulo 30 del RGPD
se indica que en el registro de actividades de tratamiento debe constar «e/ nom-
bre y los datos de... del delegado de proteccion de datos»; de igual forma en las
notificaciones de violaciones de la seguridad de los datos personales, articulo
33.2.b) del RGPD, se requiere la comunicacién del nombre y datos de contacto
del DPD; o la mencioén especifica de la prohibicién o destitucion del DPD por
el cumplimiento de sus funciones hace de nuevo rememorar a una persona fisica.

Esta vision se refuerza con la referencia que el Grupo de Trabajo del Articulo
29 realiza a las «cualidades personales» que debe ostentar el DPD, cuando
menciona que deben incluirse «/a integridad y un nivel elevado de ética profe-
sional»**®, que son privativas de las personas fisicas.

Mas esta cuestion es claramente controvertida, ya que, por otro lado, es cierto
que la referencia es genérica a una «persona», sin diferenciar sobre su naturaleza
juridica.

El propio Grupo de Trabajo del Articulo 29 nos despista de nuevo al matizar

que también puede serlo una persona juridica, al afirmar que «/a funcién del
DPD puede ejercerse también en el marco de un contrato de servicios suscrito

(244) «The choice between an internal or external DPO shall not be influenced by the employment
protection of internal DPOs» — «La eleccion entre un DPD interno o externo no puede verse
influida por el sistema de proteccion de los DPDs internos» (la traduccién es nuestra)—,
CONFEDERATION OF EUROPEAN DATA PROTECTION ORGANISATIONS (2017),
CEDPO position on the DPO in the GDPR, 15 de febrero de 2017, pag. 1.

(245) ROMEO RUIZ, Aritz (2020), «La Responsabilidad Proactiva de las Administraciones Pabli-
cas en la Proteccién de Datos Personales», en Revista Vasca de Cestion de Personas y
Organizaciones Piblicas, nim. 18/2020, Instituto Vasco de Administracién Pdblica, pag.
149.

(246) GRUPO DE TRABAJO DEL ARTICULO 29, Directrices sobre los Delegados de Proteccion
de Datos, WP243 rev. 01, adoptadas el 13 de diciembre de 2016, revisadas por dltima vez
y adoptadas 5 de abril de 2017, pag. 13.
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con una persona fisica o con una organizacion ajena a la organizacion del res-
ponsable o del encargado del tratamiento»?*”.

Y, en el mismo sentido, el articulo 35 de la LOPDGDD determina que el DPD
puede ser una persona fisica o juridica, cuando en referencia al articulo 37.5 del
RGPD menciona las necesarias cualidades profesionales que debe ostentar.

La AEPD, tanto en su documento «El Delegado de Proteccién de Datos en las
Administraciones Plblicas» como en la Guia de Proteccién de Datos y Admi-
nistracién Local, admite la eventualidad «de que se pueda prestar por entidades
privadas especializadas», que, obviamente, tendran la forma de personas juri-
dicas.

Eso si, la AEPD en sus preguntas frecuentes matiza que, cuando se preste por
entidades privadas especializadas «es fundamental que cada miembro de la
organizacion que ejerza las funciones de DPD cumpla todos los requisitos apli-
cables de la seccion 4 del RGPD y que se combinen capacidades y puntos fuertes
individuales para que varios individuos que trabajen en equipo puedan servir a
sus clientes de forma mas eficaz»**¥.

Asi, todos los miembros del equipo de esa organizacién que ejercen las fun-
ciones de DPD deben cumplir con todos los requisitos previstos en el RGPD en
cuanto a la cualificacion profesional y capacidades personales suficientes, en
los términos prescritos por el RGPD, aun cuando combinen «capacidades y
puntos fuertes».

Entre esas capacidades deben incluirse también las personales, tales como
«la integridad y un nivel elevado de ética profesional», las citadas por el Grupo
de Trabajo del Articulo 29.

De la lectura detallada y de la reflexién deducimos que la finalidad dltima
pretendida es dar cobertura al sistema que se establezca, cumpliendo con los
requisitos del RGPD, para cobijar las funciones propias de la figura del DPD, de
la manera mas efectiva y eficaz para garantizar el derecho fundamental.

No es tanto la via o la estructura elegida, sino visibilizar un conjunto vario-
pinto de posibilidades, que permitan auxiliar al responsable del tratamiento
nombrar a un DPD procurando el cumplimiento efectivo de la normativa de
proteccion de datos.

(247) GRUPO DE TRABAJO DEL ARTICULO 29, Directrices sobre los Delegados de Proteccion
de Datos, WP243 rev. 01, adoptadas el 13 de diciembre de 2016, revisadas por ultima vez
y adoptadas 5 de abril de 2017, pag. 13.

(248) Preguntas frecuentes de la AEPD, recuperado el 15 de noviembre de 2020 de https://
sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPre-
gunta=FAQ%2F00064 )

GRUPO DE TRABAJO DEL ARTICULO 29, Directrices sobre los Delegados de Proteccién
de Datos, WP243 rev. 01, adoptadas el 13 de diciembre de 2016, revisadas por dltima vez
y adoptadas 5 de abril de 2017, pag. 13.
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4.3.11. Funciones en relacion con las violaciones de la seguridad de los datos
personales

Una de las funciones nuevas y esenciales del DPD es la contribuciéon en la
gestion de las violaciones de la seguridad de los datos personales o brechas de
datos personales®©?.

Comprende su participacion en todo el proceso que se desarrolle al efecto,
incluyendo su colaboracion respecto del registro documental de las incidencias,
en la notificacion a las autoridades de control y en la eventual comunicacién a
los interesados.

El DPD debera estar implicado tanto en los procesos iniciales de deteccion y
categorizacion de la brecha, a través de sus actividades de asesoramiento y
supervisién, como en el proceso de respuesta y contencion de la brecha de datos
personales, asi como en la notificacion a las autoridades de control y la comu-
nicacién a los interesados, en su caso'®?.

Debera coordinarse con el responsable del tratamiento y con el encargado
del tratamiento, en su caso, asi como con otras figuras que tengan responsabi-
lidad atribuida en la gestién de las brechas de datos personales, como, por
ejemplo, los responsables de la seguridad del ENS©®3).

(661) El DPD se encarga solo de las violaciones de la seguridad de los datos personales que
incumban a datos de caracter personal. En este sentido, la Guia para la notificacion de
brechas de datos personales de la AEPD, aclara que no todos los incidentes de seguridad
son violaciones de la seguridad de los datos personales; asimismo determina que una brecha
de datos personales: «El RGPD define, de un modo amplio, las "brechas de datos persona-
les" como "todas aquellas violaciones de la seguridad que ocasionen la destruccion, pérdida
o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de
otra forma, o la comunicacién o acceso no autorizados a dichos datos". No tendrdn con-
sideracion de brecha de datos personales sujetas a los articulos 33 y 34 del RGPD aquellos
incidentes que: — No afecten a datos personales, es decir, a datos que no sean de personas
fisicas identificadas o identificables. — No afecten a tratamientos de datos personales lle-
vados a cabo por un responsable o un encargado. — Ocurran en tratamientos llevados a
cabo por una persona fisica en el ambito doméstico. Por lo tanto, no todos los incidentes
de seguridad son necesariamente brechas de datos personales y no solo los ciberincidentes
pueden ser brechas de datos personales. A su vez, no toda accion que suponga una vulne-
racion de la normativa de proteccion de datos puede ser considerada una brecha de datos
personales», pag. 8.

(662) «Estos factores significan que el DPD debe desempenar un papel clave a la hora de ayudar
a prevenir una violacion o a prepararse f)roporcionando asesoramiento y supervision del
cumplimiento, asi como durante una violacién (es decir, cuando se notifica a la autoridad
de control) y durante cualquier investigacion posterior por parte de la autoridad de control.
En este sentido, el CEPD recomienda que el DPD sea informado con rapidez de la existencia
de una violacién y que participe en todo el proceso de gestion y de notificacion de la
misma», Directrices 9/2022 del CEPD, sobre la notificacion de las violaciones de la segu-
ridad de los datos personales en el marco del RGPD, Version 2.0, adoptadas el 28 de marzo
de 2023, pag. 31

(663) La gestion de las brechas de datos personales requiere la intervencién del DPD y de los
responsables de la seguridad, quienes actuardn conjuntamente y coordinados, cada uno
realizando sus respectivas funciones: «E/ delegado de proteccion de datos tiene el papel
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Resulta clave que el responsable del tratamiento ponga las brechas de datos
personales en conocimiento de todos los 6rganos ante quien corresponda®®?,
incluyendo, en su caso, a las autoridades de control en los términos de los
articulos 33 y 34 del RGPD; mas lo que a nosotros atafe es la intervencién en
tal proceso del DPD. La responsabilidad recae, por tanto, en el responsable del
tratamiento y no en el DPD.

En este contexto, la concienciacién de lo que constituye una violacién de la
seguridad de los datos personales, constituye el paso obligado para evitarla,
fomentando la prevencién. Y ello en atencion a las consecuencias que el con-
siderando 85 del RGPD dispone respecto de las brechas de datos personales si
no se adoptan las medidas apropiadas, en relaciéon con la materializacion de los
riesgos previstos en el considerando 75 del RGPD.

Tal labor debe desarrollarla el DPD de manera conjunta con el responsable
o encargado del tratamiento. Maxime, cuando, al hablarse de violaciones de la
seguridad de los datos personales, siempre se considera a las relacionadas con
las tecnologias de la informacién y las telecomunicaciones®®, y en raras oca-
siones se asocia con otro tipo de violaciones relacionadas con brechas fisicas
(por ejemplo, robo en instalaciones administrativas de expedientes en papel que
contengan datos personales). También en esas ultimas debe hacer hincapié el
DPD.

En relacién con la gestion de las brechas de datos personales, obligatoria es
la mencién a la politica de proteccion de datos que debe desarrollarse a través
de otros instrumentos que contengan medidas concretas de evitacién, deteccion
y contencion de las violaciones de la seguridad de los datos personales.

En las administraciones pdblicas es preciso desarrollarlo elaborando lo que
se denomina como «procedimiento de respuesta a incidentes». Tanto la politica
de proteccion de datos, la politica de seguridad de la informacién, como el pro-
cedimiento de respuesta a violaciones de la seguridad de los datos personales
que para cada tratamiento se aprueben, deben conocerse oportunamente por el
DPD, por los responsables de seguridad y por el resto de los empleados publicos
que puedan verse implicados en la brecha de datos personales, pues de su cono-
cimiento se infiere la correcta deteccién y gestién de la brecha.

desupervisar la licitud de los tratamientos informando y asesorando al responsable; por su
parte el responsable de seguridad es la persona encargada de supervisar los controles nece-
sarios para proteger los datos y controlar su eficacia». En tal sentido se manifiesta en la Guia
para la gestion y notificacion de brechas de seguridad de la AEPD, INCIBE y CCN-CERT,
pags. 9y 10.

(664) La gestion y notificacion de las violaciones de la seguridad de los datos personales es mds
compleja de lo que aparenta. El marco normativo existente no se limita a imponer obliga-
ciones en relacion con la AEPD, sino que comprende otro tipo de actuaciones que involu-
cran a otros organismos como el CCN-CERT.

(665) AEPD (2020), Brechas de seguridad: el correo electrénico y las plataformas de productividad
online, en Blog de la AEPD.
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El procedimiento de respuesta a brechas de datos personales estd relacionado
de forma directa con el andlisis de riesgos y, en su caso, con la EIPD y las con-
clusiones que de tal analisis se deriven, las cuales impongan la adopcién de
medidas adecuadas y eficaces en relacién con el tratamiento de los datos per-
sonales, incluyendo lo relativo a la seguridad de los datos personales.

Lo primero que debemos definir son las fases que conforman el proceso de
gestion de las brechas de datos personales.

La Guia para la gestion y notificacién de brechas de seguridad de la AEPD,
en la que ha colaborado el INCIBE y el CCN-CERT, mostro la estructura temporal
mas usual en el proceso de administracion de estas. Asi, del proceso de gestién
de brechas de seguridad es un ciclo cerrado que comprende la preparacion del
propio proceso de gestion, la deteccién e identificacién de la incidencia y su
posterior andlisis y clasificacion, la posterior respuesta y notificacién y el cierre
y posterior seguimiento de la incidencia que se engarza con la actualizacién y
preparacion del proceso de gestion©®.

Deteccion / Seguimiento

Preparacion o :
P Identificacion y cierre

Fases de actuacion en una brecha de datos personales®®”.

Hemos de considerar que el DPD actia en todas las fases antedichas, desde
la deteccion de violaciones de la seguridad de los datos personales, pasando por
su analisis, por la respuesta y las medidas de contencioén, hasta la determinacién
de la obligatoriedad de su notificacion a la autoridad de control y, en su caso,
la comunicacion a los interesados; sin olvidarnos de las recomendaciones sobre

(666) Estas fases son comunes para la gestion de todo tipo de incidentes: preparacién; deteccidn,
analisis y notificacién; contencion, erradicacion y recuperacién; actividad posterior. Asf se
consigna, por ejemplo, para la gestién de ciberdelincuentes, en la Guia de Seguridad de las
TIC CCN-STIC 817 sobre Esquema Nacional de Seguridad Gestion de Ciberdelincuentes del
CCN-CERT, pég. 10.

(667) AEPD, INCIBE y CCN-CERT (2018), Guia para la gestion y notificacién de brechas de
seguridad, de 22 de junio de 2018, pag. 11.
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la adopcion de las medidas técnicas y organizativas apropiadas de todo tipo,
incluyendo las de seguridad, precisas para restaurar, corregir la situacion y evitar
que no vuelva a acontecer, que deben estar alineadas con los requisitos de
seguridad precisos para procurar la seguridad de los derechos y libertades de los
ciudadanos.

Centrémonos ahora en una fase previa y de preparacion no citada en el ciclo
anterior.

No podemos dejar de indicar que la mejor violacién de la seguridad de los
datos personales es la que nunca llega a producirse. La prevencién en proteccion
de datos es la clave absoluta de todo, requiriéndose para su consecucién invo-
lucrar a todo el personal de la organizacion. De nuevo hemos de traer a colacion
el enfoque de riesgos y la proteccion de datos desde el disefio que extienden su
onda expansiva también en el ambito de la seguridad de los datos.

Por eso, la primera «fase» de una violacién de la seguridad de los datos per-
sonales es preventiva, de concienciacién, de formacién y de implicacién activa
del responsable del tratamiento, y, por ende, de sus empleados.

Una violacién de la seguridad de los datos personales empieza a evitarse y
corregirse antes de que se produzca.

Tengamos en consideracién que cuando se piensa en riesgos y en brechas de
datos personales se suele asociar a riesgos externos, debiendo observarse tam-
bién los internos de la organizacion.

Durante la vigencia de la LOPD y del RLOPD las medidas de seguridad esta-
blecidas para un fichero se contenian en el documento de seguridad, en los
términos que preveia el articulo 88 y siguientes del RLOPD.

Este documento debia ser puesto en conocimiento de los empleados por
parte del entonces responsable del fichero a los efectos de que supieran qué
hacer y qué no hacer en relacién con las medidas de seguridad impuestas y
como reaccionar ante una vulneracioén de la seguridad. Mas la realidad con-
trastada en las administraciones publicas era que, salvo contados y muy
excepcionales ejemplos, no solo el contenido del documento de seguridad
elaborado era desconocido por los empleados de la organizacion, sino tam-
bién la existencia del documento mismo. De esa manera resultaba imposible
implementar la prevencion y gestionar cualquier vulneracién de la seguri-
dad. Y todo ello amén de que, en la mayoria de los supuestos, dado que el
sistema era prescriptivo y basado en la tipologia de datos personales y no en
el nivel de riesgo del tratamiento, amén de que solo contemplaba medidas
de seguridad estandarizadas (y no medidas de todo tipo como ahora), se
limitaban a transcribir las medidas de seguridad previstas en el RLOPD, de
tal forma que lo que tenia que ser un sistema de minimos se convirtié en un
sistema de maximos con dispar funcionalidad.
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de datos en cualquier administracién publica a través de un modelo
tipo que puede adaptarse a la organizacion, la idiosincrasia y las
necesidades especificas de cualquiera de ellas.

M anual practico para designar e integrar al delegado de proteccidn

Partiendo de las obligaciones fijadas en el Reglamento General de Protec-
cién de Datos la obra trasciende de la teoria para descender a problemas
reales, habituales y recurrentes de las administraciones publicas ofrecien-
do soluciones concretas, susceptibles de ser aplicadas de forma inmediata,
para solventarlos.

Destinada a todo tipo de administraciones publicas y extrapolable tanto al
sector publico como al privado, expone la nueva visién del derecho funda-
mental a la protecciéon de datos de cardcter personal desde la perspectiva
del delegado de proteccién de datos. Centrandose en el nuevo enfoque del
Reglamento General de Proteccién de Datos, facilita, ademas, la compren-
sion y el cumplimiento efectivo de esta norma en su conjunto al responsable
y al encargado del tratamiento.
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