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CASO PRACTICO.

El DPO en la gestion de una brecha de seguridad

Los sistemas de una entidad bancaria son hackeados como consecuencia de ataque
a un sistema de comunicaciones inseguras, y se produce un robo de informacién relativa
a las credenciales bancarias y demds informacion confidencial, si bien se desconoce si el
objetivo era sacar un beneficio econémico con la venta de datos o por espionaje indus-
trial.

CUESTIONES

1. ¢;Cuales son las obligaciones del responsable del tratamiento segan el
RGPD?

2. ¢Cuadl es el procedimiento para realizar las notificaciones en caso de
violaciones de seguridad?

3. ;Y las excepciones a la obligacion de notificacién?

4. ;Qué medidas de seguridad deberian haberse adoptado para mitigar el
riesgo? En tal caso, ;seria necesario comunicar la brecha a los afectados?

5. :COmo ejerceria un DPO sus funciones en este supuesto? Destaca su
papel previo y posterior a la violacion de seguridad.

CUESTIONES RESUELTAS

1. ¢Cuales son las obligaciones del responsable del tratamiento segan el
RGPD?

En primer lugar (1) debera adoptar las medidas de seguridad necesarias para evitar
un nuevo robo de informacién y, en su caso, mitigar los efectos negativos de esa vio-
lacibén de seguridad. Este primer paso incluye convocar a los interlocutores que pueden
ayudar a minimizar los riesgos de la fuga de informacién; aplicar las medidas para la
recuperacién frente al ataque que han sufrido los sistemas informaticos; finalmente,
implementar las medidas de contencién a la mayor brevedad posible.
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Para ello, el responsable debera convocar con caricter urgente a los siguientes inter-
locutores:

— Al Delegado de Proteccidon de Datos, a efectos de que pueda asesorar sobre
como gestionar la crisis o incidente de seguridad, asi como coordinar las medidas
de recuperacidén y de seguridad que se deberan adoptar.

— Al responsable de los sistemas informaticos, para valorar conjuntamente las
medidas técnicas necesarias para solucionar la crisis.

La principal serd medida a adoptar sera, en primer lugar, aplicar las medidas de
seguridad necesarias para detener el robo de informacién o minimizar al maximo sus
efectos, lo que implicara, por parte del personal del departamento de informatica, revisar
todos los sistemas de seguridad para solucionar la crisis.

Paralelamente, se convocara a los responsables internos del fichero origen del robo
de datos para analizar, junto al DPO, los siguientes aspectos en relacidn con la sustraccidon
de datos:

a) El volumen de afectados por el robo de datos.

) La categoria o el tipo de datos personales sustraidos.

) Delimitar la categoria de interesados afectados.

) Poner en conocimiento la violacién de seguridad a las autoridades competentes,
teniendo en cuenta la tipologia de datos sustraidos.

o o
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En segundo lugar (2) debera ponerse en conocimiento de las autoridades policiales,
para denunciar la violacién y recabar su opinién para la comunicacién de la violacion
de seguridad a los interesados para evitar que una prematura comunicacién pueda obs-
taculizar innecesariamente una investigacion de las circunstancias de la violacién de
seguridad.

Una vez analizadas estas cuestiones (3) se debera valorar la gravedad de la violacién
de seguridad vy, el tipo de perjuicios que pueden causar a los afectados, a efectos de
determinar las medidas a adoptar, en base al riesgo para las libertades y derechos de las
personas fisicas involucradas. En funcién del resultado de ese ejercicio de valoracién de
la gravedad de la brecha, serd necesario o no notificar la violacién de seguridad al
interesado y a la autoridad de control correspondiente. Recuérdese que como hemos
estudiado en esta monografia, siempre es obligatorio notificar la brecha a la autoridad
de control en un plazo maximo de 72 horas desde que se tiene conocimiento de la
misma. Sin embargo, puede no hacerse en tiempo y forma y notificarse con posterio-
ridad cuando existe una justificaciéon y se explicitan los motivos de la tardanza. En el
presente caso, de fuga o robo de informacién en una entidad bancaria, no parece razo-
nable que no se notifique dentro de ese plazo, si bien es cierto que previamente o
paralelamente habria que interponer la correspondiente denuncia ante la policia o
directamente al juzgado de guardia, por las consecuencias penales que indudablemente
revisten los hechos del supuesto que ahora nos ocupa.

Partiendo de la base de que se tiene constancia del robo de credenciales bancarias y
otros datos confidenciales de los interesados, independientemente de que se desconozca
el motivo de la sustraccion, al tratarse de datos que pueden entrafiar diversos perjuicios
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a los interesados como pérdidas financieras, usurpacion de la identidad e incluso una
pérdida sobre el control y uso de sus datos, se deberin tomar las siguientes medidas con
carcter urgente:

a)

Comunicacion inmediata de la violacion de seguridad a los interesa-
dos ya que la sustraccion de sus datos puede entrafar graves riesgos para sus
derechos y libertades, en especial datos bancarios, para que éstos puedan tomar
las precauciones necesarias para evitar un uso ilegitimo de sus datos.

La gravedad de las consecuencias del robo de credenciales bancarias para el
interesado que pueden suponer un riesgo de dafnos y perjuicios inmediatos,
implica la adopcién de medidas extraordinarias como priorizar la comunicacion
a éstos, para que puedan pueden aplicar medidas para mitigar los potenciales
efectos adversos de la violacién.

Esta comunicacion, en la medida de lo posible, y siempre que no suponga un
retraso innecesario en la comunicacion, se realizard en colaboraciéon con la
autoridad de control competente y, en su caso, conjuntamente con las autori-
dades policiales.

Esta notificacién se realizard mediante un lenguaje claro y sencillo de manera
que el interesado entienda el riesgo de la violacién. La comunicacién contendra
como minimo:

. La naturaleza de la violacién y descripcién de las posibles consecuencias
de la brecha de seguridad.
. Datos de contacto del Delegado de Proteccion de Datos o, en su caso,

otro teléfono o email de contacto creado ad hoc para ampliar la informacién
sobre la violacién.

. Descripcién de las medidas de seguridad adoptadas o propuestas por el
Responsable del tratamiento para poner remedio a la violacion de segu-
ridad, incluyendo si procede, las medidas de seguridad adoptadas para
mitigar los posibles efectos negativos.

Notificar a la autoridad de control correspondiente la violacion de

seguridad.

El Responsable del tratamiento, tan pronto como les sea posible, por medio del

Delegado de Protecciéon de Datos y, como maximo, en el plazo de 72 horas,

comunicari a la autoridad de control competente la violacién de seguridad.

Esta comunicacién deberd contener la maxima informacién posible y como

minimo:

. La naturaleza de la violacién de la seguridad de los datos personales, inclu-
sive, cuando sea posible, las categorias y el namero aproximado de intere-
sados afectados, y las categorias y el nimero aproximado de registros de
datos personales afectados.

. Datos de contacto del Delegado de Proteccion de Datos o, en su caso, de
un teléfono o email del que pueda obtenerse mas informacion.
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Descripcion de las posibles consecuencias de la violacion de la seguridad
de los datos personales.
. Descripcidén de las medidas adoptadas o propuestas por el responsable del
. tratamiento para poner remedio a la violacién de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

El Responsable del Tratamiento en coordinacién con el DPO debera colaborar
en todo momento y, en su caso seguir las directrices que le indique la autoridad
de control.

—  El Responsable del tratamiento debera valorar las circunstancias en las que
se ha producido la violacién y documentarla incluyendo los hechos rela-
cionados con ésta, los efectos producidos y las medidas correctoras apli-
cadas para que no se vuelvan a producir violaciones de seguridad. Debera
también comprobar si se ha registrado correctamente la incidencia indi-
cando cada una de las circunstancias de la violacién de seguridad en el
registro de incidencias de seguridad.

Fruto de este analisis, el Responsable del tratamiento en coordinaciéon con el
DPO y demas responsables internos afectados, deberan adoptar todas las medidas
de seguridad técnicas y organizativas necesarias para evitar que se produzcan en
un futuro situaciones similares.

Adicionalmente, el Responsable del tratamiento en coordinacién con el DPO
podra valorar la conveniencia de realizar una evaluacion de impacto que deter-
mine el riesgo de la organizacién en relacién con ese tratamiento de datos y asi,
comprobar si el riesgo que entrafia el tratamiento estd justificado, legitimado y
ha sido debidamente minimizado mediante la implementacion de las medidas
de seguridad oportunas.

2. ¢Cual es el procedimiento para realizar las notificaciones en caso de
violaciones de seguridad?

— Notificacion al interesado: A los efectos de que el interesado conozca la violacién
de seguridad y las consecuencias sobre sus derechos y libertades, se debera utilizar un
lenguaje claro y sencillo.

Habida cuenta de la gravedad de la violacidn, se adoptaran los procedimientos mas
efectivos para el envio (rapidez) y efectividad (verificacion de entrega).

Tal como se ha especificado en el apartado anterior, se les indicard los datos de
contacto del Delegado de Proteccién de Datos u otros miembros de la organizacion,
para que puedan ampliar la informacién y, en su caso, para ser aconsejados respecto las
medidas que pueden adoptar para paliar los efectos de la violacién de seguridad.

— Notificacién a la Autoridad de Control y Policial. Todo el proceso se debera
realizar en un plazo maximo de 72 horas. No existe un procedimiento de comunicacién
establecido formalmente en el RGPD, pero el Delegado de Proteccidon de Datos como






incorpora importantes novedades, entre las que destaca la figura del

Delegado de Proteccion de Datos (DPO). Posteriormente, ha sido la
nueva Ley Organica de Proteccion de Datos y Garantia de Derechos Digitales
(LOPDGDD) la que ha matizado y desarrollado algunas de sus atribuciones.

El Reglamento General de Proteccion de Datos de la Union Europea

Al DPO le corresponde la supervision del cumplimiento normativo en pro-
teccion de datos, la tarea de informar y asesorar de forma periodica a la
gerencia o direcciony, finalmente, la mediacion en caso de conflicto entre los
diferentes actores implicados.

La presente obra pretende facilitar al operador juridico el desarrollo de sus
tareas y funciones, en un sector, el de la proteccion de datos, muy técnico y
especializado. La complejidad del lenguaje, los tecnicismos propios de pro-
fesionales IT y la necesaria polivalencia del DPO son simplificados en esta
monografia con el objetivo de aportar al lector los conocimientos, ideas y
conceptos clave que le deben permitir desarrollar todas las tareas propias
del Delegado.

Para ello, se plantean y resuelven casos practicos que detallan la actuacion
del DPO en la gestion de procesos criticos: desde el asesoramiento en la rea-
lizacion de evaluaciones de impacto o en el desarrollo de software y APP’s
moviles, pasando por la supervision de los registros de actividades de trata-
miento, la definicion de las bases de legitimacion de los mismos y la gestion
de las transferencias internacionales de datos, hasta su papel en la gestion
de reclamaciones y brechas de seguridad.

La presente monografia alina teoriay practica, como si se tratase de una guia
basica, que ofrece recursos para el desarrollo de las funciones del DPO, una
profesion al alza, de presente y futuro en Europa.
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