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Capitulo IV

Del dato biométrico a los sistemas
de reconocimiento: conceptos clave
para interpretar el RIA

LEIRE ESCAJEDO SAN-EPIFANIO

SUMARIO: I. ;ES NECESARIA UNA NOCION DE «DATOS BIOMETRI-
COS» MAS AMPLIA QUE LA DEL ARTICULO 4.14 RGPD? LAS
INCONSISTENCIAS DEL RIA. 1.1. Antes del RIA: contraste entre la
definicion del RGPD y las nociones cientifico-técnicas de datos biomé-
tricos. 1.2 La necesidad de una nocion funcional que abarque los datos
biométricos con y sin potencial identificante. II. SISTEMAS DE IDEN-
TIFICACION BIOMETRICA Y «APLICACIONES BIOMETRICAS
NO SINGULARIZANTES»: REQUISITOS FUNCIONALES Y LOS
LIMITES CONCEPTUALES. I1.1. Taxonomia de la Biometria (de lo
poblacional a lo singular) y primeros sistemas historicos de identificacion
de humanos en sentido estricto. 11.2. Clasificacion y naturaleza de los
datos biométricos en los estudios mensurativos. 11.2.1. Datos biomé-
tricos estaticos: captaciones instantdneas de la anatomia o fisiolo-
gia corporal. I1.2.2. Datos biométricos dindmicos: captaciones del
cuerpo en lapsos de tiempo. I1.3. Del dato con potencial singularizan-
te a la construccion de un sistema de identificacion: La primera experien-
cia biométrica en sentido moderno — el sistema antropométrico disefiado
por Alphonse Bertillon (el Bertillonage o signalement anthropométri-
que). I1.4 Caracteristicas de los sistemas automatizados de reconocimien-
to biométrico con potencial singularizante. 11.5. biometrias inferenciales
y reconocimiento de emociones: datos biométricos no orientados a la
identificacion iinica. IIl. EVOLUCION DE LA NOCION DE DATOS
BIOMETRICOS EN EL PROCESO DE ELABORACION DEL
RIA. IV. LA ARQUITECTURA SUBYACENTE A TODOS LOS
SISTEMAS BIOMETRICOS. IV.1. Arquitectura bisica de los siste-
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mas de reconocimiento biométrico. IV.2. Fuentes de datos biométricos,
datos en crudo y patrones biométricos. 1V.3. Utilidades biométricas
que identifican, utilidades que no identifican. V. IMPORTANTES
LIMITACIONES DE LOS SISTEMAS DE RECONOCIMIENTO
BIOMETRICO: CIENTIFICO-TECNICAS, DE ARQUITECTURA
Y ETICO-SOCIALES. VI. REFLEXION SOBRE LA TRANSICION
DEL CONCEPTO TECNICO A LAS CATEGORIAS JURIDICAS
DE RECONOCIMIENTO BIOMETRICO EN EL RIA.

Si el Capitulo III ofrecia el mapa normativo general del reconocimiento
biométrico en el RIA, el presente capitulo se detiene en los conceptos técni-
cos y juridicos que permiten interpretar ese mapa: qué debe entenderse por
dato biométrico, qué diferencia existe entre fuente, dato en crudo y patrén,
cudndo un sistema singulariza a una persona y cudndo, por el contrario,
extrae del cuerpo informacién no identificante. Sin esta precisién concep-
tual, las categorias del Reglamento —identificacién, verificacién, categori-
zacién, reconocimiento de emociones o sistemas de alto riesgo— pueden
resultar equivocas.

El Reglamento (UE) 2024/1689, de Inteligencia Artificial, establece en
su articulo 3 un extenso listado de definiciones. Algunas de ellas, como las
de identificacion biométrica remota (tanto en tiempo real como diferida), cate-
gorizacion o petfilado, seran objeto de un analisis detallado como parte de
la tipificaciéon de escenarios facticos dentro del RIA. Sin embargo, existen
otros conceptos de relevancia transversal a lo largo de los articulos relacio-
nados con el reconocimiento biométrico que merecen una consideracién
temprana y minuciosa. Destaca, en particular, la nocién de «datos biomé-
tricos» tal como se utiliza en el RIA, que diverge de la definicién recogida
en el articulo 4.14 del Reglamento (UE) 2016/679, General de Proteccién
de Datos —en adelante, RGPD—. Igualmente relevante es el concepto de
«verificacion biométrica», una categoria que el RIA busca distinguir per-
sistentemente de la identificacion biométrica, especialmente en su forma
remota (Comision Europea, 2021).

Dentro del marco regulatorio y técnico, la verificacion biométrica
denota especificamente un proceso uno-a-uno destinado a confirmar
la identidad de un individuo mediante la comparacién de una muestra
biométrica presentada con una plantilla almacenada, para verificar que
el sujeto es quien dice ser (Jain, Ross y Nandakumar, 2011). En contras-
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te, la autenticacion biométrica abarca un espectro mas amplio de procedi-
mientos de validacion de identidad que pueden combinar la verificacién
con métodos adicionales para establecer o corroborar la identidad (Jain
et al., 2011). La tipologia del RIA enfatiza la verificacién como el prin-
cipal mecanismo procedimental para garantizar la coincidencia precisa
de los datos biométricos, aunque las matizaciones conceptuales entre
verificacién y autenticacion siguen siendo criticas para la interpretacion
y aplicacion juridica (Comision Europea, 2021). Las fronteras entre veri-
ficacién, autenticacién e identificacion no siempre resultan plenamente
nitidas en la practica.

I.  ;ES NECESARIA UNA NOCION DE «<DATOS BIOMETRICOS»
MAS AMPLIA QUE LA DEL ARTICULO 4.14 RGPD?
LAS INCONSISTENCIAS DEL RIA

1. ANTES DEL RIA: CONTRASTE ENTRE LA DEFINICION
DEL RGPD Y LAS NOCIONES CIENTIFICO-TECNICAS
DE DATOS BIOMETRICOS

Se advertia en la introduccién que, hasta la aprobacién del RIA, la
nocioén juridica més relevante de «datos biométricos» era la recogida en el
numero 14, articulo 4, del RGPD. El ultimo inciso del art. 4.14 RGPD sera
excluido de nuestra reflexion, porque resulta un tanto desafortunado. En
él, los legisladores presentan como ejemplos de datos biométricos las ima-
genes faciales y los datos dactiloscépicos (Romeo Casabona, 2021, 709-710).
No obstante, por si mismos, ni la foto de un rostro ni la informacién dacti-
loscépica —incluyendo una impresion de huellas— son en puridad datos
biométricos. Son, cierto es, posibles fuentes de datos biométricos, pero sera
un tratamiento mensurativo lo que determinaré si se obtienen o no de ellas
datos biométricos singularizantes (Kindt, 2018; Romeo Casabona, 2021, pp.
709-710).

Excluido, por tanto, ese inciso ejemplificativo, cabe recordar que, con-
forme al RGPD, son datos biométricos los «datos personales obtenidos a
partir de un tratamiento técnico especifico, relativos a las caracteristicas
fisicas, fisiolégicas o conductuales de una persona fisica que permitan
o confirmen la identificacién dnica de dicha persona» (art. 4.14 RGPD).
Procede ahora comparar esta nocién, a partir de la cual el RGPD estable-
ce una categoria de datos especialmente protegidos, con una definicién
cientifico-técnica de datos biométricos coherente con la disciplina de la
Biometria.

117
Si quieres adquirir esta

obra haz click aqui ,
N

o



EL RECONOCIMIENTO BIOMETRICO EN EL REGLAMENTO EUROPEO...

Antes incluso de la aprobacién del RGPD, diferentes expertos venian
advirtiendo ya sobre la distancia entre, de una parte, las nociones de datos
biométricos recogidas en diferentes documentos juridicos fueran vinculan-
tes 0 no, y, de otra parte, el concepto de datos biométricos en perspectiva
cientifica (Jasserand, 2016). Como sefialaron Kindt y Jasserand (Jasserand,
2016; Kindt, 2018), existia una notable desalineacién entre las posibilidades
tecnolégicas y la definicién legal, problema que se vio agudizado con la
aprobacion del RGPD. En ese sentido, Kindt (2013, p. 11) propone definir
los datos biométricos como «todos los datos personales que (a) se relacio-
nan directa o indirectamente con caracteristicas biolégicas o de compor-
tamiento tnicas o distintivas de los seres humanos y (b) se utilizan o son
aptos para ser utilizados por medios automatizados (c) para fines de iden-
tificacién, verificacion de identidad o verificacion de una reclamacién de
personas fisicas vivas», si bien por «personales» se refiere a procedentes de
personas y no, por tanto, a datos que encajen necesariamente en la defini-
cién de datos personales del RGPD.

Por nuestra parte, venimos defendiendo la siguiente definicion para la
nocioén cientifico-técnica de datos biométricos postulando, ademds, que es
deseable que progresivamente vaya siendo tenida en cuenta al disefar los
marcos reguladores de las técnicas de reconocimiento biométrico (Escajedo
San-Epifanio, 2024): son datos biométricos aquellos que se obtienen del
cuerpo de las personas como expresion de algtin tipo de estudio mensura-
tivo y, en su vasto conjunto, resulta relevante la distincién de dos grandes
grupos, segun se trate de datos que han sido obtenidos de biometrias esta-
ticas o de biometrias dindmicas (Escajedo San-Epifanio, 2017, pp. 100-101).

Las biometrias estaticas agrupan aquellos métodos que captan infor-
macién métrica puntual a partir de las caracteristicas anatomico-fisicas de
un cuerpo humano. Las biometrias dindmicas, por su parte, comprenden
los métodos que se aplican para captar de un cuerpo humano informacién
secuencial o ciclica de las habilidades motoras, asi como de las sefias y
pardmetros corporales en sentido amplio, ya sea en sus dimensiones exter-
na o interna, voluntaria o involuntaria.

Notese, porque la distincién tendra relevancia, que las biometrias esté-
ticas y las dindmicas se diferencian por dos aspectos clave: en primer lugar,
por el tipo de fuentes de las que obtienen informacién (caracteristicas ana-
tomico-fisicas frente, de algiin modo, al cuerpo en funcionamiento); y en
segundo lugar, por el hecho de que la captaciéon de las biometrias estaticas
puede realizarse en un instante, mientras que la captacién de las biome-
trias dindmicas requiere un mayor o menor lapso de tiempo. Dicho de otro
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modo, las biometrias que captan el patrén de una huella dactilar o un iris,
asi como la geometria de un rostro, actiian sobre un dato en crudo pun-
tual. Se extrae, por ejemplo, una impresién dactilar de los dermatoglifos
de un dedo y esa impresion es suficiente como para dar comienzo al pro-
ceso de biometrizacién de los atributos que singularizan esa huella respec-
to a otras. Las tecnologias basadas en biometrias dindmicas, en cambio,
como es el caso de las que analizan el espectro de la voz de una persona, el
patrén de su marcha al caminar o la velocidad de sus latidos, son tecnolo-
gias que necesitan poder captar informacion de la fuente durante un lapso
mas o menos largo de tiempo.

2 LANECESIDAD DE UNA NOCI(/)N,FUNCIONAL
QUE ABARQUE LOS DATOS BIOMETRICOS
CON Y SIN POTENCIAL IDENTIFICANTE

Segtn la Exposiciéon de Motivos de la propuesta de RIA, este regla-
mento viene a completar —sin desplazar— el marco de garantias que ya
recogen, entre otros, textos juridicos como el RGPD. Respecto a este dltimo,
dice también la Exposicion de Motivos, el RIA viene a ser una lex specialis,
pero con un cardcter fundamentalmente complementario. A pesar de esa
afirmacién, sin embargo, en el caso concreto del uso que se da en el RIA
a la nocién de datos biométricos, con una definicion propia, la diferencia
respecto al RGPD es muy relevante (Czarnocki, 2021: 1-4). Se describira tal
diferencia en este apartado, dejando para el apartado III tanto el modo en
que Comisién, Parlamento y Consejo propusieron respectivamente atender
a esta circunstancia, como la opciéon que se incorpor6 finalmente al RIA.

Aunque repite el criticado inciso final del art. 4.14 RGPD, al que nos
hemos referido ya, la nocién de datos biométricos que emplea el RIA se
distingue de aquella en que se ha eliminado la exigencia de que se trate de
datos que permitan o confirmen «la identificacion iinica de una persona». En
consecuencia, en el conjunto de datos que pueden emplearse en los siste-
mas de reconocimiento biométrico habré datos sujetos al &mbito de apli-
cacion del RGPD en tanto puedan considerarse personales, siendo algunos
de ellos, ademas, pertenecientes a la categoria de especial proteccién (art. 9
RGPD). Por cuanto respecta al RIA, por su parte, algunas dimensiones del
tratamiento de datos biométricos quedaran sujetas a su aplicacién —con
independencia de que se trate o no de datos singularizantes e, incluso, sin
necesidad de que se trate de datos personales— y, al mismo tiempo, los
sistemas de IA de verificacion que emplean datos biométricos de categoria
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especial (arts. 4.14 y 9 del RGPD) quedaran excluidos del RIA. En términos
de garantias, ha de decirse, esta sisteméatica —con el anadido de la compli-
cada redaccion de algunos articulos del RIA— resulta bastante preocupante.

En este contexto se hace necesario realizar una serie de anotaciones
sobre las caracteristicas que deben reunir los sistemas de reconocimiento
biométrico que pretenden ofrecer una funcionalidad de identificacién (o
singularizacion de identidad), frente a las caracteristicas de aquellos siste-
mas que captan otro tipo de informaciones biométricas no singularizantes.

II. SISTEMAS DE IDENTIFICACION BIOMETRICA
Y «<APLICACIONES BIOMETRICAS NO SINGULARIZANTES»:
REQUISITOS FUNCIONALES Y LOS LIMITES CONCEPTUALES

En este contexto, resulta imprescindible precisar qué caracteristicas
deben concurrir para que un sistema de reconocimiento biométrico pue-
da ofrecer propiamente una funcionalidad de identificacién —o singu-
larizacion de identidad— y distinguirlo de aquellos sistemas que captan
informacién biométrica sin finalidad identificante. La diferencia no es
meramente terminoldgica. De ella dependen el alcance funcional del sis-
tema, sus implicaciones juridicas y la intensidad de los riesgos para los
derechos fundamentales.

Los sistemas orientados a identificar o verificar a una persona fisica
operan sobre una légica de singularizacién: comparan datos captados en
fresco con datos previamente registrados o almacenados, con el fin de con-
firmar o determinar una identidad. En cambio, otras aplicaciones biomé-
tricas no buscan establecer quién es una persona, sino captar atributos,
estados, rasgos o patrones que permitan clasificarla, evaluarla o inferir
determinadas informaciones sobre ella. Esta distincion resulta decisiva
para una interpretacion adecuada del Reglamento (UE) 2024/1689, de
Inteligencia Artificial, y para comprender los limites del paradigma identi-
ficante que ha dominado hasta ahora la regulaciéon europea de la biometria.

II.1. TAXONOMIA DE LA BIOMETRIA (DE LO POBLACIONAL
A LO SINGULAR) Y PRIMEROS SISTEMAS HISTORICOS
DE IDENTIFICACION DE HUMANOS EN SENTIDO ESTRICTO

La medicién aplicada a seres vivos y su posterior procesamiento mate-
mético han dado lugar a un amplio espectro de categorias biométricas,
cuya sistematizacion resulta compleja. En este marco, destacan dos clasifi-
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caciones particularmente ttiles para la exposicién de los resultados. Por un
lado, la tipologia tripartita propuesta por Irwin en 1959, basada en el tipo
de muestra poblacional utilizada; por otro, la diferenciacién entre datos
biométricos estructurales y dinamicos, formulada también como distincién
entre datos fisicos y comportamentales por diversos autores.

Segun Irwin (1959), los estudios biométricos pueden dividirse en tres
categorias, atendiendo al objeto de medicion. La primera incluye aquellos
estudios que implican la toma de medidas sobre amplias poblaciones o
incluso poblaciones enteras. La segunda se refiere a estudios centrados en
pequefios grupos de individuos. La tercera agrupa los estudios que reco-
gen datos biométricos de individuos identificados. Estos tltimos incluyen
tanto informacién de perfil singularizante como biomarcadores, que abar-
can desde medidas macroscépicas, como la altura o el peso, hasta otras
que requieren instrumentacion especifica o analisis de laboratorio, como la
hematimetria.

En la década de 1960, la biometria atin se centraba principalmente en
la caracterizacion de poblaciones. Sin embargo, a partir de experiencias
como las de Bertillon, se consolida una nueva orientacion: la identifica-
cién individual (Aparicio Salom, 2013). Esta evolucion sienta las bases para
el desarrollo de infraestructuras informaticas que, con mayor precisién y
velocidad, siguen basandose en la comparacion entre los rasgos del indivi-
duo y aquellos previamente registrados y almacenados. En la actualidad,
la asociacion entre biometria y sistemas de reconocimiento resulta tan pre-
dominante que tiende a constituir la acepcién principal del término «dato
biométrico» (Kindt, 2013; Jasserand, 2016).

I1.2. CLASIFICACION Y NATURALEZA DE LOS DATOS
BIOMETRICOS EN LOS ESTUDIOS MENSURATIVOS

Dentro del ambito de los estudios mensurativos, los datos biométricos
presentan distintos grados de potencial singularizante, que dependen tan-
to de las propiedades intrinsecas de la informacién captada como de las
técnicas y métodos empleados para su obtencion. Esta variabilidad permi-
te clasificar los datos biométricos en categorias diferenciadas segtn el tipo
de rasgo analizado y el modo en que se registra la informacion.

El potencial singularizante no se basa solo en el grado de unicidad del
dato en si mismo —entendido como las diferencias objetivas existentes en
un rasgo humano susceptible de ser captado—, sino también en la dispo-
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nibilidad y eficacia de los sistemas tecnolégicos que permiten captar ese
potencial con mayor o menor precisiéon. En este sentido, la capacidad técni-
ca para detectar variaciones sutiles puede potenciar significativamente el
valor singularizante de ciertos datos biométricos (Jain et al., 2011; Maltoni
et al., 2009).

I1.2.1. Datos biométricos estaticos: captaciones instantaneas
de la anatomia o fisiologia corporal

Los denominados datos biométricos anatémico-fisicos son aquellos que
se obtienen en un momento puntual, a partir de caracteristicas anatomi-
co-fisicas del cuerpo humano. Es precisamente la conjuncién de estos dos
elementos —el caracter estatico de la recogida y la referencia a la estructu-
ra corporal— lo que permite distinguir este conjunto de datos respecto del
segundo grupo que se examinara a continuacion.

Entre los ejemplos mas representativos de esta categoria se encuentran
las huellas dactilares, la geometria de la mano, los patrones del iris y del
fondo venoso de la retina, asi como la composicién quimica del olor corpo-
ral. En todos estos casos, en un momento concreto se extrae una muestra
biométrica —o dato en crudo— que sirve de base para realizar el analisis
mensurativo y, a partir de él, obtener el patrén biométrico correspondiente.
En consecuencia, se incluyen en esta categoria todos aquellos parametros
corporales que puedan registrarse de forma estética, esto es, sin necesidad
de observar un proceso en el tiempo. A diferencia de ello, como se vera a
continuacion, los datos que requieren algtin tipo de monitorizacion o regis-
tro prolongado de la actividad corporal del sujeto se ubican en otra catego-
ria, que implica una aproximacién sustancialmente distinta.

I1.2.2. Datos biométricos dindmicos: captaciones del cuerpo en lapsos
de tiempo

La biometria dindmica, también denominada comportamental, cons-
tituye el conjunto mas complejo de datos en este &mbito. Inicialmente,
el Grupo de Trabajo del Articulo 29 (GT29) aludié a caracteristicas fisicas,
fisiolégicas y comportamentales como fuentes de datos biométricos, sin ofrecer
todavia una taxonomia cerrada entre biometrias estaticas y dindmicas.
Posteriormente, en 2012, el propio Grupo amplié esta caracterizacion alu-
diendo a «fuentes biométricas dindmicas». No obstante, mds alla de estas defi-
niciones preliminares, no existe atin una categorizacion consensuada, y la
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literatura especializada mantiene posturas divergentes en torno a la asig-
nacién de determinados datos biométricos a una u otra categoria.

En términos generales, se tiende a agrupar bajo la etiqueta de biometria
dindmica aquellos datos que no derivan directamente de un rasgo fisico
estdtico. Sin embargo, se mantiene cierta controversia respecto a la clasifi-
cacion de las sefales corporales o de aquellos datos que, si bien provienen
del cuerpo, exigen una medicién continua o contextualizada. Esta hete-
rogeneidad ha llevado a reunir en un mismo conjunto informaciones que
presentan notables diferencias en cuanto a origen, naturaleza y modo de
captura.

Algunas de las descripciones mas detalladas de esta categoria han sido
ofrecidas por la Agencia de Ciberseguridad de la Unién Europea (ENISA)
y por autores como Yampolskiy y Govindaraju. Ambos enfoques identifi-
can tres grandes subconjuntos: por un lado, los datos obtenidos del control
motor voluntario, como el modo de firmar, escribir, hablar, gesticular o uti-
lizar dispositivos como teclados o ratones; por otro, las sefiales fisioldgicas,
que incluyen variables como el ritmo cardiaco, la temperatura corporal, la
actividad cerebral (EEG), la frecuencia respiratoria, el parpadeo, la sudora-
cién o el temblor. Un caso paradigmatico de esta segunda subcategoria es
el proyecto FAST del Departamento de Seguridad Interior de los Estados
Unidos, disefiado para identificar intenciones hostiles a partir de patrones
fisiologicos y comportamentales. Finalmente, un tercer subconjunto estaria
constituido por la informacién generada en la interaccién con dispositi-
vos o0 entornos automatizados, como pueden ser programas informaticos,
videojuegos, plataformas de comercio electrénico o andlisis lingiiisticos de
correos electrénicos y conversaciones.

A nuestro juicio, esta triple subdivision puede reducirse con mayor
claridad a dos fuentes principales de captacion de datos: por una parte,
las habilidades motoras; por otra, las sefales y pardmetros corporales. En
ambos casos, la informacion relevante se genera a lo largo de un intervalo
temporal, como resultado de la actividad fisiol6gica del cuerpo humano.
En cuanto al tercer grupo, consideramos que los datos derivados de la inte-
raccion con dispositivos automatizados pueden reconducirse a alguno de
los dos anteriores, en funcién de si la interaccién revela habilidades moto-
ras o expresiones fisiologicas que sean objeto de captacion biométrica.

Conviene senalar, ademads, que tanto las habilidades motoras como las
sefales fisioldgicas pueden ser registradas con o sin intervencién activa del
sujeto. Por ello, no resulta adecuada la distincién entre caracteristicas «acti-
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vas» y «pasivas» como criterio clasificatorio entre fuentes de datos estati-
cos y dindmicos. Tal dicotomia podria inducir a confusién, en la medida
en que tanto en el &mbito de la biometria anatémico-fisica como en el de la
dindmica, es posible captar informacién sin que el sujeto deba realizar una
accion consciente o voluntaria.

I1.3. DEL DATO CON POTENCIAL SINGULARIZANTE A LA
CONSTRUCCION DE UN SISTEMA DE IDENTIFICACION:
LA PRIMERA EXPERIENCIA BIOMETRICA EN SENTIDO
MODERNO - EL SISTEMA ANTROPOMETRICO DISENADO POR
ALPHONSE BERTILLON (EL BERTILLONAGE O SIGNALEMENT
ANTHROPOMETRIQUE)

Aunque investigadores como Francis Galton centraron su atencién en
estudios poblacionales —mas que en la identificacién de individuos sin-
gulares—, los trabajos que abordaban rasgos mensurables de los seres
humanos, ya fueran fisicos o conductuales, advertian frecuentemente sobre
el potencial de la biometria para el reconocimiento individual. Este es el
caso, entre otros, de las investigaciones de antropélogos como Paul Broca,
fundador de la Sociedad de Antropologia de Paris. Antes incluso de que
Galton acufara el término «biometria», Broca empleaba mediciones y cél-
culos estadisticos para describir las caracteristicas de grupos humanos.

En lo que respecta especificamente a la toma de medidas con fines iden-
tificativos, la figura clave es un discipulo de su escuela: Alphonse Bertillon.
El sistema antropométrico de identificacién de delincuentes disefiado por
Bertillon constituye un hito fundamental en la aplicacién historica de la
biometria con el propoésito de evitar agravantes penales derivados de la
reincidencia. En Francia, la abolicién de la marca de fuego para condena-
dos, el 31 de agosto de 1832, complicé la tarea de identificar reincidentes,
ya que la tinica referencia para ello eran los archivos documentales, cuya
consulta era poco practica y vulnerable a engafios, dado que los delincuen-
tes reincidentes solian falsear su identidad para eludir sanciones mas seve-
ras (Auger, 2005).

Esta dificultad contribuy6 a la creaciéon de un cuerpo especializado
dentro de la policia: la llamada policia técnica (Dias, 2000: 12). A finales del
siglo XIX, los archivos judiciales franceses contenian datos de més de cinco
millones de personas, pero el acceso a la informacion era ineficiente, dado
que las fichas estaban organizadas alfabéticamente en formato papel. En
caso de que un detenido no facilitase su nombre real o lo falseara, la posi-
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bilidad de relacionarlo con una ficha dependia de circunstancias fortuitas,
como el testimonio de testigos o indicios relacionados con su identidad.
Fue el reconocimiento mediante caracteristicas fisicas el que permiti6 avan-
ces significativos en estas tareas.

Alphonse Bertillon, hijo del antropélogo y estadista Louis Adolphe
Bertillon —miembro fundador de la Escuela de Antropologia de Paris
fundada por Broca (Spencer, 1997)—, ingres6 en 1879 en la Prefectura de
Policia de Paris con la misién de elaborar fichas «signaléticas» detalladas
de individuos (Madureira, 2005; Bertillon, 1896). Su sistema, conocido
como signalement anthropométrique, combinaba medidas antropométri-
cas con descripciones detalladas, fotografias y anotaciones sobre marcas
individuales como tatuajes y cicatrices, siguiendo técnicas desarrolladas
por Broca y colaboradores en el Laboratorio de Antropologia de la Ecole
Pratique des Hautes Etudes de Parfs.

Bertillon estaba influenciado también por los trabajos de Lambert
Quetelet, quien sostenia que no existen dos esqueletos humanos con medidas
idénticas, y demostré que ciertos huesos no sufren cambios significativos
tras los 20 afos de edad. Asi, su sistema no era simplemente un método
métrico, sino que vinculaba las descripciones fisicas con un sistema organi-
zado de clasificacion, que facilitaba la consulta manual de la base de datos
(Stiegler, 1999; Hacking, 1990; Cole, 2001).

Entre sus obras mas relevantes destacan La photographie judiciaire (1890)
y L'Anthropologie métrique (1909). Este sistema fue ampliamente adoptado
en Occidente antes de la introduccion de la dactiloscopia y consistia en la
toma de multiples medidas corporales —como la envergadura, el tamafio
del créneo, la longitud del codo, pies u orejas— para identificar a los dete-
nidos. En Reino Unido, Edward Henry introdujo el método en Scotland
Yard, complementandolo con fichas detalladas que incluian, por ejemplo,
la longitud de los dedos (Trucco, 2004).

En la narrativa histérica del reconocimiento mediante Biometria se ha
venido insistiendo de forma recurrente en como el caso de los dos Will West
(Will y William West) supuso la crisis definitiva del Bertillonage y su susti-
tucion por la identificaciéon mediante la impresion dactilar. En la actualidad
se revisa criticamente esta forma de narrar los hechos, advirtiendo de que
los datos sobre lo acontecido y sus consecuencias fueron publicados en las
primeras décadas del siglo XX, en un momento en el que, de forma intere-
sada, algunos sectores doctrinales querian impulsar definitivamente el uso
de las huellas dactilares en la identificacion.
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Ciertamente, el Bertillonage planteaba dificultades relacionadas con la
calidad de la toma de medidas y el hecho de que en algunos lugares se
empleasen unidades métricas diferentes. Carecemos, sin embargo, de estu-
dios que nos permitan conocer con detalle cudl era la tasa de error en la
aplicacion del Bertillonage y desconocemos, asimismo, qué porcentaje de
los errores se debia al método y cudl a la falta de pericia de quien tomaba
las medidas.

Muy distinto es lo sucedido en el caso West, en el que el capricho
del azar atrajo una serie de circunstancias cuyo concurso, a todas luces,
parecia extremadamente improbable. En el afio 1903 lleg6 a la prisiéon de
Leavenworth un nuevo recluso: Will West. El insistia en que nunca antes
habia estado en dicha prisién, pero una persona de la secretaria de la admi-
nistracion decia conocerle sin el menor atisbo de duda. Analizados los
ficheros, se obtuvo la ficha de un recluso anterior, que no solo tenia las mis-
mas medidas craneales que Will, sino que —como muestran las fotogra-
fias de la época— guardaba con él un asombroso parecido (Shoninregun/
Crossier, 2008)

Por si ello fuera poco, el nombre recogido en aquella ficha no era otro
que West, William West. La probabilidad de que existieran dos delincuen-
tes, encarcelados en un relativamente breve lapso de tiempo en la misma
prisién estadounidense, y que ademads coincidieran no solo en medidas
craneales sino también en el nombre se consideraba algo tan remoto, que
es comprensible que en primer término se concluyera que se trataba de una
Unica persona. Solo la comparacién de las huellas dactilares de Will con las
de la ficha de William fue la que determiné que se trataba de dos personas
diferentes.

Coincidimos, con Simon A. Cole (Cole, 2002), en que no fue el caso de
los dos Will West lo que desbancé al Bertillonage. A pesar de la identidad
de medidas craneales, las fichas de ambos mostraban diferencias desta-
cables en otras medidas corporales —como, por ejemplo, las medidas de
los pies—. Al parecer, el mito se cre6 veinte afios después del suceso, para
impulsar el uso de las huellas dactilares y alentado por voces que afirma-
ban que el Bertillonage —de origen europeo— no era adecuado para distin-
guir a los delincuentes de raza afroamericana o asiatica, estadisticamente
mas frecuentes en el territorio norteamericano. Es facil apreciar que, com-
parativamente, la obtencién, clasificacion, almacenamiento y comparacién
de las huellas dactilares resultaba mucho maés sencilla que el Bertillonage, y
que ademés facilitaba la distincién entre hermanos o gemelos que guarda-
ban importantes semejanzas fisicas.
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Fue esa constatacion la que progresivamente fue haciendo que las
medidas antropométricas dejasen de ser la tinica base de identificaciéon
policial y progresivamente se completasen con otros tipos de datos. Debe
tenerse en cuenta, ademds, que si bien desde la década de 1880 existian
referencias —atn sin método— sobre la posibilidad de una identificacién
cuantitativa de los individuos a través de sus huellas, de autores como
Henry Faulds, William Herschel o Francis Galton (Faulds, 1880; Galton,
1888; Herschel, 1880; mayo et al., 2008), hubo que esperar atin unos anos
para que se propusieran métodos de obtencién, clasificacion y gestion de
este tipo de muestras. La madurez de estos sistemas (como los de Vuceti¢ o,
en Espafa, Federico Oloriz Aguilera) coincidié temporalmente con el caso
West, lo que sirvi6 de caldo de cultivo a la leyenda (Escajedo San-Epifanio,
2017). En los paises anglosajones se habia ido extendiendo el sistema que
Scotland Yard adopt6 en 1901, con una oficina de huellas dactilares dirigi-
da por Edward Henry. Este habia desarrollado un sistema de clasificacion
de las huellas cuando era administrador en Bengala (India) y complet6 el
sistema propuesto por Galton, dando lugar al que se conoce como sistema
Galton - Henry. En Alemania se habia adoptado el sistema de Roscher.

Con una base cientifica muy similar, aunque instrumentalizada de otro
modo, llegaron los sistemas de reconocimiento automatizado. Desde hace
ya més de dos décadas, los sistemas de reconocimiento biométrico con-
tempordneo son descritos en la literatura como «métodos automatizados
de verificacién o reconocimiento de la identidad de una persona viva con
base en caracteristicas fisiolégicas o comportamentales» (Wayman et al.,
2008, pp. 1-2), descripcién en la que destaca por su novedad el componente
de automatizacién (Biometrics Institute, 2006; IBG, 2001; OCDE, 2004, pp.
10-11; Nanavati et al., 2002; Sethi, 2006, pp. 117-134), aunque destaca tam-
bién el objetivo de identificacion que se atribuye a estas técnicas.

Ello explica que algunos autores, como Meuth (Meuth, 2005; 35-36),
hablen de una Biométrica como ciencia emparentada —aunque diferente—
respecto a la biometria, definiéndola como «la ciencia del establecimiento
de la identidad de un individuo con base en sus atributos fisicos, quimicos
o comportamentales» o «la ciencia de emplear informacién biolégica con
fines de identificacién o verificacién» (Magnet, 2011, 21).

Por otra parte, y aunque suele hacerse referencia abreviada al conjunto
de estas tecnologias como biometrics o biometric technologies, en opinién
de autores destacados como James Wayman o Anil K. Jain, bien pudiéra-
mos referirnos a estos sistemas como una «autenticacién antropométrica»
automatizada, en el sentido de que: en primer lugar, en la actualidad que-
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dan fuera de este conjunto aquellos métodos de identificacién forense que
no disponen atin de versiones tecnoldgicas (Meuth, 2005); y, en segundo
lugar, en tanto estos sistemas se emplean en una tinica especie: la humana.
La propuesta terminolégica ISO de 2012 matiza, ademas, que la expresion
verificacién o reconocimiento es mas correcta que autenticacion, lo cual
nos dejaria el concepto en «reconocimiento antropométrico automatizado».

II4 CARACTERISTICAS DE LOS SISTEMAS AUTOMATIZADOS
DE RECONOCIMIENTO BIOMETRICO CON POTENCIAL
SINGULARIZANTE

Los sistemas de reconocimiento con potencial de identificacién tinica
solo pueden asentarse sobre conjuntos de datos biométricos que retinen
una serie de caracteristicas, a las que la literatura se refiere como los seven
pillars (Escajedo San-Epifanio, 2017, pp. 88-98), entre las que destacan la
universalidad, el potencial singularizante, la inherencia o la permanencia.
Un sistema de reconocimiento biométrico con potencial singularizante
debe asentar su base en una caracteristica o atributo que sea universal, en
el sentido de que la fuente de informacién biométrica esté, en principio,
disponible en todos los seres humanos (o con muy pocas excepciones).

A esa universalidad ha de afiadirse, ademas, que la fuente de informa-
cién debe permitir captar en ella la presencia de elementos singularizantes.
Los dedos de las manos tienen una presencia practicamente universal y la
mayoria de las personas tienen en ellos dermatoglifos, o pliegues de la piel,
que dejan huellas dactilares en su contacto con las superficies. Un sistema
de reconocimiento biométrico que cuantifique el niimero de dedos en la
mano derecha no resulta lo suficientemente singularizante, por la elevada
coincidencia de la cantidad de cinco dedos en la mayoria de las manos
humanas. El caso de los dermatoglifos, en cambio, es diferente. Se trata
de una fuente de informacién en la que podemos captar una singularidad
tan elevada que, estadisticamente, se considera improbable que existan dos
dedos —incluso en la misma persona— con una huella idéntica. Eso hace
que la biometria dactilar sea de un elevado potencial singularizante, poten-
cial que ademas puede captarse. Esa circunstancia contrasta, por ejemplo,
con el ADN, que, siendo muy singularizante en los humanos, en la actuali-
dad no puede captarse y procesarse de forma automatizada.

Para servir de soporte a un sistema de identificacion, por ultimo, es
también muy relevante que la informacién biométrica de referencia sea
una informacién inherente al cuerpo de la persona —o al menos razona-
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blemente dificil de modificar o suplantar a voluntad— y que permanezca a
pesar del paso del tiempo (IPTS, 2005, p. 37; Mordini et al., 2021; Zhang et
al., 2013). La permanencia no se exige en términos absolutos, sino més bien
en el sentido de que tenga una estabilidad suficiente como para que pueda
ser util para reidentificar a la persona transcurrido un periodo razonable de
tiempo.

El patrén de pabellén auricular, por ejemplo, permanece a pesar de que
el tamafo de la oreja varie con la edad. Puede ponerse también el ejemplo
de la imagen del DNI, que no es biométrica pero si fuente de datos. Esta
imagen, por los requisitos con los que es tomada, se estima que razona-
blemente puede servir para reidentificar a alguien dentro de un periodo
de diez afios desde su emisién o, incluso, durante mds tiempo cuando la
persona ha alcanzado cierta edad; de ahi la emisién de un DNI permanente
a partir de los 70 afios.

La permanencia permite garantizar que el esfuerzo de desplegar un sis-
tema de identificacion biométrica en sentido estricto se vera compensado
con la posibilidad de emplearlo de forma dilatada en el tiempo. Respecto
a otros atributos biometrizables, la universalidad y facilidad de captacién
contrastan con la escasa permanencia de los datos obtenidos. Condiciones
ambientales y/o temporales impactan de forma relevante en esos datos
(Escajedo San-Epifanio, 2017, pp. 93-96). Por ejemplo, el peso de una per-
sona o la longitud de su cabello (salvo que carezca de este) son faciles
de medir, pero en una misma persona estdn sometidos a una importante
variabilidad a lo largo de su vida. No tendria sentido construir un sistema
de identificacion tinica sobre la base de datos de esas caracteristicas. Los
dermatoglifos, sin embargo, terminan de formarse hacia el tercer o cuarto
mes del desarrollo fetal y se mantienen —salvo lesiones externas— a lo lar-
go de toda la vida de la persona, pudiendo incluso ser captados en algunos
estadios post-mortem. De hecho, la disciplina cientifica de la necropapilos-
copia dispone de técnicas para la captacion que pueden, incluso, aplicarse
a dedos petrificados o momificados (Alegretti et al., 2007).

IL.5. BIOMETRIAS INFERENCIALES Y RECONOCIMIENTO
DE EMOCIONES: DATOS BIOMETRICOS NO ORIENTADOS
A LA IDENTIFICACION UNICA

Por cuanto se refiere a las categorizaciones no identificantes y, en espe-
cial, al reconocimiento de emociones, los sistemas que aplican este tipo de
modalidades tienden a emplear biometrias débiles (soft biometrics), con bajo
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rango de permanencia y reducido potencial identificante (Dantcheva et al.,
2016; Reid et al., 2014).

El caso de las emociones es especialmente ilustrativo. Desde los traba-
jos fundacionales sobre affective computing, se ha explorado la posibilidad
de que los sistemas computacionales detecten, clasifiquen o respondan a
estados afectivos humanos a partir de sefiales corporales, faciales, vocales
o fisiolégicas (Picard, 1997, 2003; McStay, 2018). Ahora bien, este tipo de
tratamiento no responde ya al paradigma clasico de la identificaciéon. Su
finalidad no es determinar quién es una persona, ni confirmar que es quien
dice ser, sino producir una inferencia sobre su estado corporal, emocional,
atencional o conductual.

La relevancia juridica de estas practicas no deriva, por tanto, de su
capacidad de identificar, sino de su capacidad reveladora e inferencial.
El riesgo no reside tinicamente en saber quién es la persona, sino en pro-
ducir conocimiento operativo sobre ella a partir de su cuerpo y utilizarlo
para clasificarla, evaluarla o modular el entorno en el que actia (Wachter
y Mittelstadt, 2019).

Esta cuestion es especialmente delicada porque la correspondencia
entre expresiones faciales y emociones discretas no puede asumirse como
una relacion universal, estable ni cientificamente pacifica. La literatura
psicolégica reciente ha cuestionado la tesis de que las emociones puedan
inferirse de forma fiable a partir de configuraciones faciales aisladas, espe-
cialmente fuera de contextos experimentales controlados (Barrett et al.,
2019; Crawford, 2021).

Desde esta perspectiva, la biometria inferencial plantea un doble pro-
blema: por un lado, puede no identificar singularmente a la persona; por
otro, puede producir efectos juridicamente relevantes mediante inferencias
inciertas, sesgadas o descontextualizadas. Esa combinacién muestra los
limites del paradigma identificante que estructura buena parte del RGPD
y del RIA (Kindt, 2013; Jasserand, 2016). Esta dimensién resulta especial-
mente significativa en los sistemas de inteligencia artificial que operan en
tiempo real o cuasi real. A diferencia de la biometria estética orientada a la
identificacion, las biometrias inferenciales suelen basarse en el cuerpo en
funcionamiento: microexpresiones faciales, tono de voz, ritmo de habla,
cadencia de tecleo, movimientos oculares, postura corporal, frecuencia car-
diaca o senales fisiol6gicas. La captacion se despliega durante un lapso
temporal y permite construir inferencias dindmicas, no siempre percepti-
bles para la persona afectada.
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La ausencia de identificacion singular no elimina el riesgo. En estos
sistemas, la persona puede no ser identificada como individuo tnico, pero
si individualizada funcionalmente y situada en categorias dindmicas que
condicionan el trato recibido. Desde la perspectiva del RGPD, estas préac-
ticas pueden encajar en la definicién de perfilado del articulo 4.4 cuando
implican la evaluaciéon automatizada de aspectos personales relativos a
una persona fisica. Lo relevante no es que el sistema conozca el nombre del
sujeto, sino que utilice informacién referida a él para evaluarlo, clasificarlo
o influir en su entorno de interaccién (Wachter y Mittelstadt, 2019).

Esta constatacion obliga a relativizar el peso del criterio identificante. E1
articulo 4.14 RGPD vincula la categoria especifica de «datos biométricos»
a aquellos datos personales obtenidos a partir de un tratamiento técnico
especifico relativos a caracteristicas fisicas, fisiolgicas o conductuales que
permitan o confirmen la identificacién iinica de una persona fisica. Sin embargo,
los tratamientos biométricos no identificantes pueden generar riesgos ele-
vados para los derechos fundamentales aun cuando no activen la protec-
cién reforzada propia de los datos biométricos identificantes.

El RIA si ha reconocido parcialmente esta realidad al regular, de forma
diferenciada, los sistemas de reconocimiento de emociones y los sistemas
de categorizacion biométrica. No obstante, su técnica regulatoria sigue
siendo fragmentaria. Determinadas modalidades quedan prohibidas en
contextos especificos —como el reconocimiento de emociones en centros
de trabajo y educativos, salvo motivos médicos o de seguridad—, mientras
que otras se reconducen a categorias de alto riesgo o quedan sometidas a
obligaciones méas débiles. El resultado es una cobertura desigual de la bio-
metria inferencial.

Por ello, la distincién entre datos biométricos singularizantes y datos
biométricos no singularizantes no debe interpretarse como una distincion
entre tratamientos juridicamente relevantes y tratamientos irrelevantes.
Mas bien permite identificar dos formas distintas de riesgo. En los siste-
mas de identificacion, el riesgo principal se vincula a la singularizacién,
la trazabilidad y la posible vigilancia de la identidad. En las aplicaciones
inferenciales, el riesgo se desplaza hacia la clasificacion, la evaluacién pro-
babilistica, la influencia sobre la conducta y la pérdida de control sobre
informaciones corporales que la persona no puede dejar de emitir sin aban-
donar el entorno de interaccién. La inferencia biométrica de emociones
revela asi los limites del paradigma identificante. El cuerpo ya no es solo
fuente de identidad; se convierte también en fuente de prediccién, catego-
rizacién y modulacion conductual. Esta transformacion exige una lectura
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juridico-material de la biometria, atenta no solo a la identificacién unica,
sino también a la capacidad de los sistemas para extraer conocimiento del
cuerpo y producir efectos relevantes sobre la autonomia, la igualdad y la
autodeterminacion informativa.

III. EVOLUCION DE LA NOCION DE DATOS BIOMETRICOS
EN EL PROCESO DE ELABORACION DEL RIA

Por si en algiin momento se revisa la descoordinacién actual entre las
nociones de datos biométricos respectivamente previstas en el RIA y el
RGPD, resulta de interés sefialar como se fragud la nocién finalmente incor-
porada al RIA. Comisién, Parlamento y Consejo ofrecieron diferentes alter-
nativas, que se analizardn, aunque, sorpresivamente, en algiin momento
de los trilogos terminé imponiéndose una nocién que dice inspirarse en el
RGPD, pero, como se ha avanzado ya, en realidad se aleja de éste.

El considerando 7.° de la Propuesta de la Comisién recogia que su
nocién de «datos biométricos» coincidia con la nocién de «datos biomé-
tricos» definida en el articulo 4, punto 14 RGPD, en el articulo 3, punto 18,
del Reglamento (UE) 2018/1725 y en el articulo 3, punto 13, de la Directiva
(UE) 2016/680 del Parlamento Europeo y del Consejo, relativa a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de pre-
vencidn, investigacion, deteccién o enjuiciamiento de infracciones penales
o de ejecucion de sanciones penales. Se indicaba, en coherencia, que tal
nocién debia interpretarse en consonancia con la del RGPD. En si misma,
la nocién no planteaba dudas. Resultaba problematico, no obstante, que ni
esta ni otras nociones atendieran al hecho de que mediante la IA era posi-
ble el tratamiento de datos biométricos no identificantes.

El Parlamento, por su parte, si atendi6 esta tltima necesidad. La nocién
de datos biométricos que adoptd en su postura coincidia literalmente con
la de la Comisién, pero propuso afiadir un nuevo concepto al listado de
definiciones del art. 3. RIA: el concepto de datos de base biométrica. Esta
segunda nocién, diferenciada de la nocioén de datos biométricos, se propone
como férmula para completar a los efectos del RIA las limitaciones fun-
cionales del art. 4.14 RGPD. Los «datos de base biométrica», conforme a la
enmienda del Parlamento Europeo que propone su inclusién como ntime-
ro 33 bis del art. 3, son definidos como «datos obtenidos a partir de un trata-
miento técnico especifico relativos a las sefiales fisicas, fisiolégicas o conductuales
de una persona fisica».
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Este segundo concepto es, sin embargo, descartado en la tltima version
del RIA, estimdndose preferible utilizar una tinica nocién de datos biomé-
tricos para todo el texto. Con el objetivo de reducir la inseguridad juridica,
en cualquier caso, se procede a modificar la propuesta inicial de nociéon de
datos personales realizada por la Comisioén, respaldada en las tomas de
postura del Consejo y el Parlamento. Asi, y segtin el punto 34 del articulo
3 RIA, a los efectos de dicho texto serdn datos biométricos «los datos perso-
nales obtenidos a partir de un tratamiento técnico especifico, relativos a las carac-
teristicas fisicas, fisiolégicas o conductuales de una persona fisica, como imdagenes
faciales o datos dactiloscdpicos». Dicen los considerandos que esa nociéon debe
interpretarse a la luz del concepto de datos biométricos del articulo 4.14
RGPD, pero las diferencias entre ambas nociones son obvias.

IV. LA ARQUITECTURA SUBYACENTE A TODOS LOS SISTEMAS
BIOMETRICOS

IV.1. ARQUITECTURA BASICA DE LOS SISTEMAS
DE RECONOCIMIENTO BIOMETRICO

Sea identificante o no, para que un dato biométrico pueda servir de
base a un sistema de reconocimiento biométrico, es necesario construir
un sistema. En concreto, un sistema con capacidad de examinar el cuerpo
de las personas y «reconocer» en €l, sea de forma puntual sea de forma
secuencial, algtin atributo que pueda vincularse con la informacién que,
como referencia, ha sido almacenada previamente —en una base de datos
o en dispositivos de almacenamiento externo, como los chips que portan
algunos documentos identificativos—. Hubo sistemas de reconocimiento
biométrico no automatizados, como el mitico Bertillonage analizado supra,
pero en la actualidad el término sistema de reconocimiento biométrico se
aplica por lo comtn a estructuras que combinan hardware y software, cada
vez con mas tendencia a ser impulsadas por IA.

En su arquitectura basica, los sistemas automatizados de reconocimien-
to biométrico necesitan un minimo de médulos que suele operar de forma
secuencial (Escajedo San-Epifanio, 2017): interfaces que incorporan lectores
o sensores, médulos de mejora de la captacion y de extraccion de atributos,
espacios de almacenamiento y, por supuesto, médulos de cotejo de infor-
macién captada en fresco respecto a la almacenada.

Por otra parte, y por cuanto se refiere a sus fases de funcionamiento, los
sistemas de reconocimiento biométrico comprenden una serie de procesos
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o fases que de forma genérica pueden agruparse en cuatro (Escajedo San-
Epifanio, 2017): a) fase de enrolamiento, sea de una persona en singular,
sea de una categoria como las de «emocién miedo», «franja de edad de
mayores de 65» o categorias de sexo; b) fase de elaboracién del patrén,
que puede comprender a su vez varias subfases; c) captacion del patrén en
fresco, es decir, el momento en que se coloca a una persona ante el sistema
para que reconozca en ese cuerpo una informacién captable y suscepti-
ble de ser cotejada; y d) cotejo del patrén captado en fresco con el patréon
almacenado.

IV.2. FUENTES DE DATOS BIOMETRICOS, DATOS EN CRUDO
Y PATRONES BIOMETRICOS

En términos absolutos no existe una biometria que pueda sefalarse
como la 6ptima para el reconocimiento. Aquello que se desea reconocer en
un cuerpo puede ser muy diverso, como también han de tenerse en cuen-
ta las posibilidades de los escenarios operativos en los que se aplicaré el
reconocimiento. Por poner un ejemplo, las huellas dactilares son muy sin-
gularizantes, pero en la entrada y salida de una excavacién arqueoldgica
o de una obra en construccion, o en la entrada y salida de un comedor
escolar de infantil, es poco previsible que el promedio de personas tenga
las manos lo suficientemente limpias como para poder captarlas bien. Si
el grupo de sujetos enrolados no es muy elevado, daria mejor servicio un
sistema de reconocimiento basado en la geometria de la mano, aunque en
términos netos resulte menos singularizante.

Desde el punto de vista cientifico-técnico, se procede a una importan-
te distincién entre tres conceptos. Como primer concepto, ha de decirse
que son fuentes de datos biométricos aquellas caracteristicas anatémico-fisi-
cas o dinamicas del cuerpo humano de las que se capta informacion para
el funcionamiento de un sistema de reconocimiento biométrico, con inde-
pendencia de que éste sea identificante o no. En segundo lugar, son datos
en crudo los atributos biometrizables que estan presentes en esa fuente y
pueden captarse como tales. En tercer y dltimo lugar, son patrones o plan-
tillas biométricas (biometric template o empreinte numérique), las versiones
transformadas o tecnificadas de la informacion captada. Estos patrones
son susceptibles de almacenamiento digital y posterior comparacion y, en
puridad, coinciden con las nociones de datos biométricos que ofrecen el
art. 3.34 RIA y el art. 4.14 RGPD, en el sentido de que son el resultado de
un tratamiento técnico de caracteristicas fisicas, fisiolgicas o conductuales
de una persona fisica.
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ESTUDIOS

El cuerpo humano se ha convertido para la inteligencia artificial en una fuente creciente de
datos. El rostro, la voz, la marcha, los gestos, las expresiones emocionales o determinados
parametros fisiolégicos pueden ser captados y tratados para identificar, verificar, clasificar,
predecir o evaluar conductas. Esta obra aborda el problema juridico que plantea esa trans-
formacion: quién puede captar, interpretar y clasificar el cuerpo humano, con qué finalidad,
bajo qué condiciones y con qué limites.

La monografia analiza diferentes modalidades de reconocimiento biométrico y el estatuto
juridico que les aplica el Reglamento (UE) 2024/1689, de Inteligencia Artificial, en didlogo
con el RGPD, la Carta de Derechos Fundamentales de la Unién Europea y la jurisprudencia
europea. Ordena un régimen fragmentado y ofrece criterios para distinguir entre practicas
prohibidas, sistemas de alto riesgo, exclusiones y zonas de ambigiiedad.

El andlisis se proyecta sobre cuestiones centrales para la practica juridica, institucional
y tecnoldgica: identificacion biométrica remota, verificacién uno-a-uno, reconocimiento de
emociones, categorizacion biométrica, cribado y grandes sistemas europeos de informacion
vinculados a fronteras, migracién y cooperacién policial.

Su aportacién principal es situar la biometria no solo como técnica de identificacion, sino
como forma de inferencia y vigilancia sobre la identidad, la autonomia, la igualdad y la
dignidad de la persona.
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