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SEGURIDAD HUMANA: DEL PATERNALISMO
ESTATOCENTRICO DEL «ORDENO Y MANDO» AL ENFOQUE
PREVENTIVO HUMANOCENTRICO

Roser Martinez Quirante
Profesora Titular de Derecho Administrativo UAB
Directora Catedra Manuel Ballbé de Seguridad Humana y Derecho Global

RESUMEN

El transito desde un modelo paternalista y estatocéntrico de la seguridad hacia un
enfoque preventivo y humanocéntrico constituye uno de los giros conceptuales mas
significativos de las dltimas décadas. Durante buena parte de la modernidad, la seguri-
dad fue concebida como una atribucion exclusiva del Estado, centrada en la defensa del
territorio, el orden publico y la reaccién frente a las amenazas. Sin embargo, la com-
plejidad del mundo contemporaneo, la interdependencia global, la proliferacion de
riesgos sistémicos y el impacto de las tecnologias disruptivas han puesto de manifiesto
los limites de este paradigma. Frente a un modelo basado en el control, la coerciéon o la
respuesta ex post, la seguridad humana propone situar a las personas en el centro y
orientarse a la prevencién integral de los factores que condicionan una vida digna.

Este capitulo analiza esta transicién abordando diferentes enfoques como la evolu-
cién histérica de los modelos de seguridad, la cartografia interdependiente de riesgos,
el papel del activismo comunitario y del capital social, la relevancia de la salud pdblica
y el neurodesarrollo para la prevencién de la violencia, y la consolidacién de un Estado
regulador preventivo capaz de anticiparse a amenazas complejas. Asimismo, se exami-
nan los desafios que plantean la automatizacién algoritmica, las armas auténomas vy el
estado de excepcion derivado de decisiones no sometidas a control humano, asi como
los peligros inherentes al modelo individuocéntrico armado y su eventual convergencia
con tecnologias de inteligencia artificial de doble uso.

El hilo conductor de la obra es claro: la seguridad ya no puede entenderse como una
tarea vertical del Estado sobre la sociedad, sino como un proyecto cooperativo que
involucra instituciones plblicas, comunidades, regulacion y law enforcement adecua-
dos. Superar el paternalismo estatocéntrico implica reconocer que la proteccién mas
eficaz se logra no solo mediante la reaccién, sino mediante la creacion de condiciones
estructurales que permitan que seamos ciudadanos informados con capacidad de deci-
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sion y posibilidad de deliberacion. El enfoque humanocéntrico, por tanto, redefine las
prioridades, amplia el campo de lo prevenible y orienta la accién colectiva hacia una
seguridad verdaderamente transformadora.

PALABRAS CLAVE

Seguridad humana, humanocentrismo, paternalismo, prevencién integral, sociedad
del riesgo, activismo comunitario, estado regulador, estado preventivo, gobernanza del
riesgo, salud publica, violencia, nutricion, inteligencia artificial, armas laboratorios nor-
mativos, participacién ciudadana.

ABSTRACT

The transition from a paternalistic and state-centered model of security toward a pre-
ventive and human-centered approach constitutes one of the most significant conceptual
shifts of recent decades. For much of modernity, security was conceived as an exclusive
attribution of the State, focused on the defense of territory, public order, and reacting to
threats. However, the complexity of the contemporary world, global interdependence,
the proliferation of systemic risks, and the impact of disruptive technologies have revea-
led the limits of this paradigm. In contrast to a model based on control, coercion, or ex
post response, human security proposes placing people at the center and orienting action
toward the comprehensive prevention of the factors that shape a dignified life.

This chapter analyzes this transition by addressing different approaches, such as the
historical evolution of security models, the interdependent mapping of risks, the role of
community activism and social capital, the relevance of public health and neurodeve-
lopment for violence prevention, and the consolidation of a preventive regulatory State
capable of anticipating complex threats. It also examines the challenges posed by algo-
rithmic automation, autonomous weapons, and the state of exception derived from deci-
sions not subject to human control, as well as the inherent dangers of an armed, indivi-
dual-centered model and its potential convergence with dual-use artificial intelligence
technologies.

The guiding thread of the work is clear: security can no longer be understood as a
vertical task of the State over society, but rather as a cooperative project involving public
institutions, communities, regulation, and adequate law enforcement. Overcoming state-
centered paternalism implies recognizing that the most effective protection is achieved
not only through reaction, but through the creation of structural conditions that allow us
to be informed citizens with decision-making capacity and the ability for deliberation.
The human-centered approach therefore redefines priorities, broadens the field of what
is preventable, and directs collective action toward a truly transformative notion of secu-

rity.
KEYWORDS

Human security; humancentrism; paternalism; integral prevention; risk society; com-
munity activism; regulatory state; preventive state; risk governance; public health; vio-
lence; nutrition; artificial intelligence; weapons; regulatory sandboxes; citizen partici-
pation.

Si quieres adquirir esta

36 obra haz click aqui t, b
7



Seguridad humana: del paternalismo estatocéntrico del «ordeno y mando» al ...

Sumario
INTRODUCCION

1.

2.

7.

8.

9.

DEL MODELO «ESTATOCENTRICO» AL «HUMANOCEN-

TRICO»

CARTOGRAFIA DE RIESGOS INTERDEPENDIENTES Y SU

GOBERNANZA

2.1. Seguridad ambiental: naturaleza, equilibrio y sostenibili-
dad

2.2.  Seguridad cultural: identidad y educacién

2.3. Seguridad econémica y financiera: estabilidad vital y pre-

vencion del riesgo

Seguridad publica y seguridad privada

Seguridad politica, juridica y normativa

Seguridad cientifica y tecnolégica: progreso con ética

Seguridad funcional comunitaria: equidad y armonia en la

vida social

2.8.  Seguridad alimentaria y salud pdblica

DEL MIEDO A LA PREVENCION: ACTIVISMO COMUNITARIO,

CAPITAL SOCIAL Y LIDERAZGO LOCAL

SALUD PUBLICA, NUTRICION Y NEURODESARROLLO COMO

PREVENCION DE LA VIOLENCIA: LA BIOLOGIA COMO BASE

DE LA SEGURIDAD HUMANA

4.1.  Nutricién prenatal y desarrollo neurolégico temprano

4.2. Afecto temprano, vinculos y resiliencia emocional

4.3.  Traumatismos craneoencefdlicos y neurotoxicidad: el cere-
bro como territorio preventivo

4.4. Rehabilitacién nutricional: revertir daios y reducir violen-
cia

4.5. Necesidad de un sistema de salud publica robusto

ESTADO PREVENTIVO —ESTADO REGULADOR— ESTADO

INNOVADOR

ALGORITMOS, ARMAS AUTONOMAS Y EL «ESTADO DE

EXCEPCION ALGORITMICO»: TECNOLOGIA, DERECHOS Y

CONTROL HUMANO SIGNIFICATIVO

RIESGOS DEL MODELO INDIVIDUOCENTRICO ARMADO:

POR QUE DESPLAZA Y EROSIONA LA SEGURIDAD HUMANA

CUANDO EL MODELO ARMADO SE ENCUENTRA CON LA 1A:

ARMAS AUTONOMAS, DOBLE USO Y MANOS PRIVADAS

CONCLUSIONES

N RO RO N
No ok

REFERENCIAS

Si quieres adquirir esta

obra haz click aqui ,
1\
7

37



INTRODUCCION

Los procesos de transformacién que enfrenta la seguridad, cuestionan de
manera directa los fundamentos sobre los que se edific durante buena parte de
la modernidad. El modelo estatocéntrico, articulado en torno a la defensa del
orden publico, la integridad territorial y la reaccion frente a amenazas, ha mos-
trado limitaciones estructurales para abordar los riesgos complejos, interdepen-
dientes y globales que caracterizan los tiempos corrientes, donde la emergencia
de fendmenos como la sociedad del riesgo, la intensificacién de las desigualda-
des, la crisis ecoldgica o la aceleracion tecnolégica, ha evidenciado que la segu-
ridad ya no puede ser concebida exclusivamente como una funcién vertical del
Estado, ni como una respuesta reactiva frente a peligros ya materializados.

En este contexto, la nocién de seguridad humana es hoy un marco teérico y
operativo que desplaza el centro de gravedad desde el Estado hacia las personas
y sus condiciones de vida digna, un giro que implica la reconfiguracién del
Estado como actor preventivo, regulador y facilitador de entornos seguros, en
didlogo constante con las comunidades y otros niveles de gobernanza. En ese
orden, la seguridad deja de identificarse con el control o la coercién para orien-
tarse hacia la prevencion integral de los factores que generan vulnerabilidad,
integrando dimensiones que trascienden el ambito tradicional de la seguridad
publica, como la salud, el medio ambiente, la cohesién social o la calidad ins-
titucional.

Se orienta por tanto el andlisis a examinar el transito desde un paradigma
paternalista y estatocéntrico del ordeno y mando, hacia un enfoque preventivo
humanocéntrico, para lo que se adopta una perspectiva analitica e integradora
que combina la revision genealégica de los modelos de seguridad con una apro-
ximacién interdisciplinar a los riesgos contemporaneos, incorporando aporta-
ciones del derecho administrativo, la teoria de la regulacién, la salud publica,
la neurociencia y la gobernanza tecnoldgica, lo que permite describir la evolu-
cién de los modelos de seguridad e identificar los elementos que configuran una
arquitectura preventiva capaz de anticiparse a amenazas complejas.

El capitulo se ha elaborado mediante un enfoque cualitativo analitico inte-
grador orientado a la prevencién basandonos en las obras mas destacadas del
maestro Manuel Ballbé. En primer lugar, una revision geneal6gica y comparada
de modelos de seguridad (militar represivo, policial preventivo civil y sociedad
del riesgo) para enmarcar el transito del paternalismo estatocéntrico al enfoque
humanocéntrico. En segundo lugar, una cartografia de riesgos interdependientes
construida por sintesis narrativa y contraste de fuentes doctrinales e institucional.
En tercer lugar, un andlisis normativoregulatorio de politicas piblicas y gober-
nanza tecnolégica (evaluaciones de impacto, control humano significativo,
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taxonomias por riesgo y laboratorios normativos); y, por ultimo, la integracion
de evidencia de salud publica, nutricién y neurodesarrollo como palancas bio-
sociales de prevencion de la violencia. Se han aplicado criterios de calidad
(coherencia interna, validez de constructo, adecuacién al Estado de derecho y
transferibilidad a gobiernos locales y regionales), y se reconocen limites propios
de un estudio no experimental basado en fuentes secundarias.

Finalmente, este andlisis se proyecta sobre escenarios criticos como la proli-
feracion de armas en modelos individuocéntricos y su convergencia con tecno-
logfas de doble uso, poniendo de relieve los riesgos que estas dinamicas suponen
para la seguridad humana y el Estado de derecho, planteando que la seguridad
del siglo XXI exige superar definitivamente el paradigma reactivo y avanzar hacia
una concepcioén preventiva, integral y humanocéntrica, en la que la proteccién
se oriente a transformar las condiciones estructurales que generan los riesgos o
dafos, y no solo a responder a estos.

1. DEL MODELO «ESTATOCENTRICO» AL <HUMANOCENTRICO»

A lo largo de los siglos XIX y XX, la concepciéon dominante de la seguridad
se construy6 alrededor del Estado. Su funcién primordial consistia en proteger
fronteras, garantizar la integridad territorial, mantener el orden publico y disuadir
amenazas externas e internas (Ballbé, 1983). Sin embargo, esta visién estato-
céntrica no ha sido la dnica ni la mds adecuada para dar respuesta a los riesgos
contemporaneos. Como sefala Ballbé (2005), la evolucién histérica permite
identificar, no uno, sino tres grandes modelos de seguridad, cada uno de los
cuales revela una determinada comprensién del papel del Estado, de la ciuda-
dania y de las amenazas.

El primer modelo es el militar-represivo, que en el caso espanol se mantuvo
vigente durante siglos. Bajo esta l6gica, la seguridad se asociaba a cuestiones de
orden publico, persecucién politica y control social, delegandose casi por com-
pleto en estructuras militares. Desde las 6rdenes religioso-militares creadas por
la Iglesia en el siglo XII (Martinez, 2002) hasta la dictadura del siglo XX, la admi-
nistraciéon militar desempeié un papel central tanto en la seguridad externa
como en la interna. No fue hasta 1975 cuando este modelo empezé a desmon-
tarse en Espafia, culminando en 1986 con la desmilitarizacién de la Policia
Nacional mediante la Ley Orgdnica de Fuerzas y Cuerpos de Seguridad (LOFCS).

El segundo modelo, surgido en Inglaterra en 1829, representa una ruptura
sustancial: el modelo preventivo-policial civil. Robert Peel, Ministro del Interior
y fundador de Scotland Yard, estructur6é un cuerpo policial profesional desvin-
culado de la esfera militar. El principio rector era claro: la eficacia de la policia
depende de la colaboracién ciudadana, y esta disminuye cuando la fuerza se
ejerce de manera ostentosa. De ahi que los agentes —los conocidos «Bobbies»—
no portaran armas de fuego, limitandose a un silbato y una porra como ins-
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trumentos de intervenciéon minima (Ballbé, 2005). Esta filosofia inaugurd una
concepcion civil, comunitaria y no militarizada de la seguridad que influencié
a muchos otros modelos.

El tercer modelo se corresponde con el paradigma contempordneo descrito
por Beck (1986): la sociedad del riesgo. La complejidad, globalidad e interde-
pendencia de los riesgos actuales —ambientales, tecnolégicos, econémicos,
sanitarios o sociales— desbord6 por completo las estructuras estatocéntricas
tradicionales. Para atenderlos, se requerian politicas de prevencién integral que
protegieran no solo la integridad fisica, sino también la vida digna y la salud en
todas sus dimensiones. Asi que del estatocentrismo se abre paso a una preven-
cién humanocéntrica (Ballbé, 2006), es decir, a lo que requiere una verdadera
Seguridad Humana.

La sociedad del riesgo naci6é porque los modelos anteriores —ditiles para
ciertos riesgos— dejo fuera un universo de inseguridades que deterioraban la
vida cotidiana y ponian en riesgo nuestra integridad fisica y mental: la contami-
nacion, el trafico, la precariedad laboral, la malnutricién, la falta de acceso a la
salud, las violencias domésticas o las crisis econémicas abruptas por poner algu-
nos ejemplos. En 1994, el Programa de Naciones Unidas para el Desarrollo
(ONU/PNUD, 1994) propuso un giro copernicano: colocar a las personas en el
centro y entender la seguridad como el derecho a vivir de forma digna, libres de
miedo y de miseria. Desde entonces, la seguridad humana se antepone al con-
cepto de Seguridad Nacional y se define por su cardcter humano-céntrico, pre-
ventivo, integral e interdependiente.

Este desplazamiento conceptual no es meramente retérico. Implica revisar el
qué y el como de las politicas pablicas. El qué: los objetos de proteccion ya no
se limitan a la soberania nacional o a la tasa de criminalidad, sino que abarcan
los mdltiples determinantes de la vida digna —salud, medio ambiente, educa-
cién, cultura, trabajo digno, cohesién social, igualdad y paz—y, especialmente,
aquellos riesgos con mas victimas que la criminalidad comdn (vialidad, riesgos
laborales, contaminacion, violencia de pareja). El como: de la reaccion ex post
a la prevencion sistémica ex ante, articulando gobiernos y comunidades, y pro-
moviendo instituciones «con afecto» que generen confianza y capital social.

Al adoptar el concepto de seguridad humana, cambiamos el objetivo de la
actividad administrativa. El indicador no deberia ser cuantas carceles construi-
mos ni cuantos delitos tipificamos (acciones ex post), sino cudnta vida digna
posibilitamos (ex ante) con prevencién en todos los niveles para conseguir menos
enfermedades, menos accidentes laborales y viales, menos violencia de género,
mas aire limpio, mds inclusién, mds educacion de calidad, mas resiliencia
comunitaria (Padrds, Martinez, 2022).

Por ello, la verdadera apuesta en la materia es transformar las condiciones
estructurales que producen inseguridad, como lo son la pobreza, la exclusién
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social, la desigualdad, la represion politica, el deterioro ambiental, las diversas
formas de discriminacion vy las crisis politicas o de gobernabilidad.

Este mapa hace visible que las amenazas son criticas, porque afectan al «cen-
tro vital» de las personas y dominantes, por su escala sistémica y que la respuesta
no puede ser lineal ni reactiva. Por ello, la seguridad humana opera como para-
guas integrador, transversal y holistico. A mas regulacién preventiva con politi-
cas de seguridad humana y salud publica, mayor reduccién de la criminalidad
violenta como veremos mas adelante.

Desde una vision prospectiva, desde la Catedra de Seguridad Humana y
Derecho Global, abogamos por desarrollar laboratorios para investigar riesgos
para la seguridad humana como infraestructuras que capaciten a los investiga-
dores y a las comunidades para reconocer amenazas criticas y dominantes, miti-
gar la incertidumbre y disefar futuros deseables que orienten la regulacion de
la gestion publica y privada. Estos laboratorios representan una herramienta
clave para construir un Estado preventivo capaz de adelantarse a los riesgos y
no limitarse a reaccionar ante ellos.

2. CARTOGRAFIA DE RIESGOS INTERDEPENDIENTES Y SU GOBER-
NANZA

La seguridad humana se construye sobre un entramado de siete dimensiones
interrelacionadas —econdmica, alimentaria, sanitaria, ambiental, personal,
comunitaria y politica— reconocidas por el Informe sobre Desarrollo Humano
del PNUD (1994) como los pilares fundamentales desde los cuales se clasifican
y abordan las amenazas contempordneas. Cada una de estas dimensiones
expresa un dmbito especifico de vulnerabilidad, pero ninguna puede compren-
derse de forma aislada: los riesgos actuales son sistémicos, interdependientes y
transversales.

En efecto, la evidencia muestra que las amenazas se retroalimentan mutua-
mente: la pobreza vitaminica incrementa la violencia; la contaminacién ambien-
tal altera el neurodesarrollo de los seres humanos; la precariedad laboral debilita
la cohesién social; la desinformacién amplifica el miedo; y las tecnologias auté-
nomas sin control adecuado pueden comprometer derechos fundamentales. Esta
imbricacion obliga a replantear la gobernanza del riesgo desde una éptica inte-
gral, multinivel y coparticipada, donde administraciones, comunidades, institu-
ciones cientificas y ciudadania compartan informacion, capacidades y respon-
sabilidades.

Con este fin, los laboratorios de democracia seran una herramienta a utilizar.
En nuestro caso, la experimentacion juridica para la mejora de la seguridad, se
presenta como una infraestructura clave. En palabras del Juez Brandeis en su
voto particular en la sentencia del Tribunal Supremo de los EEUU en marzo de
1932, «New State Ice Co. v. Liebmann»: «La negacion del derecho a experi-
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mentar puede acarrear serias consecuencias para la Nacion. Una de las ventajas
del sistema federal es que un solo Estado innovador puede servir como labora-
torio y pueda probar nuevos experimentos sociales y econémicos sin riesgo para
el resto del pais» (Ballbé).

La funcién de estos nuevos laboratorios que fomentamos es mapear riesgos,
detectar interdependencias, priorizar intervenciones y orientar las politicas
publicas hacia escenarios de futuro mds seguros. Estos espacios permitiran anti-
ciparse a potenciales colapsos sectoriales y disefar regulaciones innovadoras
que superen los limites del enfoque tradicional reactivo.

A continuacién, se proponen las principales dimensiones de riesgo en el
marco de la seguridad humana, que podrian ser el objetivo de analisis y ensayos
juridicos de los citados laboratorios y como en algunos de ellos, los poderes
locales tienen un papel preponderante.

2.1. Seguridad ambiental: naturaleza, equilibrio y sostenibilidad

La seguridad ambiental se fundamenta en la premisa de que la naturaleza
constituye la condicién de posibilidad de toda forma de vida. Su proteccién
exige equilibrar el impacto humano con la capacidad de regeneracién del pla-
neta, reconociendo incluso —como sostienen algunas corrientes juridicas con-
temporaneas— derechos propios a la Naturaleza (Argtello, 2024).

Entre los riesgos ambientales mds relevantes se encuentran el cambio clima-
tico, la pérdida de biodiversidad y como consecuencia de todo ello, los eventos
meteorolégicos extremos como las DANAS, cuya creciente frecuencia y severi-
dad generan impactos significativos sobre la salud pdblica, la movilidad, la eco-
nomia y la cohesién social.

Los gobiernos locales y regionales desempefan un rol estratégico en esta
materia: son los primeros en detectar focos de contaminacién, usos indebidos
del suelo o riesgos emergentes vinculados a la climatologia. La experiencia
comparada demuestra que las politicas preventivas desplegadas a escala local
—vigilancia de particulas, control de emisiones, implantacion de infraestructu-
ras verdes— producen efectos multiplicadores positivos en miltiples dimensio-
nes de la seguridad humana.

2.2. Seguridad cultural: identidad y educacion

La seguridad cultural se refiere a la capacidad de las personas para acceder
a la educacion, la formacién continua y los recursos culturales que permiten la
transmision de identidades y valores compartidos. Garantizarla implica evitar
cualquier forma de exclusién cultural, lo cual exige: asegurar sistemas educati-
vos de calidad, reducir el abandono escolar, fomentar programas comunitarios
que reconstruyan tejidos sociales debilitados, y promover el respeto por la diver-
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sidad cultural. En este sentido, las Administraciones locales tienen un papel
decisivo en la creacién de politicas de convivencia, educacién civica, partici-
pacion cultural y programas intergeneracionales, todos ellos elementos esen-
ciales para el fortalecimiento del capital social, componente estructural de la
seguridad humana.

2.3. Seguridad econdmica y financiera: estabilidad vital y prevencion del
riesgo

La inseguridad econémica (crisis abruptas, desempleo, inflacién, pobreza
energética) afecta directamente la seguridad humana. El enfoque tradicional ha
centrado la atencién en macro indicadores, pero desde el paradigma humano-
céntrico el énfasis se desplaza a la estabilidad vital: poder planificar el futuro,
acceder a oportunidades y evitar que un accidente o crisis econémica empuje a
una familia a la exclusién. La regulacion —inspirada en el modelo estadouni-
dense que influy6 en Europa— incluye auditorias, certificacion y transparencia
(Ballbé, Martinez, 2010), creando una cultura preventiva empresarial que pro-
tege a trabajadores y consumidores (Ballbé, Martinez, 2012).

2.4. Seguridad publica y seguridad privada

La seguridad fisica incluye la proteccion frente al delito, pero desde una visién
ampliada: prevencion social, cohesién comunitaria, participacién ciudadana y
actuacion de cuerpos policiales de proximidad. Las estrategias preventivas
«community policing, task forces» interagenciales, cooperacién vecinal, han
demostrado ser mas eficaces que los modelos puramente represivos. La seguri-
dad humana evidencia que la verdadera prevencién no se logra con mas armas
ni mas carceles, sino con instituciones que trabajan «con» la ciudadania y no
«sobre» la ciudadania (Ballbé, 2005 citando a M.P.Follet).

2.5. Seguridad politica, juridica y normativa

El campo juridico garantiza estabilidad, previsibilidad y justicia. Requiere
marcos regulatorios que protejan derechos, delimiten responsabilidades y ase-
guren transparencia.

En un contexto donde los algoritmos comienzan a utilizarse para evaluar
riesgos, asignar recursos o apoyar decisiones administrativas y judiciales, resulta
imprescindible controlar los sesgos algoritmicos (Rodriguez, 2025) y garantizar
el control humano significativo. Tanto el Reglamento General de Proteccién de
Datos (art. 22) como la Carta de Derechos Digitales establecen que ninguna
decision automatizada que afecte derechos fundamentales puede adoptarse sin
supervisiéon humana rigurosa (Martinez, 2025).
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2.6. Seguridad cientifica y tecnolégica: progreso con ética

Este ambito cobra centralidad en la era de la inteligencia artificial. Los riesgos
incluyen vigilancia masiva, pérdida de privacidad, discriminacion algoritmica,
manipulacion cognitiva de ciudadanos que sufren recortes de sus derechos sin
saberlo o de forma voluntaria sin conocer el alcance de dicha cesién. La Unién
Europea, a través de la Ley de IA, se sitGa a la vanguardia en la creacion de
marcos regulatorios para procurar dentro de lo posible que los sistemas de IA
sean seguros, trazables, transparentes y bajo control humano efectivo. Esta linea
de gobernanza tecnoldgica se inspira directamente en los principios de la segu-
ridad humana, colocando la proteccion de las personas por encima de la efi-
ciencia operativa o del beneficio econémico.

2.7. Seguridad funcional comunitaria: equidad y armonia en la vida social

La seguridad funcional alude al correcto funcionamiento de los sistemas que
sostienen la vida cotidiana: transporte, agua, energia, educacion, justicia, servi-
cios sociales. Una sociedad funcional es aquella donde estos servicios basicos
operan de forma accesible, equitativa y eficiente. Debido a su proximidad y
capilaridad, los gobiernos locales son los primeros en detectar fallos sistémicos,
desigualdades o deterioros funcionales. Asimismo, poseen una gran capacidad
para implementar correcciones rapidas mediante el uso de las ordenanzas muni-
cipales de convivencia ciudadana y la participacién activa de su poblacién.

2.8. Seguridad alimentaria y salud puablica

La seguridad alimentaria y la salud pdblica constituyen pilares esenciales de
la seguridad humana, pues garantizan que todas las personas dispongan de ali-
mentos seguros, nutritivos y suficientes, asi como de sistemas sanitarios accesi-
bles y resilientes. La inseguridad alimentaria —derivada de la pobreza, la degra-
dacién ambiental, la volatilidad de precios o la dependencia de cadenas globales
vulnerables— tiene efectos directos sobre la estabilidad social y la convivencia,
al incrementar enfermedades, reducir el rendimiento escolar y laboral, y ampli-
ficar riesgos como la violencia o la exclusién. Paralelamente, la salud pdblica
enfrenta desafios interconectados: contaminantes ambientales que afectan el
neurodesarrollo, pandemias que ponen en tensién la capacidad institucional,
estilos de vida que generan enfermedades crénicas y desigualdades que condi-
cionan el acceso a la atencion. Desde la 6ptica de la seguridad humana, garan-
tizar alimentacion adecuada y servicios sanitarios sélidos no es solo una politica
social, sino una infraestructura preventiva de primera magnitud: reduce vulne-
rabilidades biolégicas, fortalece la cohesiéon comunitaria y actda como amorti-
guador frente a crisis econémicas, climaticas o tecnolégicas. Por ello, los gobier-
nos locales deben coordinar estrategias multisectoriales —nutricion, salud, agri-
cultura, educacion, regulacion del mercado y sostenibilidad ambiental— que
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aseguren condiciones de vida dignas y prevengan amenazas que, si no se abor-
dan a tiempo, pueden convertirse en riesgos estructurales para toda la sociedad.

3. DEL MIEDO A LA PREVENCION: ACTIVISMO COMUNITARIO,
CAPITAL SOCIAL Y LIDERAZGO LOCAL

El transito del miedo (Delumeau, 1989) —en sus dimensiones emocional,
politica y mediatica— hacia la prevencién estructural, comunitaria y basada en
la evidencia constituye uno de los cambios mas significativos en el paradigma
de la seguridad humana. Mientras los modelos tradicionales respondian a la
infraccién o al delito reforzando el aparato reactivo del Estado, la seguridad
humana desplaza el foco hacia las causas profundas, los vinculos sociales y los
contextos estructurales, situando a las comunidades y a los gobiernos locales en
el centro de la arquitectura preventiva.

El miedo, lejos de ser tinicamente una emocién individual, funciona como
marco interpretativo de la realidad. Las sociedades pueden encontrarse objeti-
vamente mas seguras que en cualquier etapa previa y, sin embargo, experimentar
una intensa sensacion de inseguridad (Ballbé, 2022). Ello sucede cuando los
discursos publicos privilegian narrativas que enfatizan amenazas puntuales,
invisibilizan riesgos estructurales y construyen percepciones distorsionadas. En
este clima, el «otro» —especialmente cuando es vulnerable o percibido como
diferente— se convierte en sospechoso. El resultado es un circulo vicioso: cuanto
mayor es el miedo, mayor es la demanda de medidas punitivas; cuanto mas
punitiva es la respuesta, mds se debilitan los vinculos sociales; y cuanto mayor
es el aislamiento, mas se amplifica la percepcién de inseguridad.

Numerosos estudios muestran que la ciudadania tiende a sobreestimar su
probabilidad de ser victima de delitos violentos, incluso en contextos donde las
estadisticas evidencian descensos sostenidos. Esta brecha psicoldgica se explica
por diversos factores, pero el principal es la asimetria informativa segin la cual
los medios priorizan amenazas visibles o espectaculares e invisibilizan riesgos
igualmente graves como la soledad, la salud mental o los accidentes domésticos
basandose en la demanda de contenido. Las redes sociales amplifican esta dina-
mica al promover contenidos extremos, configurando una agenda emocional
que distorsiona la evaluacién del riesgo y favorece la polarizacién. El resultado
es un entorno en el que la percepcién subjetiva pesa mas que la evidencia, difi-
cultando el disefo de politicas publicas racionales y basadas en datos.

Para contrarrestar este escenario se requiere comunicacion publica respon-
sable, caracterizada por datos accesibles y comprensibles, y narrativas que
refuercen el tejido comunitario. La seguridad humana recuerda que la mayoria
de amenazas que afectan a la vida cotidiana no provienen de desconocidos
peligrosos, sino de factores plenamente prevenibles: malnutricion infantil, pro-
blemas de convivencia, exclusion social, contaminacién ambiental, soledad no
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RESUMEN

Este capitulo analiza la contratacién publica en contextos de crisis y emergencia
desde la perspectiva del Derecho publico, la gobernanza territorial y la seguridad
humana. Su tesis central es que la contratacién de emergencia no debe entenderse como
un espacio ajeno al Derecho ni como una técnica puramente reactiva, sino como un
ambito de juridicidad intensificada en el que la rapidez debe permanecer sometida a
motivacién, control y rendicién de cuentas. Sobre esta base, el capitulo examina, en
primer lugar, la distincién entre tramitacidn urgente y tramitacién de emergencia en los
articulos 119y 120 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Piblico,
incluyendo la posibilidad excepcional de contratacién verbal. A continuacién, defiende
la conveniencia de pasar de una l6gica reactiva a una l6gica preventiva y de continuidad,
mostrando que el ordenamiento vigente ya permite disefiar arquitecturas contractuales
ex ante para asegurar la continuidad de servicios criticos, tesis que se ilustra mediante
los casos de Ferrocarrils de la Generalitat de Catalunya y Renfe. El capitulo aborda tam-
bién el impacto de la digitalizacion y de la inteligencia artificial en la contratacion de
crisis, destacando tanto su potencial para mejorar la anticipacion, la coordinacion y la
trazabilidad como los riesgos que plantean en términos de opacidad, dependencia tec-
nolégica y debilitamiento del control pdblico. Finalmente, el andlisis del caso de la
DANA de 2024 en la Comunitat Valenciana permite mostrar cémo la contratacién
publica de emergencia opera como técnica de reconstruccion territorial, coordinacion
multinivel y proteccién de las condiciones materiales de la seguridad humana.

PALABRAS CLAVE

Contratacion publica; contratacion de emergencia; tramitacion urgente; seguridad
humana; gobernanza territorial; continuidad del servicio; digitalizacién; inteligencia
artificial; DANA; reconstruccion territorial.
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ABSTRACT

This chapter examines public procurement in contexts of crisis and emergency from
the perspective of public law, territorial governance and human security. Its central
argument is that emergency procurement should not be understood as a legal vacuum
or as a purely reactive mechanism, but as a field of intensified legality in which speed
must remain subject to justification, control and accountability. On that basis, the chapter
first analyses the distinction between urgent and emergency procurement under Articles
119 and 120 of the Spanish Public Sector Contracts Act (LCSP), including the exceptional
possibility of oral contracting. It then argues for a shift from reactive procurement towards
preventive and continuity-oriented procurement, showing that the existing legal frame-
work already allows public authorities to design ex ante contractual architectures capa-
ble of ensuring the continuity of critical services. This thesis is illustrated through the
cases of Ferrocarrils de la Generalitat de Catalunya and Renfe. The chapter also addresses
the role of digitalization and artificial intelligence in crisis procurement, highlighting both
their potential to improve anticipation, coordination and traceability, and the risks they
pose in terms of opacity, technological dependency and weakened public oversight.
Finally, the chapter uses the 2024 DANA in the Valencian Community as an empirical
case study to show how emergency procurement operates as a tool of territorial recons-
truction, multi-level coordination and protection of material conditions of human secu-
rity.
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Public procurement; emergency procurement; urgent procedure; human security;
territorial governance; service continuity; digitalization; artificial intelligence; DANA;
territorial reconstruction.
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INTRODUCCION

El presente capitulo tiene por objetivo analizar, desde la perspectiva del
Derecho administrativo de la contratacién publica, de qué modo el ordena-
miento vigente permite articular respuestas juridicamente validas y material-
mente eficaces ante situaciones de crisis, emergencia y catastrofe, no solo
mediante las técnicas excepcionales de reaccién inmediata previstas en la LCSP,
sino también a través de instrumentos de anticipacién y continuidad del servicio
capaces de reforzar la seguridad humana y la gobernanza territorial; para ello,
el estudio examina el régimen de urgencia y de emergencia, la contratacion
preventiva, algunos modelos contractuales orientados a la resiliencia, la inci-
dencia de la digitalizacién y de la inteligencia artificial en la gobernanza con-
tractual de crisis, y el caso de la DANA de la Comunitat Valenciana de 2024
como supuesto empirico especialmente revelador de las tensiones entre rapidez,
control, coordinacion institucional y proteccién efectiva de las personas.

PREGUNTAS DE INVESTIGACION

A partir de este objetivo, el capitulo se articula en torno a tres preguntas de
investigacion:

1) Hasta qué punto el régimen vigente de la contratacion publica permite
dar una respuesta inmediata a situaciones de crisis, emergencia y catastrofe
sin comprometer las exigencias de legalidad, motivacién, control y rendicién
de cuentas inherentes al Derecho publico?

2) sEn qué medida los instrumentos de contratacién preventiva y de con-
tinuidad del servicio previstos en el ordenamiento vigente resultan mas ade-
cuados que la contratacién puramente reactiva para anticipar riesgos, soste-
ner prestaciones esenciales y proteger la seguridad humana en contextos de
disrupcion grave?

3) sCémo inciden la digitalizacién y la incorporacién de herramientas de
inteligencia artificial en la contratacion pudblica de crisis sobre la gobernanza
territorial, la distribucion de responsabilidades, la trazabilidad de las deci-
siones y el equilibrio entre eficacia operativa y garantias juridicas?

METODOLOGIA

El capitulo se ha elaborado a partir de tres planos de andlisis. El primero es
normativo y doctrinal, centrado en la LCSP, en la normativa dictada para situa-
ciones extraordinarias y en los criterios de la doctrina consultiva y de la practica
institucional. El segundo es aplicado y toma como referencia dos expedientes
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especialmente Utiles para observar cémo puede prepararse contractualmente la
continuidad del servicio antes de que sobrevenga la incidencia: los casos de FGC
y Renfe. El tercero es empirico y descriptivo, mediante la explotacién de datos
publicos de la Plataforma de Contratacion del Sector Publico sobre la contrata-
ciénvinculada a la DANA de 2024 en la Comunitat Valenciana. La combinacién
de esos tres planos permite contrastar la norma con la practica y valorar sus
efectos desde la perspectiva de la seguridad humana y de la gobernanza terri-
torial.

1. MARCO ]URiQICO DE LA URGENCIA Y LA EMERGENCIA EN LA
CONTRATACION PUBLICA

1.1. Estado de la cuestion

La contratacién publica en situaciones de crisis y emergencia coloca al Dere-
cho ante una tensién muy reconocible. De un lado, la necesidad de reaccionar
con rapidez, y de otro, la obligaciéon de no vaciar de contenido las garantias
propias del Estado de Derecho. La idea de partida es sencilla, aunque tiene bas-
tante alcance: la emergencia no suspende el derecho administrativo de la con-
tratacion publica. Lo que hace es exigir que se utilicen, con inteligencia y anti-
cipacion, los instrumentos que ya ofrece el ordenamiento y que, dentro de ese
marco, se busquen soluciones creativas capaces de dar una respuesta agil prio-
rizando la proteccion efectiva de la seguridad humana.

La Unién Europea parte de una definicion relativamente clara de contratacién
publica: el procedimiento mediante el cual los poderes puiblicos adquieren
obras, servicios o suministros con fondos publicos. Esa idea aparece formulada
de manera expresa en el articulo 1.2 de la Directiva 2014/24/UE del Parlamento
Europeo y del Consejo de 26 de febrero de 2014 sobre contratacién pudblica y
por la que se deroga la Directiva 2004/18/CE, DOUE niim. 94, de 28 de marzo
de 2014, que define la contratacion como «la adquisicién mediante un contrato
publico, de obras, suministros o servicios por uno o varios poderes adjudicadores
a los operadores econémicos elegidos por dichos poderes adjudicadores, con
independencia de que las obras, los suministros o los servicios estén o no des-
tinados a un fin publico». En el ordenamiento espafiol, esa nocién se completa
con el articulo 1.1 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Pablico, por la que se transponen al ordenamiento juridico espanol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014 —en adelante LCSP—, que sitda la contratacién del sector
publico bajo los principios de libertad de acceso, publicidad, transparencia,
igualdad de trato, integridad, eficiencia en el gasto, libre competencia y selec-
cién de la oferta econémicamente mas ventajosa.

La contratacién publica en contextos de crisis no puede analizarse exacta-
mente con las mismas categorias con las que solemos estudiar la contratacién
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en situacion de normalidad. Cuando la Administracién actda bajo presion tem-
poral, con incertidumbre y con riesgo cierto para personas, infraestructuras o
servicios esenciales, el problema deja de ser solo seleccionar la mejor oferta en
términos de calidad-precio. Pasa a ser, antes que nada, disponer a tiempo de los
medios necesarios para sostener la respuesta publica. Eso altera la funcién prac-
tica de la contratacion, pero no la sitda fuera del Derecho. Lo que exige es dis-
tinguir mejor entre aceleracion procedimental, excepcionalidad legitima y sim-
ple falta de planificacion.

1.2. Tramitacion urgente y tramitacion de emergencia en la LCSP

La tension entre rapidez y garantia no queda en un plano abstracto. La LCSP
traduce esta tension en reglas concretas y diferencia entre los supuestos en los
que el interés publico exige acelerar el expediente y aquellos otros en los que
resulta preciso excepcionar lo maximo posible las pautas ordinarias de contra-
tacion. Conviene distinguir entre la tramitacion urgente, pensada para necesi-
dades inaplazables o para casos en que la adjudicacion debe acelerarse por
razones de interés publico, y la tramitacion de emergencia, reservada a situa-
ciones en las que la Administracién ha de actuar de forma inmediata ante acon-
tecimientos catastréficos, grave peligro o necesidades que afecten a la defensa
nacional. Los articulos 119 y 120 LCSP regulan la actuacién en estos supuestos
y muestran como el ordenamiento no desaparece en situaciones criticas, sino
que modula sus técnicas, flexibiliza la operativa y, aun asi, mantiene exigencias
de motivacion, trazabilidad y control. Hasta el punto, incluso, de admitir de
manera excepcional la contratacion verbal cuando el contrato tenga cardcter de
emergencia.

El articulo 119 LCSP regula la tramitacién urgente como un régimen excep-
cional de aceleracion del expediente. Su finalidad es rebajar tiempos y dar prio-
ridad a la tramitacién cuando concurren circunstancias que exigen rapidez, pero
sin desmontar el armazén ordinario de garantias ni sustituir el procedimiento de
adjudicacion por férmulas ajenas al sistema. Conviene subrayar que el legislador
ha dejado claro que urgencia no es lo mismo que emergencia. En la urgencia
sigue existiendo expediente, licitacion y adjudicacién; lo que sucede es que todo
ello queda sometido a reglas de preferencia y abreviacion.

El presupuesto habilitante, ademds, esta tasado. La tramitacién urgente pro-
cede cuando el contrato atiende una necesidad inaplazable o cuando es preciso
acelerar la adjudicacion por razones de interés piblico™. En todo caso, el érgano

(1) En 2024 se publicaron en la Plataforma de Contratacién del Sector Piblico 9133 expe-
dientes de tramitacién urgente, lo que supone un 3,24% del total. En 2025 fueron 9075
expedientes de tramitacion urgente, lo que supone un 2,97% del total. En el primer trimestre
de 2026 se han publicado 3505 expediente de tramitacién urgente, que supone un 3,41%
del total. Vemos como las cifras se mantienen constantes. En cuanto a tipo de contrato,
prevalen los contratos de servicios y los contratos de suministros.
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de contrataciéon debe incorporar al expediente una declaracién motivada de
urgencia. Esa motivacién no es un adorno formal: es la pieza que legitima la
excepcion y, precisamente por ello, queda sometida a control interno, externo
y jurisdiccional.

Una vez declarada la urgencia, el expediente sigue el cauce ordinario, aun-
que con especialidades relevantes. La primera es la preferencia de despacho: los
6rganos que intervienen deben tramitar con prioridad y emitir informes o realizar
actuaciones en cinco dias, plazo que puede ampliarse —si concurren razones
justificadas, como la complejidad, y previa comunicacién al érgano de contra-
tacion— hasta un maximo de diez dias.

La segunda especialidad aparece ya en la fase de adjudicacién. Como regla gene-
ral, se reducen a la mitad los plazos de presentacién de proposiciones, adjudicacion
y formalizacion, si bien la norma introduce limites y excepciones de cierta entidad.
No se reduce, por ejemplo, el plazo de quince dias hébiles del periodo de espera
previo a la formalizacién previsto en el articulo 153.3. En contratos SARA, ademas,
la reduccién no opera de manera automatica sino con arreglo a reglas especificas
—en el procedimiento abierto rige el articulo 156.3.b); en el restringido y en la licita-
cién con negociacion, los articulos 161.1, parrafo segundo, y 164.1.b); y en el dia-
logo competitivo y en la asociacién para la innovacién no cabe reducir el plazo de
presentacion de solicitudes—. También se ajusta, de seis a cuatro dias, el régimen
de informacién adicional a licitadores en contratos SARA adjudicados por procedi-
miento abierto o restringido, sin que esa reduccion se aplique si se utiliza otro pro-
cedimiento. Y, por ultimo, el abierto simplificado mantiene los plazos propios del
articulo 159, sin reduccién por urgencia.

La ley introduce, ademads, una cautela especifica en materia SARA: determi-
nadas reducciones de plazo no resultan aplicables, cualquiera que sea el pro-
cedimiento, con el fin de preservar la coherencia con el marco europeo y evitar
un deterioro excesivo de las garantias. A ello se anade una consecuencia material
que no es menor: declarada la urgencia, el inicio de la ejecucién no puede
demorarse mds de un mes desde la formalizacién. Con ello se evita que la
urgencia quede en mera etiqueta y se exige una correspondencia real entre la
justificacién de la aceleracion y la inmediata puesta en marcha de la prestacion.
En definitiva, el articulo 119 abre una suerte de carril rdpido dentro de la con-
tratacion ordinaria, pero lo hace con limites precisos y dejando la excepciona-
lidad mas intensa para la emergencia del articulo 120.

Respecto a la tramitacién de emergencia prevista en el articulo 120 de la
LCSP, esta constituye un régimen todavia mas excepcional, pensado para aque-
llos casos en que la Administracion ha de actuar de forma inmediata por acon-
tecimientos catastroficos, situaciones de grave peligro o necesidades que afecten
a la defensa nacional. La resolucién 102/2017 de 27 de enero del Tribunal
Administrativo Central de Recursos Contractuales, con cita del Informe 20/2003,
de 20 de junio, de la Junta Consultiva de Contratacién Administrativa, resumié
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con claridad sus requisitos: «para que proceda la tramitacién de emergencia es
necesario: i) que concurra alguno de los supuestos que taxativamente establece
la ley, sin que sea suficiente cualquier otra circunstancia que dé lugar a una
situacién de urgencia; ii) que no sea suficiente para resolver la situacién la uti-
lizacion de otros procedimientos menos restrictivos de la libre concurrencia; iii)
que la emergencia sea apreciada por el 6rgano de contratacion y iv) que la tra-
mitacion se limite a lo estrictamente indispensable en el dmbito objetivo y tem-
poral para prevenir o remediar los dafos derivados de esa situacion». El propio
Tribunal afade un elemento mds en su resolucion, y es que «que la causa de la
emergencia no sea imputable al propio 6rgano de contratacioén, es decir, que la
situacién de emergencia no hubiera podido ser evitada por el 6rgano de con-
tratacion mediante una actuacién diligente».

La tramitacion de emergencia del articulo 120 LCSP no es, en rigor, un procedi-
miento alternativo de adjudicacién, sino un régimen juridico excepcional que per-
mite prescindir de fases y requisitos formales ordinarios cuando la Administracién
tiene que actuar sin demora. Su presupuesto habilitante es tasado y exige una inter-
pretacion estricta. No basta con que exista urgencia administrativa, tiene que con-
currir una situacion factica extraordinaria que haga materialmente inviable respetar
los plazos y tramites del procedimiento ordinario. De ahi que la doctrina consultiva
insista en su caracter de ultima ratio: antes de acudir al articulo 120 debe valorarse
si la necesidad puede satisfacerse mediante tramitacion urgente del articulo 119 o,
en su caso, mediante negociado sin publicidad por imperiosa urgencia ex articulos
168.b).1.°y 170 de la LCSP. Solo cuando esos cauces resultan insuficientes, y pre-
cisamente por el fuerte impacto que la emergencia proyecta sobre la concurrencia
y el control, entra en juego el régimen del articulo 120.

Declarada la emergencia, el articulo 120.1.a) permite al 6rgano de contrata-
cion, sin necesidad de tramitar expediente, ordenar la ejecucién de lo necesario
para remediar el acontecimiento o atender la necesidad sobrevenida, o bien
contratar libremente el objeto, total o parcialmente, sin sujetarse a los requisitos
formales de la LCSP, incluso al relativo a la existencia de crédito suficiente. El
centro de gravedad se desplaza asi desde la licitacion hacia la actuacién inme-
diata. La ley tolera una formalizacién previa minimay, si no existe crédito ade-
cuado vy suficiente, remite a su dotacién posterior conforme al régimen presu-
puestario aplicable. Ahora bien, esa excepcionalidad tiene contornos materiales
muy claros. El inicio de la ejecucion no puede demorarse mas de un mes desde
la adopcion del acuerdo de emergencia; si se supera ese plazo, las prestaciones
afectadas deben reconducirse al procedimiento ordinario. Con ello se evita que
la emergencia se utilice como una cobertura para diferir controles o para pro-

(2)  En 2024 su publicaron en la Plataforma de Contratacién del Sector Piblico 2285 expedientes
de tramitacion de emergencia (un 0,81% del total), siendo mayoritariamente contratos de ser-
vicios y de obras. En 2025 fuero 2919 contratos (un 0,85% del total), siendo principalmente
contratos de servicios y obras. En el primer trimestre de 2026 se han publicado 848 expedientes
de emergencia, siendo principalmente de obras y servicios.
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longar artificialmente un régimen que, por definicion, es extraordinario. Ademas,
el articulo 120.2 delimita el perimetro de la emergencia: las prestaciones adi-
cionales necesarias para completar la actuacién, cuando ya no respondan a una
necesidad de emergencia, deben contratarse por via ordinaria.

El régimen incorpora también deberes de rendicién de cuentas y de cierre.
Cuando contrata la Administracion General del Estado o su sector publico ins-
titucional estatal, los acuerdos deben ponerse en conocimiento del Consejo de
Ministros en un plazo maximo de treinta dias, sin perjuicio de que esa concreta
prevision competencial no tenga cardcter basico y admita desarrollos autoné-
micos equivalentes. Terminadas las actuaciones, resultan aplicables las reglas
sobre cumplimiento, recepcion y liquidacion; y si el libramiento de fondos se
realizé «a justificar», deberd presentarse la cuenta justificativa y reintegrarse, en
su caso, el sobrante no invertido. Aunque el articulo 120 autorice a prescindir
del expediente, siguen operando exigencias de publicidad y trazabilidad: el per-
fil de contratante debe recoger la informacién contractual esencial conforme al
articulo 63 y, cuando exista formalizacién, habra de publicarse el correspon-
diente anuncio en los términos del articulo 154. Por eso, con buen criterio, la
doctrina consultiva insiste en documentar al menos el acuerdo de emergencia,
el objeto, el alcance, el precio, el contratista, la motivacion y la secuencia tem-
poral de la actuacion.

La Junta Consultiva de Contratacién Piblica del Estado ha abordado recien-
temente esta cuestion en su Recomendaciéon de 3 de abril de 2025, relativa a los
criterios que deben aplicar los érganos de contratacion y a los extremos que
conviene comprobar en los contratos tramitados por la via de emergencia del
articulo 120 LCSP. Se trata de una recomendacién no vinculante, pero de notable
interés practico, porque pretende homogeneizar criterios y servir de guia de
autocontrol, ademas de reducir riesgos de incumplimiento del Derecho de la
Unioén vy, en particular, de eventuales correcciones financieras cuando existe
financiacién europea. La Junta perfila la emergencia como instrumento de ultima
ratio y la inserta en una légica de proporcionalidad respecto de otros cauces
menos restrictivos, como la tramitacion urgente o, en su caso, el negociado sin
publicidad por imperiosa urgencia. Identifica, ademas, cinco requisitos acumu-
lativos para su utilizacién: que concurra uno de los supuestos tasados del articulo
120; que la causa sea imprevisible y no imputable al 6rgano; que exista nexo
causal y que la actuacion se limite a lo estrictamente indispensable en objeto y
tiempo; que no baste otro procedimiento menos restrictivo; y que la emergencia
sea apreciada y motivada por el érgano de contratacién con suficiente soporte
acreditativo.

1.3. La contratacion verbal

La contratacion verbal representa, en el marco de la contratacién publica,
una posibilidad de cardcter excepcionalisimo. La regla sigue siendo la contra-
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tacion formalizada por escrito, no solo por exigencia de seguridad juridica, sino
también porque la documentacién del contrato constituye una garantia de con-
trol, de trazabilidad y de sometimiento pleno a los principios que ordenan la
actuacion publica. Sin embargo, en escenarios de verdadera emergencia, el
ordenamiento admite una relajacion extrema de esa l6gica formal. El articulo
37.1 de la LCSP permite la contratacion verbal cuando el contrato tenga caracter
de emergencia en los términos del articulo 120.1.

La justificacion de la contratacién verbal reside en la imposibilidad material
de completar siquiera los trdmites minimos antes de iniciar la prestacion. Por
esta razon, la contratacion verbal s6lo encuentra sentido cuando la urgencia es
tan intensa que el tiempo necesario para documentar el contrato comprometeria
la eficacia misma de la respuesta publica. Fuera de ese supuesto limite, la excep-
cionalidad decae y con ella también la cobertura juridica de esta forma de con-
tratacion. La contratacion verbal no puede constituir un refugio frente a carencias
de planificacion o necesidades previsibles postergadas. En todo caso, incluso
cuando la reaccion inicial de la Administracién deba articularse de forma verbal,
la exigencia de control aparece de inmediato. La ausencia de documento escrito
en el momento inicial no elimina la necesidad de dejar constancia posterior de
la causa de emergencia, del objeto contratado, del contratista seleccionado, del
precio y de las razones que justifican tanto la utilizacion de este régimen excep-
cional como la eleccién del operador econémico, es decir, de la publicidad ex
post?.

2. DE LA CONTRATACION REACTIVA A LA CONTRATACION PRE-
VENTIVA

2.1. Laidea preventiva y creativa: la contratacion previa a la emergencia

Toda emergencia exige una respuesta, y toda respuesta exige, a su vez, poner
a disposicién una gama muy amplia de bienes y servicios®: productos fungibles,
material sanitario y no sanitario, equipos médicos, agua potable, alimentos,
energia, refugio, sistemas de comunicacién, transporte, asistencia sanitaria, res-

(3)  En las plataformas de contratacion, ya sea la estatal o las autonémicas, no existe la posibi-
lidad de establecer, a la hora de hacer bdsquedas, la atribucién de contratacién verbal, mas
alla de qué en el objeto del contrato el érgano de contratacion haya incluido el término
«verbal», «contratacion verbal», etc.

(4)  Laley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil, configura la anti-
cipacién como la actividad dirigida a determinar los riesgos a partir de las vulnerabilidades
y amenazas, y define los planes de proteccion civil como instrumentos de prevision del
marco orgdnico-funcional y de los mecanismos necesarios para proteger personas y bienes
en caso de emergencia, de ahi que, en este ambito, planificacién y anticipacién no sean
elementos accesorios, sino el presupuesto mismo de una respuesta publica eficaz y juridi-
camente ordenada. En materia de proteccién civil, la clave no reside en improvisar una
respuesta cuando la catéstrofe ya se ha desencadenado, sino en haber anticipado el riesgo
mediante la planificado de los escenarios de actuacién y articulado con anterioridad los
mecanismos de coordinacién y movilizacion de medios.
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RESUMEN

La transformacién tecnolégica de las dos Gltimas décadas ha alterado de manera
profunda la gestion de la seguridad pudblica. La generalizacion de los teléfonos inteli-
gentes, la extension de las plataformas digitales, la automatizacién de procesos y la
expansion de la inteligencia artificial no sélo han modificado la vida cotidiana, sino
también los instrumentos, prioridades y limites de la actuacién policial. Este articulo
desarrolla, con formato académico y voluntad de publicacién, una reflexion nacida ini-
cialmente de una ponencia profesional impartida en 2018 y reelaborada ahora a la luz
de la doctrina y la jurisprudencia. El texto sostiene que la seguridad ciudadana ya no
puede pensarse s6lo desde categorias clasicas de presencia policial, control del espacio
publico y reaccién frente al delito, sino desde un ecosistema mucho mas complejo en
el que confluyen datos, infraestructuras digitales, cibercriminalidad, videovigilancia,
interoperabilidad administrativa y nuevas exigencias de proteccion de derechos funda-
mentales. Desde esa premisa, se analizan: la evolucién conceptual desde el orden
publico hacia una seguridad puiblica compatible con el Estado constitucional; el impacto
de la sociedad digital en las policfas locales; la centralidad del factor humano y de la
ingenieria social; los usos policiales de la inteligencia artificial, del andlisis de datos y
de las tecnologias emergentes; y, finalmente, los limites impuestos por la Constitucion,
la legislacién espafiola y la jurisprudencia del Tribunal Constitucional, del Tribunal
Supremo y del Tribunal Europeo de Derechos Humanos. El trabajo concluye defen-

(1) Versién elaborada a partir de la ponencia Futuro de la Policia Local y la seguridad pdblica,
presentada en Barcelona el 20 de noviembre de 2018 en una jornada de la Asociacién de
Mandos de la Guardia Urbana de Barcelona.
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diendo una idea sencilla pero exigente: la tecnologia puede y debe acompanar a la
policia, pero no puede sustituir el juicio prudencial, la proximidad, la legitimidad y la
humanidad que sostienen el servicio publico de seguridad.

PALABRAS CLAVE

Seguridad ciudadana; policia local; inteligencia artificial; videovigilancia; derechos
fundamentales; criminologia; ciberseguridad; seguridad publica.

ABSTRACT

The technological transformation of the past two decades has profoundly reshaped
the management of public security. The widespread use of smartphones, the expansion
of digital platforms, the automation of processes, and the rise of artificial intelligence
have not only altered everyday life, but also the tools, priorities, and limits of police
action. This article develops-using an academic format and with a view to publication-
a reflection initially born from a professional lecture delivered in 2018 and now rewor-
ked in light of current doctrine and case law.

The text argues that citizen security can no longer be conceived solely through clas-
sical categories such as police presence, control of public space, and reaction to crime,
but rather through a far more complex ecosystem in which data, digital infrastructures,
cybercrime, video surveillance, administrative interoperability, and new demands for the
protection of fundamental rights converge. From this premise, the article examines: the
conceptual evolution from public order toward a model of public security compatible
with the constitutional state; the impact of digital society on local police forces; the cen-
trality of the human factor and social engineering; police uses of artificial intelligence,
data analysis, and emerging technologies; and, finally, the limits imposed by the Cons-
titution, Spanish legislation, and the case law of the Constitutional Court, the Supreme
Court, and the European Court of Human Rights.

The article concludes by defending a simple yet demanding idea: technology can and
should support the police, but it cannot replace the prudential judgment, proximity,
legitimacy, and humanity that underpin the public security service.

KEYWORDS

Citizen security; local police; artificial intelligence; video surveillance; fundamental
rights; criminology; cybersecurity; public security.
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INTRODUCCION

Si hace veinte afos alguien hubiera preguntado en un auditorio cuantas per-
sonas llevaban un teléfono mévil encima, no se habrian levantado demasiadas
manos. Hoy ocurriria exactamente lo contrario. El teléfono como tecnologia
inteligente se ha convertido, casi sin pedir permiso, en una prolongacion del
cuerpo, del trabajo y de la vida relacional. Sirve para comunicarnos, orientarnos,
comprar, pagar, almacenar fotografias, acceder a expedientes, consultar mapas,
leer noticias, pedir ayuda y, en ocasiones, también para exponernos sin darnos
cuenta. Esa escena cotidiana, que parece banal, dice bastante mas de lo que
aparenta: la tecnologia ha dejado de ser un complemento para convertirse en
una condicioén estructural de la vida social.

Ese cambio no afecta sélo a las personas. Afecta también a las instituciones.
Y pocas instituciones sienten ese cambio con tanta intensidad como las encar-
gadas de garantizar la seguridad. La policia local, que durante décadas organizé
buena parte de su trabajo en torno al territorio, la proximidad, la regulacién del
trafico, la mediacion de conflictos y la respuesta inmediata a incidencias visibles,
opera ahora en un entorno mas hibrido, mas veloz y mas exigente. Los conflictos
nacen en espacios fisicos y digitales a la vez; las evidencias ya no siempre son
huellas materiales, sino metadatos, registros, imagenes, trazas electrénicas; la
prevencién no depende Gnicamente de patrullar mas, sino de comprender mejor;
y la confianza ciudadana no se obtiene s6lo por presencia, sino también por
transparencia y buen uso de la tecnologia.

Este articulo parte de una ponencia profesional pronunciada en Barcelona el
20 de noviembre de 2018, titulada «Futuro de la Policia Local y la seguridad
publica». Aquel texto tenia un tono oral, directo y deliberadamente provocador.
Hablaba del teléfono mévil, del correo electrénico sin cifrar, de las copias de
seguridad que casi nadie hace, de la ingenieria social, de la distancia entre la
velocidad tecnolégica y la lentitud administrativa, de sistemas policiales que no
«hablan» entre si y de una intuicion muy concreta: la policia del futuro tendria
que ser mas tecnoldgica, si, pero también mas consciente de sus limites y mas
responsable respecto de los derechos. Esta versién conserva esa intuicion de
fondo, pero la transforma en un estudio académico mas elaborado, més siste-
matico y apoyado en doctrina y jurisprudencia verificables.

La hipétesis central es doble. Por un lado, la transformacién tecnolégica ha
ampliado de forma extraordinaria la capacidad institucional para registrar, pro-
cesar y explotar informacién relevante para la seguridad publica. Por otro, esa
misma capacidad incrementa los riesgos de opacidad, desproporcién, invasién
de la intimidad y debilitamiento del juicio humano. En consecuencia, la discu-
sion sobre tecnologia policial ya no puede reducirse a una cuestion de eficacia
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operativa. Debe incluir una reflexién constitucional, criminolégica, organizativa
y ética.

En el plano doctrinal, este trabajo se fundamenta sobre todo con autores
del ambito hispanohablante. Manuel Castells permite comprender la logica
de la sociedad red y la centralidad de los flujos de informacién. Lorenzo
Cotino Hueso y Moisés Barrio Andrés ofrecen una base juridica sélida para
pensar el impacto de la inteligencia artificial, el «big data» y la digitalizacion
sobre los derechos fundamentales y el sector publico. Desde la criminologia,
Antonio Garcia-Pablos de Molina, Vicente Garrido y Santiago Redondo
[llescas aportan herramientas para no olvidar que el delito, incluso en esce-
narios altamente tecnologizados, sigue siendo un fenémeno social que no
puede explicarse ni prevenirse sélo mediante dispositivos técnicos. Y, en el
trasfondo institucional, Manuel Ballbé Mallol continda siendo una referencia
indispensable para comprender el transito espanol desde una concepcién
militarizada del orden publico hacia una seguridad compatible con el cons-
titucionalismo democratico.

La relevancia del tema es, ademas, evidente. Basta pensar en algunas
preguntas que hoy ya no son futuristas, sino presentes: ;qué limites debe
respetar la videovigilancia inteligente? ;Cémo se justifica juridicamente el
uso de algoritmos en la gestion del riesgo policial? ;Qué ocurre cuando una
camara graba un hecho delictivo y la imagen se convierte en prueba? ;Cémo
cambia la investigacion de accidentes cuando los vehiculos son semi-auté-
nomos? ;Qué papel tiene una policia local ante fraudes digitales, amenazas
en redes sociales, campafas de desinformacién de ambito municipal o inci-
dentes en los que lo fisico y lo digital se entremezclan? Y, quiza mas impor-
tante todavia: ;jcomo se evita que la fascinacién tecnolégica degrade aquello
que hace legitima a la policia en un Estado de Derecho, esto es, su someti-
miento a la ley, su control jurisdiccional, su proporcionalidad y su vinculo
de servicio con la ciudadania?

Este articulo se organiza del siguiente modo. Primero se fija un marco
conceptual sobre seguridad publica, seguridad ciudadana y transformacién
tecnolégica. Después se reconstruye el impacto de la digitalizacién sobre la
funcién policial, con especial atencién a la policia local como profesion de
primer nivel con la ciudadania. A continuacién, se aborda el factor humano,
la ingenieria social y la cultura de seguridad. Luego se analizan la inteligen-
cia artificial, el andlisis predictivo, la videovigilancia, los drones, los vehi-
culos auténomos vy la investigacion digital. Mas adelante se estudian los
[imites juridicos a partir de la Constitucién, la legislacion y la jurisprudencia
espanola y europea. Finalmente, se formula una propuesta de sintesis: una
policia tecnolégicamente competente, institucionalmente interoperable y, al
mismo tiempo, profundamente humana.
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1.  METODO, ENFOQUE Y DELIMITACION

Aunque este texto nace de una experiencia profesional concreta, no pretende
presentarse como memoria personal ni como intervencién divulgativa ampliada.
Su planteamiento es académico y su método es esencialmente, con apoyo en
aportaciones criminolégicas y de andlisis institucional. Esto significa, en primer
lugar, que se trabaja sobre normas, sentencias, bibliografia especializada y
documentos doctrinales; en segundo lugar, que se adopta una mirada critica
sobre las promesas y riesgos de la tecnologia; y, en tercer lugar, que se busca no
perder el vinculo con la practica real de la seguridad local.

La delimitaciéon es fundamental. No se trata aqui de describir exhaustiva-
mente todas las tecnologias utilizables por las Fuerzas y Cuerpos de Seguridad,
ni de ofrecer un manual técnico. Tampoco se pretende resolver de forma cerrada
debates que siguen abiertos, como la regulacion completa de la inteligencia
artificial en el sector pdblico o el estatuto definitivo de la policia predictiva. El
objetivo es mds concreto: examinar qué transformaciones tecnoldgicas resultan
hoy mas relevantes para la seguridad ciudadana y qué implicaciones institucio-
nales y constitucionales plantean, con particular atencién a las policias locales.

Esa atencion a la escala local no es menor. Durante anos, la literatura sobre
seguridad tendi6 a centrarse, con cierta inercia, en los grandes aparatos estatales
o en fenédmenos de seguridad nacional. Sin embargo, buena parte de la expe-
riencia ciudadana de la seguridad se produce en el municipio: en la calle, en los
espacios compartidos, en la convivencia, en el trafico, en las molestias, en los
conflictos de proximidad, en el comercio, en los equipamientos publicos. La
policia local no sélo gestiona incidencias menores o problemas rutinarios; inter-
preta el territorio, detecta vulnerabilidades, construye confianza o la pierde, y
constituye para muchos ciudadanos la cara mas visible del poder puiblico. Esa
funcién adquiere todavia mds importancia cuando la vida local se digitaliza y
los riesgos se vuelven menos evidentes a simple vista.

Metodolégicamente, el articulo combina cuatro niveles de analisis. El primero
es histérico-conceptual: interesa comprender cémo la idea de seguridad piblica
ha evolucionado en Espafia y por qué no es razonable hablar hoy con categorias
puramente decimondnicas. El segundo es organizativo: importa estudiar qué
significa digitalizar una institucién policial, qué problemas genera la interope-
rabilidad y hasta qué punto la tecnologia modifica la cultura interna de los cuer-
pos. El tercero es criminolégico: conviene recordar que la oportunidad delictiva,
la vulnerabilidad de las victimas y la prevencion situacional siguen siendo varia-
bles decisivas, también en el ciberespacio. El cuarto es juridico: ninguna inno-
vacion policial relevante puede evaluarse sin atender a la intimidad, a la pro-
teccion de datos, a la libertad, a la proporcionalidad y al control judicial.

Desde este enfoque, este articulo asume una tesis de prudencia tecnolégica.
No se trata de un rechazo nostdlgico a la innovacién ni de una celebracién
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ingenua de cualquier solucién digital. Mas bien se parte de una evidencia. La
tecnologia ni es neutral ni decide por si sola el modelo de seguridad. La manera
en que una administracién compra, disefia, implanta y usa una herramienta tec-
nolégica expresa una determinada concepcién del servicio publico, del riesgo
y de la ciudadania. Un sistema interoperable puede mejorar la coordinacion;
también puede expandir indebidamente la circulacion de datos si no existe un
disefio garantista. Una cdmara puede disuadir o documentar un delito; también
puede banalizar la vigilancia permanente si se generaliza sin justificacion sufi-
ciente. Un algoritmo puede ayudar a priorizar recursos; también puede conso-
lidar sesgos preexistentes. La clave, por tanto, no esta en oponerse a la tecnolo-
gia, sino en gobernarla.

2. DE LA SOCIEDAD DE LA INFORMACION A LA NUEVA CENTRALI-
DAD DE LA INTELIGENCIA ARTIFICIAL

La tercera revolucion industrial introdujo la electrénica, la microinforma-
tica y las telecomunicaciones; abri6 la puerta a la digitalizacion de la infor-
macion y a la reorganizacién de la economia, de la comunicacién y de la
administracién en torno al dato. A partir de ahi se consolidé lo que durante
anos se denomind sociedad de la informacion. Sin embargo, desde hace
algin tiempo esa expresion se queda corta. No porque haya dejado de ser
cierta, sino porque el actual salto tecnolégico no consiste ya sélo en produ-
cir, almacenar y transmitir informacién, sino en procesarla masivamente,
extraer patrones, anticipar conductas y automatizar decisiones asistidas o
condicionadas por sistemas algoritmicos.

En ese punto la inteligencia artificial ocupa un lugar protagonista. No se trata,
conviene precisarlo, de una inteligencia misteriosa o casi humana, como a
menudo sugiere el lenguaje medidtico, sino de un conjunto heterogéneo de téc-
nicas estadisticas, computacionales y de aprendizaje automatico aplicadas a
tareas de clasificacion, prediccion, reconocimiento o generacion de resultados
(Barrio, 2022). Aun asi, su impacto institucional es enorme, porque permite tratar
cantidades de datos que ningtin operador humano podria gestionar de manera
equivalente en tiempo razonable.

Moisés Barrio Andrés ha subrayado que el paso del Estado digital al Estado
algoritmico plantea nuevas exigencias de legalidad, control y disefo institucio-
nal (Barrio, 2020). Del mismo modo, Lorenzo Cotino Hueso lleva afios advir-
tiendo que el «big data» y la inteligencia artificial afectan de lleno a los derechos
fundamentales, especialmente cuando se utilizan en contextos publicos sensi-
bles (Cotino, 2017). En el ambito de la seguridad, esa advertencia cobra una
intensidad especial. Alli la informacién no es un simple recurso administrativo.
Es, con frecuencia, la base de decisiones que pueden afectar a libertades, a con-
troles, a identificaciones, a investigaciones y a actuaciones coercitivas.
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La transicién hacia ese nuevo paradigma tecnolégico no es homogénea. Con-
viven todavia procedimientos manuales o semimanuales con plataformas muy
sofisticadas. Persiste la cultura del formulario y, a la vez, irrumpen cuadros de
mando, analitica de datos, lectoras de matriculas, trazabilidad digital de expe-
dientes y andlisis de riesgo. Esa convivencia genera a veces paradojas adminis-
trativas. Instituciones que disponen de herramientas tecnolégicas de alto nivel,
pero contindan arrastrando inercias organizativas antiguas, escasa interoperabi-
lidad, formacién desigual o una comprensioén insuficiente de los efectos juridicos
de la tecnologia que usan.

Para la seguridad publica, la cuestion es decisiva. La tecnologia no s6lo mul-
tiplica capacidades; redefine el campo de lo visible. Antes una patrulla podia
ignorar lo que no veia o lo que no se denunciaba. Hoy las camaras, los registros
de acceso, los sistemas de geolocalizacién, las bases de datos y las redes sociales
generan una densidad de huellas e indicios que alteran por completo la relacién
entre institucion, territorio e informacion. No es exagerado afirmar que la policia
trabaja ya en un entorno de visibilidad ampliada. Pero esa ampliacién, por si
sola, no garantiza ni inteligencia ni justicia. Tener mds informacién no equivale
a comprender mejor, y procesarla mas rapido no significa hacerlo con mayor
legitimidad.

3. SEGURIDAD PUBLICA, SEGURIDAD CIUDADANA Y POLICIA
LOCAL: UNA RELECTURA NECESARIA

En Espafa, la historia del orden puiblico no puede separarse del peso del
militarismo y de la dificultad histérica para construir una nocién civil, demo-
craticay garantista de la seguridad. Ahi la obra de Manuel Ballbé Mallol conserva
una fuerza explicativa notable. Su estudio sobre el orden publico y el militarismo
en la Espafia constitucional mostré, con una mezcla poco frecuente de rigor
histérico y lucidez juridica, hasta qué punto la gestion del orden interno estuvo
durante mucho tiempo atravesada por l6gicas militares, jurisdicciones extraor-
dinarias y confusiones entre seguridad, obediencia y excepcién (Ballbé, 2019).

Esa genealogia importa porque ayuda a no trivializar el lenguaje. No es lo
mismo «orden publico» en clave autoritaria que «seguridad publica» en un
Estado constitucional. Tampoco es exactamente lo mismo «seguridad publica»
que «seguridad ciudadana». Esta Gltima, positivizada hoy sobre todo en la Ley
Orgdnica 4/2015, de 30 de marzo, de proteccién de la seguridad ciudadana
(antes L.O. 1/1992), se presenta como condicién para el ejercicio de derechos
y libertades, no como simple disciplina social. Ahora bien, esa formulacién legal
no resuelve por si misma todas las tensiones. La seguridad ciudadana sigue
moviéndose en un espacio delicado donde confluyen prevencién, potestades
administrativas, uso legitimo de la fuerza, proteccién de bienes juridicos, riesgo
de expansiones desproporcionadas del control y aspectos dispares.
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La policia local ocupa en ese escenario una posicién singular, diria, primaria,
esencial. No es una policia residual ni meramente auxiliar, aunque a veces cier-
tas miradas centralistas o tecnocraticas la traten como tal. Su proximidad terri-
torial y funcional le da una capacidad de lectura del contexto que ninguna gran
arquitectura centralizada puede reemplazar del todo. La policia local conoce
ritmos urbanos, puntos ciegos, vulnerabilidades vecinales, dinamicas juveniles,
tensiones comerciales, espacios escolares, fiestas, mercados, hdbitos de movili-
dad, conflictos recurrentes y demandas latentes. En una época de tecnologia
intensiva, ese conocimiento situado no pierde valor; al contrario, se vuelve
todavia mds relevante, porque es el que permite interpretar de forma prudente
la informacion técnica.

Ahora bien, también seria ingenuo exagerar la proximidad. La policia
local no puede limitarse a reproducir modelos de actuacién pensados para
un entorno analdégico. La convivencia de hoy incluye ciberdelitos con vic-
timas locales, fraudes cometidos a través de plataformas, campanas de hos-
tigamiento en redes con efectos presenciales, uso ilicito de imagenes, con-
flictos derivados de grabaciones, difusién de bulos («fake news») con capa-
cidad de alterar la tranquilidad pudblica y generar problemas de movilidad
vinculados a nuevas tecnologias.

Incluso cuando la competencia formal sobre ciertos delitos recaiga en otros
cuerpos, la policia local suele ser la primera ventanilla de entrada, el primer
escalén, el primer receptor del conflicto o el primer actor institucional que
detecta la vulnerabilidad o al cual se recurre. Por eso su actualizacién tecnol6-
gica no es un lujo: es una exigencia de realidad.

Desde este punto de vista, la idea de una «policia 4.0» puede resultar til s6lo
si se entiende bien. No deberia significar una policia fascinada por el gadget, ni
una burocracia algoritmica que sustituye criterio por automatismo. Deberia sig-
nificar una institucién capaz de integrar tecnologia, analisis, legalidad y huma-
nidad. Una policia que comparte informacion con garantias, que comprende el
valor probatorio de una imagen o de un registro digital, que sabe leer riesgos
tecnolégicos sin dejar de escuchar a la ciudadania, y que no confunde innova-
cién con exhibicién. Dicho de otra forma: una policia local tecnolégicamente
competente, juridicamente disciplinada y socialmente cercana.

4. EL FACTOR HUMANO: INGENIERIA SOCIAL, RUTINA Y CULTURA
DE SEGURIDAD

En muchos debates sobre tecnologia se comete un error de perspectiva: se
habla de sistemas, de redes, de inteligencia artificial o de software como si el
elemento humano fuera secundario. Sin embargo, buena parte de las quiebras
de seguridad mas graves siguen produciéndose por la via mds antigua de todas:
la vulnerabilidad de las personas. En ciberseguridad eso tiene un nombre bien
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conocido, ingenieria social, y designa el conjunto de técnicas orientadas a mani-
pular al usuario para obtener acceso, informacion o colaboracién indebida (Mit-
nick y Simon, 2002).

La intuicion es tan sencilla como incomoda. El eslabén mas fragil de muchos
sistemas no es el algoritmo, sino la persona cansada, confiada o mal entrenada
que pulsa donde no debe, abre lo que no debe, comparte lo que no debe o repite
contrasenas de forma temeraria. La experiencia cotidiana lo confirma. Se sigue
enviando informacion sensible por correo sin medidas suficientes de proteccion.
Se siguen haciendo copias de seguridad de manera irregular o sin cifrado. Se
siguen descuidando configuraciones elementales.

Se sigue creyendo que la amenaza vendra siempre de un atacante sofisticado,
cuando con frecuencia llega envuelta en la apariencia de una normalidad con-
vincente.

Este punto merece mas atencién de la que suele recibir en la literatura sobre
seguridad pudblica. Las administraciones invierten, con razén, en plataformas,
redes, dispositivos y centros de control. Pero a veces subestiman algo menos
vistoso y quizd mds decisivo: la cultura organizativa de seguridad. Formar en
competencias técnicas es importante; formar en habitos prudenciales lo es igual
o mas. La rutina administrativa, la monotonia, la presion del tiempo vy la falsa
familiaridad con los procedimientos generan entornos especialmente propicios
para el error. Y el error humano, en un ecosistema hiperconectado, puede mul-
tiplicar exponencialmente sus consecuencias.

Desde la perspectiva policial, esta cuestion tiene dos planos. El primero es
interno: la organizacién debe asumir que la seguridad tecnolégica depende de
formacién continuada, protocolos claros, segmentacion de accesos, auditoria y
revision de practicas. El segundo es externo: buena parte de la funcién preventiva
pasa ya por explicar a la ciudadania riesgos tecnolégicos basicos. En una socie-
dad donde la mayoria de las personas utiliza dispositivos complejos sin com-
prender del todo su exposicion real, la educacion en seguridad deja de ser un
asunto sélo escolar o privado y pasa a integrarse, aunque sea indirectamente, en
la prevencion publica. Existe la idea que no nos pasara a nosotros.

La criminologia de la oportunidad ayuda aqui a no perder pie. Santiago
Redondo ha insistido en que los delitos no se distribuyen aleatoriamente, sino
que dependen de contextos, oportunidades y vulnerabilidades (Redondo, 2008).
La ingenieria social funciona precisamente porque explota vulnerabilidades pre-
visibles: urgencia, miedo, autoridad aparente, desconocimiento técnico, habitos
descuidados, rutina. El delincuente no necesita romper siempre el sistema; le
basta con persuadir, disuadir a alguien de que abra la puerta.

Por eso la mejor tecnologia no elimina la necesidad de criterio. Mds bien la
aumenta.
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UAB presenta esta obra colectiva, analizando la reconfiguracion de la

gobernanza territorial y del Derecho Publico cuando las crisis pasan a
estar en el centro de la accién publica, examinando el transito desde mode-
los estatocéntricos y reactivos hacia enfoques preventivos y humanocéntri-
cos; las tensiones constitucionales de la reglamentaciéon de necesidad; la
preparacion, la informacidén y la educacién en desastres como exigencias
juridicas; asi como las complejas relaciones entre lo publico y lo privado en
la gestion de emergencias.

D esde el enfoque de la Seguridad Humana, la Catedra Manuel Ballbé

Se incorpora, ademas, una reflexioén critica sobre la contratacion publica
en tiempos de crisis, la digitalizacién, la inteligencia artificial y sus efectos
sobre la anticipacion, la decision y la rendicion de cuentas.

La obra aborda el caso de la DANA de Valencia (2024) como un espacio de
aprendizaje institucional, desde la justicia y la emergencia habitacional has-
ta la reconstruccion territorial. Se discuten aspectos como la gobernanza
local, la resiliencia urbana, la innovacién en cuerpos de bomberos metropo-
litanos y las emergencias persistentes ligadas al trabajo, la salud mental y
al cambio climatico.

Finalmente, el cierre en clave de seguridad ecocéntrica, propone repensar
las transformaciones que exige la actualidad global para proteger a las per-
sonasy a la naturaleza. Este libro es una invitacién a pensar el presente con
rigor y a construir un porvenir desde nuevos marcos juridicos, éticos y de
corresponsabilidad.
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