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PREFACIO

Las Naciones Unidas, a través de su Organismo de alto nivel para el asesora-
miento en materia de inteligencia artificial, afirmaban en septiembre de 2024 que
la inteligencia artificial (IA) constituye «el siguiente gran salto en el avance cienti-
fico» de la humanidad.

No faltan quienes consideran que la innovacién es una ideologia (entre otros, y
en Espafa, Sudrez o Aibar), o quienes tildan de «solucionismo tecnolégico» (Moro-
zov) la apelacién a la tecnologia digital para afrontar los problemas de la sociedad
actual.

No me sumo desde luego a ellos, a la hora de propugnar que resulta inimaginable
prescindir de la tecnologia digital, y en especial, de la IA, para hacer frente a retos
como el cambio climdtico, el cuidado de la salud o la pobreza (que todavia en
amplias regiones del mundo aqueja a tantos millones de personas). Las ganancias
en términos de eficiencia y de productividad que dimanan de la IA estan fuera de
toda duda, y aplicadas a la resolucién de esos problemas, justifican mas que sobra-
damente su utilizacion.

Europa arrastra un notable atraso respecto de los lideres mundiales, especial-
mente los Estados Unidos, en lo que se refiere al avance en inteligencia artificial, lo
que resulta preocupante, no Gnicamente por lo recién afirmado —siendo eso ya de
por si bastante—, sino porque segtn datos de la Comisién Europea, solo la IA gene-
rativa implicara un valor en los anos inmediatos de entre 2,4 y 4 billones (no anglo-
sajones) de euros.

La propia Comisién Europea indica que la inversién en capital-riesgo en IA ha
pasado de 2.300 millones de euros en 2022 a 24.000 millones de euros en 2023, si
bien el 90% de dicha inversién se ha llevado a cabo en los Estados Unidos. Otro
dato mas, en esta misma linea, nos indica que de entre las cien mayores empresas
tecnolégicas mundiales, solamente existen 11 europeas, mientras que los Estados
Unidos cuentan con 59. El muy conocido Informe Draghi, aparecido también en
septiembre de 2024, ha hecho notar que alrededor del 70% de los modelos de IA
generativa producidos desde 2017 se han desarrollado en los Estados Unidos; asi
como que Europa se encuentra muy atrds en términos de productividad respecto de
los Estados Unidos, hasta el punto de que la renta disponible por habitante ha crecido
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el doble en ese pais que en la Unién Europea en los tltimos 25 afios, estando a la
vez constatado que es precisamente la tecnologia digital la que fundamentalmente
ha propiciado este desfase.

A pesar de todo ello, dificilmente se puede negar que la IA presenta serios riesgos.
Riesgos medioambientales, en términos de alto consumo de energia motivados por
la inmensa voracidad de datos de estos sistemas y modelos; riesgos reputacionales,
derivados de malos usos, que pueden redundar en serios perjuicios para determi-
nadas organizaciones; o riesgos juridicos, que pueden implicar responsabilidades
legales, bien por quiebras de seguridad, por violaciones de privacidad, por discri-
minaciones o por lesiones de normativa de propiedad intelectual o industrial, por
solo citar los que quiza resulten mas patentes. Ya advertia de estos problemas el gran
experto en IA y profesor de Berkeley Stuart Russell, cuando en 2019 avisaba a las
empresas tecnoldgicas de que justo por ello, y tarde o temprano, terminarian siendo
reguladas.

Y en este ambito, el de la regulacién digital, qué duda cabe de que Europa cons-
tituye la referencia global por excelencia. El propio Informe Draghi menciona que
la Unién Europea cuenta con alrededor de 100 normas reguladoras de la tecnologia
digital, de entre las que obviamente destacan el Reglamento general de proteccién
de Datos, y desde el uno de agosto de 2024, el Reglamento europeo de inteligencia
artificial (RIA), al que esta obra se dedica.

Como el libro que aqui se prologa explica con todo detalle, el RIA se ancla
fundamentalmente sobre dos bases. La primera es la regulacion de la IA como un
producto: baste un simple ejemplo, como pudiera ser un televisor. Ello obedece a
que uno de los grandes objetivos de esta norma es precisamente el de la seguridad
de las personas, en realidad de los consumidores europeos, frente a cualesquiera
danos a su integridad y a su salud que su uso pudiera generar. Siendo a su vez una
de las consecuencias de lo anterior el que los destinatarios del RIA sean personas,
ya fisicas o ya juridicas, quienes, desde su entrada en vigor, y en la medida en que
desarrollen o utilicen modelos o sistemas de IA, quedaran por él vinculados. Esta
dltima es de hecho una diferencia critica entre el RIA y el Convenio Marco del Con-
sejo de Europa sobre inteligencia artificial de mayo de 2024; este Convenio no tiene
como destinatarios a personas, sino a Estados, que podran firmarla y ratificarla, pero
que son libres para dar cauce ulterior a sus contenidos en regulaciones que puedan
desarrollarla.

La segunda gran base de anclaje del RIA es su regulacién de vocacion horizontal,
a su vez comprensible en un doble sentido. Horizontal por cuanto el Reglamento
regula los riesgos que deriven de esta tecnologia con independencia del sector o de
la actividad en que se aplique. Como ya a estas alturas suele ser bien sabido, el RIA
establece riesgos inaceptables, que llevan a prohibir el uso de esta tecnologia
cuando se generan; riesgos altos, que implican el corazén de su reglamentacién y
las mayores exigencias; riesgos medios, que no evitan sin embargo que proveedores
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y usuarios de modelos o sistemas que los generen queden también sujetos a algunas
reglas; y riesgos minimos, que quedan excluidos del alcance del RIA. Y el segundo
sentido en el que la horizontalidad de este Reglamento se despliega es el de resultar
aplicable tanto a las tecnologias de IA digamos cldsica o analitica; y asimismo a los
sistemas y modelos de IA generativa, que como se sabe constituye la dltima gene-
racién de estas tecnologias, y la que ha propiciado su extensién practicamente
indiscriminada en la sociedad. En algtn otro lugar la he calificado de «Ford T» de
la inteligencia artificial.

Estos dos grandes rasgos del Reglamento europeo son los que permiten trazar
una clara frontera de distincién entre el mismo y otro modelo regulatorio determi-
nante en el mundo, como es el norteamericano. Este Gltimo, basicamente dimanante
del Decreto Presidencial de 30 de octubre de 2023, se centra esencialmente en los
riesgos que la IA pueda plantear en materia de seguridad nacional, y no como simple
producto de gran consumo. Por otro lado, este foco en la seguridad del Estado evita
una regulacién de la tecnologia en si, ya se trate de IA analitica o de IA generativa,
que prescinda del concreto fin que motive el uso concreto de una u otra.

Es claro que los riesgos de la IA no pueden afrontarse Gnicamente desde la regu-
lacién. En una interesante obra dedicada a los accidentes de aviacién, el profesor
de la Universidad de Bristol John Downer nos recuerda que el muy reducido riesgo
de la aviacién no deriva en modo alguno primordialmente de las normas que la
regulan, sino del exhaustivo y concienzudo analisis que las compafias aéreas que
sufren desastres efectian de las causas de los mismos, causas que a su vez comparten
con otras lineas aéreas. El propio Stuart Russell nos recuerda también c6mo, en su
experiencia, tratar de aplicar remedios para que una IA existente resulte segura
(make Al safe), «ni ha funcionado nunca, ni funcionard jamds»; siendo en cambio
lo correcto tratar de, desde el diseho —podriamos decir en la terminologia creada
en Canadd a finales de los afios 90 y adoptada por la legislacién europea—, y en
continuo didlogo entre todos los afectados por esta tecnologia, ya se trate de dise-
fiadores, ya de gestores empresariales, ya de gobiernos, ya de los propios consumi-
dores, construir una IA que sea segura (make safe Al).

Sea como fuere, y aun cuando insuficiente, la regulacién no deja de constituir
un paso en el sentido correcto. Y es también innegable que el RIA reforzara lo que
constituye uno de sus objetivos esenciales, como es el de reforzar los derechos y
libertades de los europeos frente a los usos de sistemas y modelos de IA. En esto, por
cierto, la norma europea contrasta fuertemente con el otro gran modelo regulatorio
mundial, el de la Repdblica Popular China, cuyo baremo principal a la hora de
estimar aceptable un sistema o modelo no es otro que su compatibilidad con los
principios del partido que sustenta a ese Estado.

Carlos Fernandez Hernandez ha sido un jurista a lo largo y ancho de su carrera.
Mas recientemente ha comenzado a ser también un estudioso del Derecho y de la
regulacion digitales. Escribe profusa y competentemente sobre estos temas, que
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ensena en algunas de las mejores universidades del pais. Me consta ademas de pri-
merisima mano, que conoce como muy pocas personas en Europa los pormenores
de la gestacion, y de la estructura y contenidos del RIA. Estamos por todo ello, ante
una persona de competencia ideal para escribir esta obra.

Este libro dedicado al Reglamento europeo de inteligencia artificial aportara pues
a los estudiosos y practicos del Derecho, y a cualesquiera otras personas interesadas
en él, los conocimientos necesarios para conocer en detalle esta norma sefera. Su
estilo claro facilitard su manejo. Mientras que la concisién propia de su caracter de
manual no impedird una comprension adecuada y profunda del tema. Agradezco al
autor el honor de prologarlo. Aunque sobre todo le felicito por tan excelente trabajo.

Pablo Garcia Mexia, PhD
Codirector del Posgrado sobre privacidad e IA (UAM)
Director de Derecho digital en Herbert Smith Freehills

Letrado de las Cortes Generales
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Llegé la Revolucion Industrial y el mundo se transformé completamente a partir
de una innovacion tecnolégica: la maquina de vapor. Cambid la forma de transpor-
tarnos, producir y distribuir lo fabricado, asi como las relaciones sociales. Muchos
oficios desaparecieron. Otros, totalmente desconocidos, surgieron. Y todo en apenas
50 anos. Igual ocurrié con los ordenadores en los 80s, pero la transformacién ya fue
mucho mas rapida...

Ahora mismo vivimos inmersos en otra revolucion, la de la Inteligencia Artificial.
En los primeros afios del nuevo milenio se hablaba de un horizonte temporal de
mitad de siglo para ver el impacto de estas tecnologias; en 2010 los cambios se
anunciaban en décadas, en 2020 se aceleré a lustros y, actualmente, finalizando el
2024, hablamos de las novedades que apareceran en los préximos meses e incluso
semanas. El tsunami (concepto muy manoseado, pero no se me ocurre una analogia
mejor) de la IA generativa se llevard por delante muchas profesiones (prefiero no
especificar para no herir sensibilidades) y transformara profundamente otras (por
ejemplo, la mia, la educativa). Podemos plantear todas las pegas que queramos, pero
la tecnologia nunca se para, siempre avanza. Existen importantes retos y dilemas
éticos, legales y sociales, que requieren un marco regulador robusto y adaptado a
las circunstancias actuales y, sobre todo, futuras. En este contexto se ha desarrollado
el Reglamento Europeo de Inteligencia Artificial (RIA), una normativa pionera que
busca establecer el equilibrio entre la innovacion tecnolégica y la proteccién de los
derechos fundamentales de los ciudadanos.

Este manual tiene como objetivo ofrecer una guia practica, clara y comprensible
sobre el RIA, desglosando sus aspectos mas relevantes y proporcionando una herra-
mienta de consulta indispensable para quienes deseen entender y aplicar sus dis-
posiciones. A lo largo de sus capitulos, el lector encontrara un andlisis detallado de
los principios, obligaciones y responsabilidades que introduce el Reglamento, asi
como las implicaciones en su adaptacion practica a diferentes sectores.

Hay que tener en cuenta que este reglamento no solo aborda las obligaciones
de los proveedores y usuarios de sistemas de IA de alto riesgo, sino que también
dedica especial atencién a aspectos cruciales como la proteccion de los derechos
humanos, la prevencion de practicas abusivas y el impulso de una IA centrada en
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las personas. Con este manual se busca facilitar la comprensién de una normativa
compleja pero necesaria, para que empresas, profesionales del derecho, desarrolla-
dores y todos los interesados en la IA puedan navegar el nuevo ecosistema regula-
torio con confianza y conocimiento.

En el manual se exploran las consideraciones previas que hacen de este regla-
mento una norma Gnica en su clase, como su estructura abierta a modificaciones
futuras y su alineacion con los estandares de seguridad y transparencia mas elevados.
Se examinan las previsiones de entrada en vigor del Reglamento y los pasos que
deberdn tomar, tanto actores publicos como privados, para garantizar su correcta
implementacién. También aborda las exclusiones previstas en el Reglamento, como
los sistemas utilizados con fines militares o exclusivamente personales, y se estudian
las categorias de IA prohibidas por su potencial peligro para la sociedad.

Este manual presta una especial atencion a microempresas, PYMES vy startups,
ofreciendo una guia detallada sobre sus obligaciones con el fin de fomentar la inno-
vacién sin imponer cargas regulatorias desproporcionadas. Sin dejar de lado los
requerimientos del Reglamento que impactan a los grandes operadores de sistemas
de IA'y las medidas que deben adoptar para cumplir con ellos, incluyendo el des-
pliegue de sistemas de gestién de riesgos, la transparencia y la trazabilidad de los
resultados de la IA.

Por todo lo comentado, este libro ya es extraordinario por su contenido. Si nos
fijamos en el autor y conocemos su trayectoria jel interés y su utilidad crece mucho
mas! Porque hay una enorme cantidad de «expertos en IA» que basan su conoci-
miento en la lectura de dos recortes de periédico (siempre ocurre asi cuando una
disciplina crece muy rdpido), pero Carlos se ha convertido en un referente en el
campo del Derecho y la IA aplicada, como lo demuestran sus innumerables activi-
dades, publicaciones y continuas ganas de estar al dia. Su experiencia en este campo
le ha consolidado en un puesto destacado, siendo una figura habitual en foros, con-
ferencias y grupos de expertos. Es autor de contrastadas publicaciones sobre derecho
digital, IA y regulacién, contribuyendo positivamente al debate actual sobre cémo
conciliar el avance de la tecnologia y el desarrollo sostenible.

Tienen delante un gran libro, que responde a una necesidad actual y escrito por
un experto en el tema, por ello sélo me queda agradecer a Carlos la oportunidad de
hacer el prélogo para tan excelente obra.

iQue ustedes lo disfruten!

Emilio Soria Olivas

Catedratico de Universidad, UV
Fundador de IDAL, http://idal.uv.es
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12.5.2. Sistemas de IA, incluidos los sistemas de uso general, que generen con-
tenidos sintéticos de audio, imagen, video o texto

Preludia el Cdo. 133 que existe una diversidad de sistemas de IA que puede
generar grandes cantidades de contenidos sintéticos que para las personas cada vez
es mas dificil distinguir del contenido auténtico generado por seres humanos.

La amplia disponibilidad y las crecientes capacidades de dichos sistemas tienen
importantes repercusiones en la integridad del ecosistema de la informacién y en la
confianza en este, haciendo surgir nuevos riesgos de desinformacién y manipulacién
a escala, fraude, suplantacién de identidad y engafio a los consumidores.

Por tanto, explica, en vista de estos efectos, del rapido desarrollo tecnolégico y
la necesidad de nuevos métodos y técnicas para asegurar la trazabilidad del origen
de la informacién, procede exigir a los proveedores de tales sistemas que integren
soluciones técnicas que permitan marcar, en un formato legible por maquina, y
detectar que el resultado de salida ha sido generado o manipulado por un sistema
de IA y no por un ser humano.

Dichas técnicas y métodos deben ser lo suficientemente fiables, interoperables,
eficaces y sélidos, en la medida en que sea técnicamente viable, teniendo en cuenta
las técnicas disponibles o una combinacién de dichas técnicas, como marcas de
agua, identificacién de metadatos, métodos criptograficos para demostrar la proce-
dencia y la autenticidad del contenido, métodos de registro, impresiones dactilares
u otras técnicas, seglin proceda.

A la hora de aplicar esta obligacién, afade este Considerando, los proveedores
también deben tener en cuenta las especificidades y las limitaciones de los dife-
rentes tipos de contenidos y los avances tecnolégicos y del mercado pertinentes en
ese ambito, tal como se refleja en el estado de la técnica generalmente reconocido.

Dichas técnicas y métodos pueden implantarse a nivel de sistema de IA o a nivel
de modelo de IA, incluidos modelos de IA de uso general que generan contenidos,
facilitando asi el cumplimiento de esta obligacién por parte del proveedor posterior
del sistema de IA.

Para garantizar la proporcionalidad, conviene prever que esta obligacién de
marcado no se aplique a los sistemas de IA que desempeiien una funcién de apoyo
a la edicion estandar o no alteren sustancialmente los datos de entrada facilitados
por el responsable del despliegue o su semantica.

Afade el Cdo. 135 que, sin perjuicio del caracter obligatorio y de la plena apli-
cabilidad de las obligaciones de transparencia, la Comisién podra también fomentar
y facilitar la elaboracién de cédigos de buenas practicas a escala de la Unién, a fin
de facilitar la aplicacién eficaz de las obligaciones en materia de deteccién vy eti-
quetado de contenidos generados o manipulados de manera artificial, también para
apoyar disposiciones practicas para que, segiin proceda, los mecanismos de detec-
cién sean accesibles y facilitar la cooperacion con otros agentes de la cadena de
valor, difundiendo los contenidos o comprobando su autenticidad y procedencia, a
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fin de que el puablico pueda distinguir efectivamente los contenidos generados por
IA.

Establece a este respecto el niimero 2 del art. 50 que los proveedores de sistemas
de IA, entre los que se incluyen los sistemas de IA de uso general, que generen
contenido sintético de audio, imagen, video o texto, velaran por que los resultados
de salida del sistema de IA estén marcados en un formato legible por maquina y
que sea posible detectar que han sido generados o manipulados de manera artificial.

Los proveedores velaran por que sus soluciones técnicas sean eficaces, intero-
perables, sélidas y fiables en la medida en que sea técnicamente viable, teniendo
en cuenta las particularidades y limitaciones de los diversos tipos de contenido, los
costes de aplicacién y el estado actual de la técnica generalmente reconocido, segin
se refleje en las normas técnicas pertinentes.

Pero esta obligacion no se aplicara en la medida en que los sistemas de IA
desempefien una funcion de apoyo a la edicién estandar o no alteren sustancial-
mente los datos de entrada facilitados por el responsable del despliegue o su semdn-
tica, o cuando estén autorizados por ley para detectar, prevenir, investigar o enjuiciar
delitos.

Finalmente, el Cdo. 136 recuerda que las obligaciones impuestas a los provee-
dores y a los responsables del despliegue de determinados sistemas de IA destinadas
a permitir que se detecte y divulgue que los resultados de salida de dichos sistemas
han sido generados o manipulados de manera artificial, resultan especialmente per-
tinentes para facilitar la aplicacién efectiva del Reglamento (UE) 2022/2065 (Regla-
mento de Servicios Digitales).

Esto se aplica en particular en lo referente a las obligaciones de los prestadores
de plataformas en linea de muy gran tamafo o de motores de bisqueda en linea de
muy gran tamafo para detectar y mitigar los riesgos sistémicos que pueden surgir
de la divulgacion de contenidos que hayan sido generados o manipulados de
manera artificial, en particular el riesgo de los efectos negativos reales o previsibles
sobre los procesos democraticos, el discurso civico y los procesos electorales, como
a través de la desinformacion.

Por ello, concluye este Considerando, la exigencia de etiquetar los contenidos
generados por sistemas de IA con arreglo al el Reglamento se entiende sin perjuicio
de la obligacion prevista en el articulo 16, apartado 6, del Reglamento de servicios
digitales para los prestadores de servicios de alojamiento de datos de tratar las noti-
ficaciones que reciban sobre contenidos ilicitos en virtud del articulo 16, apartado
1, de dicho Reglamento'®, y no debe influir en la evaluacién y la decision sobre
el cardcter ilicito del contenido de que se trate. Dicha evaluacién debe realizarse
Unicamente con referencia a las normas que rigen la legalidad del contenido.

(116) Articulo 16. Mecanismos de notificacion y accién.
1. Los prestadores de servicios de alojamiento de datos estableceran mecanismos que per-
mitan que cualquier persona fisica o entidad les notifique la presencia en su servicio de
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12.5.3. Sistemas de reconocimiento de emociones y sistemas de clasificacion
biométrica

Segln explica el Cdo. 132, es preciso notificar a las personas fisicas cuando estén
expuestas a sistemas de IA que, mediante el tratamiento de sus datos biométricos,
puedan determinar o inferir sus emociones o intenciones o incluirlas en una serie
de categorias especificas que pueden referirse a aspectos como el sexo, la edad, el
color del pelo, el color de ojos, los tatuajes, los rasgos personales, el origen étnico
o las preferencias e intereses personales.

En consecuencia, establece el nimero 3 del art. 50 que los responsables del
despliegue de un sistema de reconocimiento de emociones o de un sistema de cate-
gorizacion biométrica deberdn informar del funcionamiento del sistema a las per-
sonas fisicas expuestas a él y trataran sus datos personales de conformidad con los
Reglamentos (UE) 2016/679 (RGPD) y (UE) 2018/1725, sobre tratamiento de datos

elementos de informacién concretos que esa persona fisica o entidad considere contenidos
ilicitos. Dichos mecanismos seran de facil acceso y manejo, y permitiran el envio de noti-
ficaciones exclusivamente por via electrénica.

2. Los mecanismos mencionados en el apartado 1 seran de tal naturaleza que faciliten el
envio de notificaciones suficientemente precisas y adecuadamente fundamentadas. Con
ese fin, los prestadores de servicios de alojamiento de datos adoptardn las medidas nece-
sarias para habilitar y facilitar el envio de notificaciones que contengan todos los elementos
siguientes:

a) Una explicacion suficientemente motivada de los motivos por los que una persona fisica
o entidad considera que la informacién en cuestién es contenido ilicito;

b) una indicacién clara de la localizacién electrénica exacta de esa informacién, como por
ejemplo el o los URL exactos y, en su caso, informacién adicional que permita identificar
el contenido ilicito adaptado al tipo de contenido y al tipo concreto de servicio de aloja-
miento de datos;

c) el nombre y una direccién de correo electréonico de la persona fisica o entidad que envie
la notificacién, excepto en el caso de informacién que se considere que implica uno de
los delitos a que se refieren los articulos 3 a 7 de la Directiva 2011/93/UE;

d) una declaracién que confirme que la persona fisica o entidad que envie la notificacion
esta convencida de buena fe de que la informacién y las alegaciones que dicha notificacion
contiene son precisas y completas.

3. Se considerara que las notificaciones a que se refiere el presente articulo proporcionan
un conocimiento efectivo o permiten ser consciente, a los efectos del articulo 6, del ele-
mento de informacién concreto de que se trate, cuando permitan a un prestador diligente
de servicios de alojamiento de datos determinar, sin un examen juridico detallado, que la
informacion o la actividad pertinentes son ilicitas.

4. Cuando la notificacién contenga informacién de contacto electrénica de la persona
fisica o entidad que la envie, el prestador de servicios de alojamiento de datos enviarg, sin
dilacion indebida, un acuse de recibo de la notificacién a dicha persona fisica o entidad.
5. El prestador también notificara a esa persona fisica o entidad, sin dilacién indebida, su
decisién respecto de la informacion a que se refiera la notificacion e incluird informacion
sobre las vias de recurso respecto de esa decision.

6. Los prestadores de servicios de alojamiento de datos trataran las notificaciones que reci-
ban a través de los mecanismos a que se refiere el apartado 1 y adoptardn sus decisiones
respecto de la informacién a que se refieran tales notificaciones, en tiempo oportuno y de
manera diligente, no arbitraria y objetiva. Cuando utilicen medios automatizados para
dicho tratamiento o toma de decisidn, incluirdn informacion sobre dicho uso en la notifi-
cacioén a que se refiere el apartado 5.
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personales por las instituciones, 6rganos y organismos de la Unién, y con la Directiva
(UE) 2016/680, segun corresponda.

Recordemos que, segin el apartado 39 del art. 3, se consideran «sistema de
reconocimiento de emociones» a los sistemas de IA destinados a distinguir o inferir
las emociones o las intenciones de las personas fisicas a partir de sus datos biomé-
tricos, y que, segln el apartado 40 del mismo articulo, se considera «sistema de
categorizacién biométrica» a los sistemas de IA destinados a incluir a las personas
fisicas en categorias especificas en funcién de sus datos biométricos, a menos que
sea accesorio a otro servicio comercial y estrictamente necesario por razones téc-
nicas objetivas.

Esta obligacién, sin embargo, no se aplicara a los sistemas de IA utilizados para
la categorizacion biométrica y el reconocimiento de emociones que hayan sido
autorizados por ley para detectar, prevenir e investigar delitos, con sujecién a las
garantias adecuadas para los derechos y libertades de terceros y de conformidad con
el Derecho de la Unién.

En estos casos, sus datos personales se trataran de conformidad con los Regla-
mentos (UE) 2016/679 y (UE) 2018/1725 y con la Directiva (UE) 2016/680, segtin
corresponda.

12.5.4. Sistemas que generan o manipulan imagenes o audio de personas, hacién-
dolas pasar por auténticas (ultrafalsificacion o deep fakes)

Detalla el Cdo. 134 que los responsables del despliegue que utilicen un sistema
de IA para generar o manipular un contenido de imagen, audio o video generado o
manipulado por una IA que se asemeje notablemente a personas, objetos, lugares,
entidades o sucesos reales y que puede inducir a una persona a pensar errbneamente
que son auténticos o veridicos (ultrasuplantaciones o Deep fakes) deben hacer
publico, de manera clara y distinguible, que este contenido ha sido creado o mani-
pulado de manera artificial etiquetando los resultados de salida generados por la IA
en consecuencia e indicando su origen artificial.

Recordemos que segin el apartado 60 del art. 3 del Reglamento, se considera
«ultrasuplantacién» a todo contenido de imagen, audio o video generado o mani-
pulado por una IA que se asemeja a personas, objetos, lugares, entidades o sucesos
reales y que puede inducir a una persona a pensar erréneamente que son auténticos
o veridicos.

La obligacion establecida en el apartado 4 del art. 50 no se aplicara cuando la
ley autorice el uso de los contenidos asi generados para para detectar, prevenir,
investigar o enjuiciar delitos.

En su virtud, establece el nimero 4 del art. 50 que los responsables del desplie-
gue de un sistema de IA que genere o manipule imdgenes o contenidos de audio o
video que constituyan una ultrasuplantacién deberan:
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17.2. OBJETO DE LOS ESPACIOS CONTROLADOS DE PRUEBA PARA LA IA

Conforme al nimero 9 del art. 57, el establecimiento de espacios controlados
de pruebas para la IA tiene por objeto contribuir a los siguientes objetivos:

a. Mejorar la seguridad juridica para lograr el cumplimiento del o, en su
caso, de otras disposiciones de Derecho de la Unién y nacional aplicable;

b. Apoyar el intercambio de mejores practicas mediante la cooperacién con
las autoridades que participan en el espacio controlado de pruebas para la IA;

c. Fomentar la innovacién y la competitividad y facilitar el desarrollo de un
ecosistema de la IA;

d. Contribuir a un aprendizaje normativo basado en datos contrastados;

e. Facilitar y acelerar el acceso al mercado de la Unién de los sistemas de
IA, en particular cuando los proporcionen pymes, incluidas las empresas emer-
gentes.

La participacion en el espacio controlado de pruebas para la IA debe centrarse
en cuestiones que generen inseguridad juridica y que, por lo tanto, dificulten que
los proveedores y los proveedores potenciales innoven y experimenten con la IA en
la Unién y contribuir a un aprendizaje normativo basado en datos contrastados.

Por consiguiente, la supervision de los sistemas de IA en el espacio controlado
de pruebas para la IA debe comprender su desarrollo, entrenamiento, prueba y
validacién antes de su introduccion en el mercado o puesta en servicio, asi como
el concepto de «modificacion sustancial» y su materializacién, que puede hacer
necesario un nuevo procedimiento de evaluacién de la conformidad.

Cualquier riesgo significativo detectado durante el proceso de desarrollo y
prueba de estos sistemas de |A debe dar lugar a la adopcién de medidas de reduccion
adecuadas y, en su defecto, a la suspension del proceso de desarrollo y prueba.

A estos efectos, seglin el nimero 6 del art. 57, las autoridades competentes pro-
porcionardn, en su caso, orientacion, supervisiéon y apoyo dentro del espacio con-
trolado de pruebas para la IA con vistas a determinar los riesgos, en particular para
los derechos fundamentales, la salud y la seguridad, a las pruebas y a las medidas
de reduccién y su eficacia en relacién con las obligaciones y los requisitos del
Reglamento y, cuando proceda, de otras disposiciones de Derecho de la Unién y
nacional cuya observancia se supervise en el espacio controlado de pruebas.

Ademas, las autoridades competentes proporcionaran a los proveedores y pro-
veedores potenciales que participen orientaciones sobre las expectativas en materia
de regulacion y la manera de cumplir los requisitos y obligaciones establecidos en
el Reglamento.

Los espacios controlados de pruebas para la IA establecidos en virtud del Regla-
mento deben entenderse sin perjuicio de otros actos legislativos que permitan el
establecimiento de otros espacios controlados de pruebas encaminados a garantizar
el cumplimiento de actos legislativos distintos del Reglamento. Cuando proceda, las

359



Guia practica del Reglamento Europeo de Inteligencia Artificial

autoridades competentes pertinentes encargadas de esos otros espacios controlados
de pruebas deben ponderar las ventajas de utilizarlos también con el fin de garantizar
el cumplimiento del Reglamento por parte de los sistemas de IA.

Previo acuerdo entre las autoridades nacionales competentes y los participantes
en el espacio controlado de pruebas para la IA, las pruebas en condiciones reales
también podran gestionarse y supervisarse en el marco del espacio controlado de
pruebas para la IA.

Finalmente, el Cdo. 147 anima a la Comisién a que facilite, en la medida de lo
posible, el acceso a las instalaciones de ensayo y experimentacién a organismos,
grupos o laboratorios establecidos o acreditados con arreglo a la legislacién de
armonizacién de la Unién pertinente y que realicen tareas en el marco de la eva-
luacién de la conformidad de productos o dispositivos regulados por dicha legisla-
cién. Tal es el caso, en particular, en lo que respecta a los paneles de expertos, los
laboratorios especializados y los laboratorios de referencia en el ambito de los pro-
ductos sanitarios, de conformidad con los Reglamentos (UE) 2017/745 y (UE)
2017/746.

17.3. TRATAMIENTO DE DATOS PERSONALES EN LOS ENTORNOS CONTRO-
LADOS DE PRUEBAS

El Reglamento presta particular atencién a esta cuestion, desde el Cdo. 140, en
el que se explica que se debe proporcionar la base juridica para que los proveedores
y los proveedores potenciales en el espacio controlado de pruebas para la IA utilicen
datos personales recabados para otros fines para desarrollar determinados sistemas
de IA en favor del interés publico en el espacio controlado de pruebas para la IA,
Gnicamente en determinadas condiciones, de conformidad con el articulo 6, apar-
tado 4, y el articulo 9, apartado 2, letra g), del Reglamento (UE) 2016/679 y los
articulos 5, 6 y 10 del Reglamento (UE) 2018/1725, y sin perjuicio de lo dispuesto
en el articulo 4, apartado 2, y el articulo 10 de la Directiva (UE) 2016/680.

Por ello, en primer lugar dispone que siguen siendo aplicables en estos entornos
las demds obligaciones de los responsables del tratamiento y los derechos de los
interesados en virtud del Reglamento (UE) 2016/679, el Reglamento (UE) 2018/1725
y la Directiva (UE) 2016/680.

En particular, el Reglamento no debe ofrecer una base juridica en el sentido del
articulo 22, apartado 2, letra b), del Reglamento (UE) 2016/679 y del articulo 24,
apartado 2, letra b), del Reglamento (UE) 2018/1725 (en ambos casos, tratamiento
automatizado de datos, incluida la elaboraciéon de perfiles, que produzca efectos
juridicos o equivalentes con base en el Derecho de la Unién).

Los proveedores y los proveedores potenciales en el espacio controlado de prue-
bas para la IA deben proporcionar las garantias adecuadas y cooperar con las auto-
ridades competentes, siguiendo sus indicaciones y actuando con rapidez y de buena
fe para mitigar adecuadamente cualquier riesgo considerable para la seguridad, la
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salud y los derechos fundamentales que se detecte y pueda surgir durante el desa-
rrollo, las pruebas y la experimentacion en dicho espacio.

En el nimero 10 de este articulo se establece, ademds, que las autoridades
nacionales competentes velaran por que, en la medida en que los sistemas innova-
dores de IA impliquen el tratamiento de datos personales o estén comprendidos
dentro del ambito de supervision de otras autoridades nacionales o autoridades
competentes que proporcionen o respalden el acceso a los datos, las autoridades
nacionales de proteccién de datos y las demds autoridades nacionales o competen-
tes estén vinculadas al funcionamiento del espacio controlado de pruebas para la
IA e involucradas en la supervision de dichos aspectos en la medida en que lo per-
mitan sus respectivas funciones y competencias.

17.3.1. Tratamiento ulterior de datos personales en el espacio controlado de
pruebas

Pero, ademas, el Reglamento presta particular atencién al tratamiento ulterior de
datos personales para el desarrollo de determinados sistemas de IA en favor del
interés plblico en el espacio controlado de pruebas para la IA, al que dedica todo
el art. 59.

Segln este precepto, los datos personales recabados licitamente con otros fines
Gnicamente podran tratarse en el espacio controlado de pruebas, con el objetivo de
desarrollar, entrenar y probar determinados sistemas de A, cuando se cumplan todas
las condiciones siguientes:

a. Que los sistemas de IA se desarrollen para que una autoridad pudblica u
otra persona fisica o juridica proteja un interés publico esencial en uno o varios
de los siguientes ambitos:

i. Laseguridad y la salud piblicas, incluidos la deteccién, el diagnéstico,
la prevencion, el control y el tratamiento de enfermedades y la mejora de
los sistemas sanitarios,

ii. La proteccion y mejora de la calidad del medio ambiente, la protec-
cién de la biodiversidad, la proteccién contra la contaminacion, las medidas
de transicién ecoldgica, la mitigaciéon del cambio climdtico y las medidas
de adaptacion a este,

iii. La sostenibilidad energética,

iv. La seguridad y la resiliencia de los sistemas de transporte y la movi-
lidad, las infraestructuras criticas y las redes,

v. La eficiencia y la calidad de la administracién publica y de los servi-
cios publicos;

b. Que los datos tratados resulten necesarios para cumplir uno o varios de
los requisitos mencionados en el capitulo I, seccién 2, cuando dichos requisitos
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no puedan cumplirse efectivamente mediante el tratamiento de datos anonimi-
zados o sintéticos o de otro tipo de datos no personales;

c. Que existan mecanismos de supervision eficaces para detectar si pueden
producirse durante la experimentacion en el espacio controlado de pruebas
riesgos elevados para los derechos y libertades de los interesados, mencionados
en el articulo 35 del Reglamento (UE) 2016/679 y en el articulo 39 del Regla-
mento (UE) 2018/1725, asi como mecanismos de respuesta para mitigar sin
demora dichos riesgos y, en su caso, detener el tratamiento;

d. Que los datos personales que se traten en el contexto del espacio contro-
lado de pruebas se encuentren en un entorno de tratamiento de datos funcio-
nalmente separado, aislado y protegido, bajo el control del proveedor potencial,
y que tGnicamente las personas autorizadas tengan acceso a dichos datos;

e. Que los proveedores solo puedan compartir los datos recabados original-
mente de conformidad con el Derecho de la Unién en materia de proteccion de
datos. Dicho mds sencillamente: los datos personales creados en el espacio
controlado de pruebas no pueden salir del espacio controlado de pruebas;

f. Que el tratamiento de datos personales en el contexto del espacio contro-
lado de pruebas no dé lugar a medidas o decisiones que afecten a los interesados
ni afecte a la aplicacion de sus derechos establecidos en el Derecho de la Unién
en materia de proteccién de datos personales;

g. Que los datos personales tratados en el contexto del espacio controlado
de pruebas se protejan mediante medidas técnicas y organizativas adecuadas
y se eliminen una vez concluida la participacion en dicho espacio o cuando los
datos personales lleguen al final de su periodo de conservacion;

h. Que los archivos de registro del tratamiento de datos personales en el
contexto del espacio controlado de pruebas se conserven mientras dure la par-
ticipacion en el espacio controlado de pruebas, salvo que se disponga otra cosa
en el Derecho de la Unién o el Derecho nacional;

i. Que se conserve una descripcion completa y detallada del proceso y la
I6gica subyacentes al entrenamiento, la prueba y la validacién del sistema de
IA junto con los resultados del proceso de prueba como parte de la documen-
tacion técnica a que se refiere el anexo IV;

j. Que se publique una breve sintesis del proyecto de IA desarrollado en el
espacio controlado de pruebas, junto con sus objetivos y resultados previstos,
en el sitio web de las autoridades competentes; esta obligacién no comprendera
los datos operativos sensibles relativos a las actividades de las autoridades
garantes del cumplimiento del Derecho, del control fronterizo, de la inmigracion
o del asilo.

Las condiciones anteriores se entienden sin perjuicio del Derecho de la Unién
o nacional que proscriba el tratamiento de datos personales con fines distintos de
los expresamente mencionados en dichos actos, asi como sin perjuicio del Derecho
de la Unién o nacional que establezca las bases para el tratamiento de datos perso-
nales necesario para desarrollar, probar o entrenar sistemas innovadores de IA o de
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cualquier otra base juridica, de conformidad con el Derecho de la Unién en materia
de proteccién de datos personales.

Por otra parte, cuando ese tratamiento de datos personales en los espacios con-
trolados de pruebas para la IA se lleve a cabo, bajo el control y la responsabilidad
de las autoridades garantes del cumplimiento del Derecho, con fines de prevencion,
investigacion, deteccién o enjuiciamiento de delitos o de ejecucion de sanciones
penales, incluidas la proteccién frente a amenazas para la seguridad pdblica y la
prevencién de dichas amenazas, se basara en un Derecho especifico, de la Unién
o nacional y cumplird las condiciones acumulativas anteriores.

17.4. PRUEBA DE LAS ACTIVIDADES REALIZADAS E INFORME DE SALIDA

A peticién del proveedor o proveedor potencial del sistema de IA, la autoridad
competente aportard una prueba escrita de las actividades llevadas a cabo con éxito
en el espacio controlado de pruebas.

La autoridad competente también proporcionara un informe de salida en el que
se detallen las actividades llevadas a cabo en el espacio controlado de pruebas y los
resultados y resultados del aprendizaje correspondientes. Los proveedores podran
utilizar esta documentacién para demostrar su cumplimiento del Reglamento
mediante el proceso de evaluacion de la conformidad o las actividades de vigilancia
del mercado pertinentes.

A este respecto, las autoridades de vigilancia del mercado y los organismos noti-
ficados tendran en cuenta positivamente los informes de salida proporcionados y las
pruebas escritas aportadas por la autoridad nacional competente, con vistas a ace-
lerar los procedimientos de evaluacion de la conformidad en una medida razonable.

Segln el nimero 8 de este articulo, con sujecién a las disposiciones de confi-
dencialidad del articulo 78 y con el acuerdo del proveedor o proveedor potencial,
la Comisién y el Consejo de IA estaran autorizados a acceder a los informes de salida
y los tendran en cuenta, segln proceda, en el ejercicio de sus funciones en virtud
del Reglamento. Si tanto el proveedor o proveedor potencial como la autoridad
nacional competente dan expresamente su acuerdo para ello, el informe de salida
podra hacerse publico a través de la plataforma tnica de informacion a que se refiere
el presente articulo.

17.5. SUPERVISION DE LOS ENTORNOS CONTROLADOS DE PRUEBAS

Los espacios controlados de pruebas para la IA no afectardn a las facultades de
supervision o correctoras de las autoridades competentes que supervisan los espa-
cios controlados de pruebas, tampoco a escala regional o local.

Cualquier riesgo considerable para la salud, la seguridad y los derechos funda-
mentales detectado durante el proceso de desarrollo y prueba de estos sistemas de
IA debera dar lugar a su adecuada reduccion.
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Las autoridades nacionales competentes estaran facultadas para suspender tem-
poral o permanentemente el proceso de prueba, o la participacion en el espacio
controlado de pruebas si no es posible una reduccién efectiva, e informaran a la
Oficina de IA de dicha decisién. Con el objetivo de apoyar la innovacién en materia
de IA en la Unién, las autoridades nacionales competentes ejerceran sus facultades
de supervision dentro de los Iimites del Derecho pertinente y hardn uso de su potes-
tad discrecional a la hora de aplicar disposiciones juridicas en relacién con un pro-
yecto especifico de espacio controlado de pruebas para la IA (ndm. 11).

17.6. RESPONSABILIDAD POR LOS DANOS CONSECUENCIA DE LA EXPERI-
MENTACION REALIZADA

Los proveedores y proveedores potenciales que participen en el espacio contro-
lado de pruebas para la IA responderan, con arreglo al Derecho de la Uniéon y
nacional en materia de responsabilidad, de cualquier dano infligido a terceros como
resultado de la experimentacién realizada en el espacio controlado de pruebas.

Sin embargo, esta posible causacion de danos no dara lugar a la imposicién
de multas administrativas en virtud de este Reglamento, siempre que los pro-
veedores potenciales respeten el plan especifico y las condiciones de su parti-
cipacion y sigan de buena fe las orientaciones proporcionadas por la autoridad
nacional competente.

Igualmente, en los casos en que otras autoridades competentes responsables de
otras disposiciones del Derecho de la Unién y nacional hayan participado activa-
mente en la supervision del sistema de IA en el espacio controlado de pruebas y
hayan proporcionado orientaciones para el cumplimiento, no se impondran multas
administrativas en relacion con dichas disposiciones (ndm. 12).

17.7.  FUNCIONAMIENTO DE LOS ESPACIOS CONTROLADOS DE PRUEBAS

El Reglamento remite la determinacion de las pautas por las que debera regirse
el funcionamiento de estos entornos controlados de pruebas, a los actos de ejecucion
que debera adoptar la Comision.

Segln su art. 58, estos actos de ejecucién deberan especificar disposiciones
detalladas para el establecimiento, el desarrollo, la puesta en practica, el funciona-
miento y la supervision de los espacios controlados de pruebas para la IA, inclu-
yendo unos principios comunes sobre las siguientes cuestiones:

a) Los criterios de admisibilidad y seleccién para participar en el espacio
controlado de pruebas para la IA;

b) Los procedimientos para la solicitud, la participacion, la supervision, la
salida y la terminacién del espacio controlado de pruebas para la 1A, incluidos
el plan del espacio controlado de pruebas y el informe de salida;

c) Las condiciones aplicables a los participantes.
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| Reglamento europeo de IA va a regular en profundidad el desarrollo, la
comercializacion y el uso de esta tecnologia en la Unidn.

Se trata de una norma extensa y compleja, de alto componente
tecnoldgico, cuyo articulado disefia un intrincado conjunto de obligaciones
a cargo tanto de las empresas como de las administraciones publicas que
utilicen esta tecnologia.

Cumplir el RIA va a exigir, a los profesionales del Derecho y a los de la
tecnologia, no solo de un estudio detallado de la norma.

También va a requerir de un didlogo permanente entre ellos y con expertos
en otros ambitos, como la ciencia de datos, la informatica, la estadistica, la
sociologiay la ética.

Ante ese panorama, el objetivo de este manual es ser una herramienta que
ayude a los profesionales que deben aplicar de una u otra manera esta
normativa, y a los estudiantes que se inician o contintian en su estudio, a
conocer los principales contenidos de esta norma, a partir de un analisis
sistematico de su contenido, a fin de facilitar su cumplimiento, al menos en
los momentos iniciales de su entrada en vigor y aplicacion.
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