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I. PLANTEAMIENTO INICIAL

1. REPENSAR EL MARCO JURIDICO DIGITAL PARA HACER
FRENTE A LOS DANOS ACTUALES A LOS USUARIOS
DIGITALES

El entorno digital plantea desafios que dificilmente encuentran paralelo
en el &mbito analdgico, como el uso de tecnologias altamente sofisticadas

* Esta publicacion es parte del Proyecto TED2021-129307A-I00, financiado por MICIU/
AEI /10.13039/501100011033 y por la Unién Europea NextGenerationEU/ PRTR, cuyo
investigador principal es el autor. Estudio realizado durante la estancia de investiga-
cién en el Centro de Investigacion Interdisciplinaria sobre la Justicia de la facultad de
Derecho de la Universidad de Porto (Portugal).
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por parte de operadores digitales, capaces de anticipar, condicionar o inclu-
so modificar el comportamiento de los usuarios. A pesar de los avances
regulatorios impulsados por la Unién Europea —orientados a reforzar la
transparencia, la seguridad de los usuarios y una gobernanza de las tecno-
l6gicas mas equitativa—, ciertos colectivos contintian expuestos a notables
vulnerabilidades.

En este escenario de constante transformacion, asistimos a una auténtica
revolucién digital que, si bien ha sido asimilada con sorprendente rapidez,
viene acompafiada de una paraddjica pérdida de control: vivimos hiperco-
nectados, pero sometidos a dindmicas comerciales que mercantilizan nuestra
atencion’.

Los datos asilo muestran. En promedio, las personas pasan mas de siete
horas al dia conectadas a internet. Asimismo, uno de cada cuatro menores de
dieciocho afios manifiesta un patrén de uso problemético o disfuncional de
los teléfonos inteligentes, expresando sensaciones de inseguridad o depen-
dencia ante la ausencia de estos dispositivos y se observa, paralelamente,
un incremento en los problemas de salud mental entre los adolescentes?. A
estos preocupantes indicadores se suma el hecho de que una amplia mayo-
ria de los consumidores percibe que las empresas tecnolégicas vulneran
sus derechos digitales. En efecto, solo un cuarenta y tres por ciento declara
sentirse plenamente en control de sus decisiones en linea, mientras que las
précticas comerciales desleales representan el principal dafio a los derechos
de los usuarios en el entorno digital®.

Todo esto evidencia que el actual marco juridico digital de la Unién
Europea necesita una actualizacién, esta vez, orientada explicitamente a pro-

1. El término “economia de la atencién” se refiere al conjunto de actividades econdmicas
basadas en la atencién de las personas, considerada como un recurso escaso y muy
deseable que hay que captar y mantener. Vid., Documento de Trabajo de la Comisién
Fitness Check of EU consumer law on digital fairness, Brusselas, 3.10.2024. SWD (2024)
230 final, pag. 20.

2. Véase la Resolucién del Parlamento Europeo, de 12 de diciembre de 2023, sobre el
disefio adictivo de los servicios en linea y la protecciéon del consumidor en el mercado
tnico de la Unién (2023 /2043(INI)).

3. Asi lo indica el barémetro del consumidor de 2023, que el 70 % de los consumidores
estan preocupados por la forma en que se utilizan y comparten sus datos personales.
Segtn la encuesta a los consumidores en el marco de la prueba de aptitud, el 37 %
de los encuestados tenia la impresién de que una empresa conocia sus debilidades
y utilizaba este conocimiento con fines comerciales.Véase, igualmente el informe de
BEUC, Connected but unfairly treated. Consumer survey results on the fairness of the online
environment (2023).
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teger la vulnerabilidad del usuario digital, ya que, en el contexto actual, los
intereses econdmicos de las tecnolégicas estan poniendo al limite nuestros
derechos fundamentales recogidos en la Carta de los Derechos Fundamen-
tales de la Unién Europea.

Y vaya por delante que un modelo de autorregulaciéon no constituye, a
mi modo de ver, una respuesta adecuada a los desafios actuales, en tanto
que estos gigantes tecnologicos subordinan la salvaguarda de las libertades
digitales de los usuarios a sus propios intereses, instrumentalizando nuestra
atencién y manipulacién como recursos econémicos. No obstante, tampoco
resulta evidente que un enfoque excesivamente paternalista del regulador
de la Unién constituya una alternativa plenamente satisfactoria, como se
estudia en este trabajo.

En cualquier caso, la Comisién Europea ha reconocido que el marco
juridico vigente de la Unién no puede considerarse suficientemente eficaz
para hacer frente a los perjuicios actuales y emergentes que afectan a los
consumidores®. De hecho, la presidenta de la Comisién Europea, Ursula von
Der Leyden, en la Mission Letter enviada a Michael McGrath, Comisario
Europeo para la Democracia, la Justicia y el Estado de Derecho al inicio del
segundo mandato, mostrd su preocupaciéon y marcé unas lineas de trabajo:
“[...] me gustaria que desarrollara un marco de politica comtin actualizado
y presentara la proxima Agenda del Consumidor 2025-2030, en particular
analizando como proteger a los consumidores vulnerables y evaluando la
necesidad de actualizar la legislacion y garantizar su aplicaciéon. Como parte
de esto, también deberia proponer un nuevo Plan de Accién sobre los con-
sumidores en el Mercado Unico para garantizar que los consumidores no se
enfrenten a una discriminacion injusta, mantengan los beneficios al cruzar
las fronteras y estén protegidos al comprar bienes y servicios. Me gustaria
que se centrara en el impacto y las oportunidades de las tecnologias digitales

4. En concreto subraya que “[...] para lograr la equidad digital, el Fitness Check sefiala la
necesidad de hacer mas para abordar los retos pendientes en materia de proteccion de
los consumidores en el entorno digital. Una leccion clave aprendida es que un marco
de proteccién de los consumidores sélido e independiente aporta un valor afiadido a
la hora de evaluar las practicas comerciales en constante evolucién en los mercados
digitales. El marco juridico vigente de la UE no puede considerarse suficientemente
eficaz para hacer frente a los perjuicios actuales y emergentes que afectan a los con-
sumidores. Si no se adoptan nuevas medidas, la legislacién de la UE en materia de
consumo no alcanzard plenamente sus objetivos, corre el riesgo de perder relevancia
en el ambito digital y puede seguir aplicindose solo en casos limitados” (traduccién
del autor). Véase el Documento de Trabajo de la Comisién Fitness Check of EU consumer
law on digital fairness, Brusselas, 3.10.2024. SWD (2024) 230 final, pag. 88.
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en los consumidores y nuestro sistema de justicia. Desarrollara una Ley de
Equidad Digital para abordar las técnicas y practicas comerciales poco éticas
relacionadas con los patrones oscuros, el marketing de los influencers de las
redes sociales, el disefio adictivo de productos digitales y la elaboracién de
perfiles en linea, especialmente cuando se explotan las vulnerabilidades de
los consumidores con fines comerciales. Contribuird a abordar los desafios
de las plataformas de comercio electrénico, en particular para proteger a los
consumidores y garantizar que se beneficien de una igualdad de condicio-
nes. También impulsard nuestros esfuerzos para modernizar, implementar
y hacer cumplir las politicas de seguridad de los productos. Garantizara que
la Unién Europea siga siendo un referente mundial en materia de proteccién
del consumidor y seguridad de los productos””.

2. USUARIOS DIGITALES: ;UNA TUTELA JURISDICCIONAL
REFORZADA?

Uno de los aspectos mds significativos, a mi modo de ver, viene referi-
do al término usuario digital como sujeto vulnerable per se en este entorno
tecnoldgico. A este respecto, la politica digital de la Unién Europea parece
estar dando prioridad a configurar categorias genéricas —con términos mas
inclusivos— que engloban el papel que desempefan las personas en estos
nuevos entornos tecnolégicos®.

Sirva a modo de ejemplo el Reglamento (UE) 2022/2065 de servicios
digitales, que si bien define al consumidor como toda persona fisica que
acttie con fines ajenos a su actividad comercial, negocio, oficio o profesién?,
también se introducen, no obstante, otras categorias adicionales que van
difuminando a esta figura, como la del destinatario del servicio, entendida
como toda persona fisica o juridica que utilice un servicio intermediario, en
particular para buscar informacién o para hacerla accesible®, y la del desti-
natario activo (de una plataforma o de un buscador) que es el destinatario
del servicio que haya utilizado una plataforma en linea, bien solicitando a
la plataforma que aloje informacién, bien exponiéndose a la informacién

5. Disponible en la pagina commission.europa.eu.

6. NAMYSEOWSKA, M.: “The Silent Death of EU Consumer Law and Its Resilient Revi-
val: Reinventing Consumer Protection Against Unfair Digital Commercial Practices”,
Journal of Consumer Policy, 2025 (version en linea).

7. En las definiciones incorporadas en el articulo 3 letra c) del Reglamento (UE) de ser-
vicios digitales.

8. De acuerdo con la definicién del articulo 3 letra b) del Reglamento (UE) de servicios
digitales.
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alojada en la plataforma en linea y difundida a través de su interfaz en linea®.
Ademas, este mismo texto normativo se refiere al usuario en el articulo 25
en relacién con el disefio y organizacion de interfaces en linea, a la amplia
categoria de ciudadanos en el articulo 45.3 sobre los c6digos de conducta y
a la de destinatarios como se ha referido.

De este modo, como se observa, coexisten el consumidor, el destinatario
del servicio y otras categorias genéricas. Y no solo en este texto juridico-di-
gital, sino también en otras normativas tecnolégicas como por ejemplo en el
Reglamento (UE) 2022 /1925 de mercados digitales o mds recientemente en
el Reglamento (UE) 2024 /1689 de inteligencia artificial. Asi cabe referirse al
término usuarios finales en el articulo 20.2 del Reglamento (UE) 2022/1925
de mercados digitales y en el articulo 71 del Reglamento (UE) 2024 /1689
de inteligencia artificial y a la categoria de personas fisicas utilizada en el
articulo 78 del Reglamento (UE) 2024/1689 de Inteligencia Artificial.

Por este motivo cabe preguntarse si resulta oportuno reforzar la protec-
cion del usuario digital mediante una tutela jurisdiccional especial. Dicho de
otro modo, si en el marco normativo de la competencia judicial internacio-
nal seria oportuno establecer una regla especifica en materia digital —una
idea que esta presente en las infracciones a los derechos de la personalidad
cometidas en la red por parte de la doctrina'*—.

9. De acuerdo con la definicién del articulo 3 letra p) del Reglamento (UE) de servicios
digitales.

10.  Véase HESS, B.: “Reforming the Brussels Ibis Regulation: Perspectives and Prospects”,
MPILux Research Paper Series, 4, 10, 2021 y, como subrayé en otro estudio, véase CAS-
TELLO PASTOR, JJ.: “Por un foro de competencia judicial internacional para favorecer
al vulnerable de los comportamientos lesivos a los derechos de la personalidad en
internet” en Proteccion multidisciplinar del vulnerable en la sociedad digital (Coord. BLAN-
CO GARCIA. A L), Aranzadi, 2024, pags. 75-76: “[...] es cierto que la jurisprudencia
del Tribunal de Justicia de la Unién Europea ha creado un foro digital en la que la
victima puede reclamar la totalidad de los dafios ante los tribunales de su residencia
habitual —condicionado a que coincida con su centro de intereses—. Se trata de meri-
toria regla tuitiva que mitiga la vulnerabilidad del usuario frente a los exponenciales
efectos de cualquier publicacién en internet. Sin embargo, desde mi punto de vista,
seria deseable que —en una revisién del Reglamento Bruselas I bis— se incorpore una
regla especial de competencia judicial internacional para estos ilicitos cibernéticos de
forma que la victima no tuviera que probar su centro de intereses para interponer la
accion civil por la totalidad de los dafios causados por una publicacién digital ante los
tribunales del Estado miembro de su domicilio. Esta nueva regla especial y tuitiva de
competencia judicial internacional podria ser aplicable a todas las personas fisicas y
juridicas —estas ultimas sélo para las microempresas o pequenias empresas definidas
en la Recomendacién 2003 /361/CE para evitar cargas desproporcionadas al disponer
de recursos limitados—, de modo que podria recurrirse a este forum actoris digital

31



HACIA UNA TRANSICION DIGITAL CENTRADA EN LA PERSONA: ESTUDIOS JURIDICOS...

A mi parecer, la respuesta debe ser afirmativa, encontrandose el punto
de partida de esta nueva regla especial y tuitiva de competencia judicial
internacional en el concepto de vulnerabilidad aplicado a los usuarios como
consumidores, que, en este contexto tecno-digital, deberia ampliarse para
incluir también a los ciudadanos en general. Esta nueva regla tuitiva en favor
del usuario —en términos generales— como vulnerable digital facilitaria
esencialmente la determinacion del tribunal competente en caso de verse
afectado, por ejemplo, por un riesgo sistémico; en consonancia con la idea
de que la transicién digital debe estar centrada en la persona.

Sentado lo anterior, el presente estudio se centra en uno de los temas més
trascendentes en el &mbito de los derechos de los consumidores y usuarios
digitales: los efectos perjudiciales que generan las plataformas —ya sean de
comercio electrénico, redes sociales u otras— mediante el uso de técnicas
deliberadamente disefiadas para influir en la conducta y captar su atencion.
En este sentido, el trabajo se estructura en tres partes: en primer término, se
presenta un examen sintético del marco juridico digital actualmente vigente;
en segundo lugar, se analiza el modo en el que las tecnolégicas orientan y
condicionan la atencién de los usuarios, asi como las respuestas regulato-
rias adoptadas para contrarrestar estas practicas; finalmente, se ofrece una
reflexion critica sobre la regulacién futura en materia de equidad digital,
subrayando que una posible sobrerregulacion del legislador de la Unién —
motivada por un enfoque excesivamente paternalista o por una tendencia
a reforzar su tutela— pudiera, en determinadas circunstancias, limitar el
ambito de su autonomia y responsabilidad individual del usuario digital,
con el consiguiente menoscabo de su capacidad en la toma de decisiones.

II. CORPUS JURIDICO DIGITAL: UNDE VENIMUS ET QUO IMUS

Resulta complejo prever como sera la sociedad en la proxima década,
dada la profundidad y rapidez de los cambios que las innovaciones tecno-
l6gicas han generado —y contintdan generando— en la sociedad". Una de
las preocupaciones del legislador de la Unién es como afrontar de manera

aunque el contenido lesivo publicado en internet no tuviera impacto real en el Estado
miembro de la residencia habitual de la victima, pero si en otros Estados miembros,
y permitirle de este modo reclamar la totalidad del dafio sufrido por la publicacién”.

11.  En este sentido, la inteligencia artificial se perfila como un elemento disruptivo de
gran relevancia, con el potencial de transformar significativamente la sociedad tal
como la conocemos. Aligual que hizo —y contintia haciendo— internet, la inteligencia
artificial se proyecta como una tecnologia transversal capaz de incidir en multiples
dimensiones de la vida cotidiana.
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eficaz el impacto de las tecnologias emergentes en la sociedad contempora-
nea. Desde la irrupcién de internet en la década de 1990, hemos sido testigos
de una transformacién socioeconémica sin precedentes'>.

La digitalizacién ha dado lugar a una economia global interconecta-
da, que funciona a una velocidad y escala inimaginables hace apenas unas
décadas. La adopcion generalizada de internet facilit6 el surgimiento de los
primeros modelos de negocio digitales que comenzaron a consolidarse en
los primeros anos del presente siglo*®. Este desarrollo no habria sido posible
sin un entorno regulatorio favorable que, durante las tltimas décadas, ha
permitido el crecimiento exponencial y el fortalecimiento del ecosistema
tecnolégico en la Unién. En este escenario, la labor normativa de las ins-
tituciones de la Unién Europea se ha orientado a capacitar a empresas y
ciudadanos, con la finalidad de configurar un futuro digital centrado en las
personas, sostenible y préspero.

Ya en el marco de la Estrategia de Lisboa, la (primera) Agenda Digital
para Europa™ del afio 2010 reconocia el papel estratégico de las tecnologias
de la informacién y la comunicacién en el logro de los objetivos de desarro-
llo e integracion de la Unidn. Posteriormente, en el afio 2015, la Estrategia
para el Mercado Unico Digital'® propuso medidas para mejorar el acceso a
bienes y servicios digitales en toda la Unién, establecer condiciones 6ptimas
para el despliegue de redes y servicios digitales, y ampliar el potencial de
crecimiento de la economia digital. En el afio 2020, la Unién avanzé hacia
la configuracién de su futuro digital mediante una estrategia orientada a

12.  Es opinién generalizada que la revolucién tecnolégica de estas tiltimas décadas ha gene-
rado un impacto social y econémico sin precedentes en la historia de nuestra civilizacién
desde la expansién del uso de internet a principios de la década de 1990. Este fenémeno
representa un auténtico cambio de era que supera en efecto y significado a la primera re-
volucién industrial del siglo XVIII e incluso a la Revolucion Francesa de 1789. Vid. BARRIO
ANDRES, M.: “Inteligencia artificial, Internet de las cosas y blockchain”, en MONTERO
PASCUAL, ] .., Digitalizacién y Derecho, Tirant Lo Blanch, Valencia, 2024, pag. 253.

13.  Laaccesibilidad ala red facilitada por la proliferacion de dispositivos inteligentes, junto
con la disponibilidad de conexiones a través de fibra y redes inaldimbricas con tarifas
muy asequibles, entre otros factores, fomentd la fidelizacién de los usuarios hacia el
consumo de contenidos y servicios digitales. Asimismo, la significativa inversion de
la industria tecnolégica contribuye a consolidar este habito digital de los usuarios
europeos, desplazando progresivamente a su homologo tradicional. Esta distancia
entre lo analégico y digital se amplia atin mds con la tecnologia 5G y la inteligencia
artificial, transformando la interaccion y el consumo digitales, e incluso conduciendo
a una sociedad excesivamente dependiente de la tecnologia, como se ha referido.

14.  Bruselas, 19.5.2010. COM (2010) 245 final.

15.  Bruselas, 6.5.2015. COM (2015) 192 final.
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situar la tecnologia al servicio de las personas, promover una economia més
competitiva y reforzar una sociedad abierta y democrética'®. Finalmente, en
el afo 2021, la iniciativa Brajula Digital'” defini6 los objetivos estratégicos
de la Unién en materia digital para 2030, organizados en torno a cuatro ejes
fundamentales: desarrollo de capacidades digitales, refuerzo de la gobernan-
za, transformacion de las empresas e inversion en infraestructuras digitales.

Efectivamente, desde la década de los noventa, la Uniéon Europea ha
venido adoptando un conjunto progresivo de medidas legislativas orien-
tadas a abordar los desafios del entorno digital, asi como a garantizar su
efectiva implementacién'®. Muchas de estas normativas han sido objeto de
procesos de modernizacién y europeizaciéon' en los dltimos afios, en res-
puesta a la acelerada evolucién tecnolégica y al crecimiento exponencial
del ecosistema digital.

En este contexto, la Estrategia Europa 2020 —disefiada con el propdsito
de convertir la economia europea en la mas competitiva y sostenible del
mundo?— incorporé como una de sus siete iniciativas emblemadticas la

16.  Bruselas, 19.2.2020. COM (2020) 67 final.

17.  Bruselas, 9.3.2021. COM (2021) 118 final.

18.  Entre otras, sirva a modo de ejemplo la Directiva 91/250/CEE del Consejo, de 14 de
mayo de 1991, sobre la proteccion juridica de programas de ordenador; la Directiva
92/100/CEE del Consejo, de 19 de noviembre de 1992, sobre derechos de alquiler y
préstamo y otros derechos afines a los derechos de autor en el ambito de la propiedad
intelectual; la Directiva 93/83/CEE del Consejo, de 27 de septiembre de 1993, sobre
coordinacién de determinadas disposiciones relativas a los derechos de autor y dere-
chos afines a los derechos de autor en el &mbito de la radiodifusion via satélite y de la
distribucién por cable; Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos Directiva
97/7/CE del Parlamento Europeo y del Consejo, de 20 de mayo de 1997, relativa a la
proteccién de los consumidores en materia de contratos a distancia; Directiva 1999/93/
CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que
se establece un marco comun para la firma electrénico. Y a principios de la siguiente
década, como la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8
de junio de 2000, relativa a determinados aspectos juridicos de los servicios de la so-
ciedad de la informacién, en particular el comercio electrénico en el mercado interior
o la Directiva 2001/29/CE del Parlamento Europeo y del Consejo, de 22 de mayo de
2001, relativa a la armonizacién de determinados aspectos de los derechos de autor y
derechos afines a los derechos de autor en la sociedad de la informacién.

19.  Léase el comunicado de prensa de la Comisiéon Europea de 6 de mayo de 2015 titulado
“Un mercado tnico digital para Europa: la Comisién establece 16 iniciativas”.

20.  Fue uno de los objetivos de la Estrategia de Lisboa, literalmente sefiala que “la Unién
se ha fijado hoy un nuevo objetivo estratégico para la préxima década: convertirse
en la economia basada en el conocimiento mdas competitiva y dindmica del mundo,
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Agenda Digital para Europa. Esta primera hoja de ruta digital, impulsa-
da bajo el mandato del entonces presidente de la Comisién Europea, José
Manuel Durdo Barroso (2004-2014), tenia como objetivo principal acelerar el
despliegue de redes de internet de alta velocidad y maximizar los beneficios
del mercado dnico digital para ciudadanos y empresas en toda la Unién?'.
En consonancia con esta vision estratégica, su sucesor, Jean-Claude Juncker
(2014-2019), subray¢ en su discurso inaugural ante el Parlamento Europeo la
necesidad de aprovechar plenamente el potencial de las tecnologias digitales,
caracterizadas por su naturaleza transfronteriza. En sus propias palabras,
abogo por “tener el valor de abrir los compartimentos nacionales de regula-
cién de las telecomunicaciones, de los derechos de propiedad intelectual y de
la legislacién sobre proteccién de datos, de la gestion de las ondas de radio y
dela aplicacién del derecho de la competencia”, con el fin de garantizar que
“los consumidores puedan acceder a los servicios, la mtsica, las peliculas y
los eventos deportivos con sus dispositivos electronicos en cualquier punto
de Europa e independientemente de fronteras”#. En aquel momento, las
proyecciones econémicas estimaban que la concrecién de una Unién digital
plenamente funcional podria contribuir con aproximadamente cuatrocientos
mil millones de euros anuales, asi como generar cientos de miles de nuevos
empleos en sectores estratégicos. A la luz de estas perspectivas y sobre la
base de los marcos estratégicos previamente establecidos, la Comisién Euro-
pea emprendié una ambiciosa labor legislativa, que daria forma al nicleo
normativo del Mercado Unico Digital, consolidando asi una de las apuestas
maés trascendentales de la integracién europea en el siglo XXI.

Esta (primera) Agenda Digital para Europa (2010-2020), concebida como
una de las siete iniciativas emblematicas de la Estrategia Europa 2020, permi-
ti6 la consecucién de diversos hitos clave en el &mbito del desarrollo tecnold-
gico y la consolidacion del mercado tinico digital. Sin &nimo de exhaustivi-
dad, pueden destacarse los siguientes logros normativos que contribuyeron
significativamente a la transformacién digital del espacio europeo: la mejora
del acceso y reduccion de costes en las comunicaciones electrénicas. Uno de
los avances més relevantes en este sentido fue la eliminacién de los recargos

capaz de crecer econémicamente de manera sostenible con mas y mejores empleos y
con mayor cohesion social”. Vid., Consejo Europeo de Lisboa, 23 y 24 de marzo 2000,
Conclusiones de la Presidencia, punto L5.

21.  Bruselas, 3.3.2010. COM (2010) 2020 final.

22.  Bruselas, 6.5.2015. COM (2015) 192 final.

23.  De acuerdo con la informacion facilitada en la web de la Comisién Europea en aquel
momento, si bien es cierto que algunos informes apuntaban a nimeros superiores,
como el Informe de 21 de diciembre de 2015 sobre la iniciativa “Hacia un mercado
anico digital” (2015/2147(INI).
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por itinerancia dentro de la Unién Europea, efectuada el 14 de junio de 2017,
en virtud del Reglamento (UE) 2022/612, que regula la itinerancia en redes
publicas de comunicaciones méviles. Esta medida supuso una democra-
tizacion efectiva del acceso transfronterizo a los servicios méviles, impul-
sando la cohesion digital en el espacio europeo. También, la ampliacién de
la conectividad digital: se garantiz6 la cobertura universal de banda ancha
basica, mediante el aprovechamiento de tecnologias méviles y satelitales,
lo que permitié cerrar brechas territoriales en el acceso a internet, en linea
con los objetivos de inclusion digital de la Union.

Por su parte, el refuerzo de la proteccién de los consumidores en el
entorno digital: se adoptaron marcos clave en materia de privacidad y
proteccion de datos, entre los que destacan la Directiva 2009/136/CE de
25 de noviembre de 2009 y el Reglamento (UE) 2016/679 del 27 de abril
de 2016 y la Directiva (UE) 2016/680 del 27 de abril de 2016). Asimismo, la
eliminacion de barreras en el comercio digital transfronterizo: para forta-
lecer la libre circulacién de servicios digitales, se adoptaron dos significa-
tivas normas como el Reglamento (UE) 2018 /302 del 28 de febrero de 2018
sobre bloqueo geografico injustificado y el Reglamento (UE) 2017/1128
del 14 de junio de 2017 sobre portabilidad transfronteriza de servicios
digitales permitiendo a los consumidores acceder a contenidos en linea
en toda la Unién Europea. En relacion con la regulacién de las relacio-
nes contractuales digitales: se armonizaron las normas sobre contratos de
compraventa de bienes y contratos de suministro de contenidos digitales
mediante la Directiva (UE) 2019/770 y la Directiva (UE) 2019/771. En
materia de transparencia en plataformas digitales: el Reglamento (UE)
2019/1150 introdujo medidas para fomentar la equidad y la transparencia
en las relaciones entre las plataformas digitales y sus usuarios profesio-
nales, consolidando una gobernanza més equilibrada del ecosistema de
intermediacién en linea. Y por dltimo se centrd en el fomento de una
economia basada en los datos: con la visién de facilitar un entorno agil y
competitivo en el &mbito del tratamiento de datos no personales, la Unién
Europea aprob6 un conjunto de normas especificas, entre las que destacan:
el Reglamento (UE) 2018 /1807, que garantiza la libre circulacién de datos
no personales, permitiendo a las empresas y administraciones almacenar
y procesar informacion en cualquier Estado miembro; el Reglamento (UE)
2019/881, relativo a la ciberseguridad, que establece un marco europeo
de certificacion en la materia y la Directiva (UE) 2019/1024, relativa a los
datos abiertos y la reutilizacién de la informacién del sector publico, con
el objetivo de promover la innovacion y el uso estratégico de los datos en
beneficio del interés general.
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En aquel entonces, se abordd, a mi modo de ver, uno de los desafios més
significativos del entorno digital: la necesidad de reducir las asimetrias exis-
tentes entre el ambito digital y el analégico en el contexto de las actividades
transnacionales en linea®!. En efecto, la Comision Europea adopté un firme
compromiso con la eliminacion de los obstaculos que impedian la plena
realizacién del mercado tinico digital, concebido como un proyecto esencial
dentro de una Unién caracterizada por la supresion de fronteras fisicas y
por la vigencia de las cuatro libertades fundamentales. La segmentacién
de los mercados en funcion de las fronteras nacionales, habitualmente sin
justificacién objetiva, resultaba incompatible con los principios que rigen el
Tratado de Funcionamiento de la Unién Europea. En este sentido, el desa-
rrollo del mercado tnico digital, estrechamente vinculado con el concepto
de mercado interior®, se definié como un espacio en el que se garantiza la
libre circulacién de mercancias, personas, servicios y capitales, y en el que
ciudadanos y empresas pueden acceder y participar en actividades econ6-
micas en linea en condiciones de competencia equitativa, con un alto nivel
de proteccién de los datos personales y de los derechos de los consumidores,
independientemente de su nacionalidad o lugar de residencia®.

Una vez alcanzado con éxito el objetivo estratégico del mercado tinico
digital?”, la nueva Comisién Europea, presidida por Ursula von der Leyen
(2019-2024), dio continuidad a las lineas de accion establecidas por su pre-

24.  Eliminando cualquier traba o discriminacién existente ya que se daban précticas co-
merciales que dificilmente encontraban apoyo —salvo en contadas excepciones— en
uno de los objetivos generales de la Unién Europea, a saber: el establecimiento del
mercado interior implicard un espacio sin fronteras interiores, en el que la libre cir-
culacién de mercancias, personas, servicios y capitales estard garantizada de acuerdo
con las disposiciones de los Tratados. Asi se pronuncié en su momento la STJ de 11
de julio de 1974, as. 8/74, Dassonville, (EU:C:1974:82), apdo. 5, sefialando que “[...]
toda normativa comercial de los Estados miembros que pueda obstaculizar directa o
indirectamente, real o potencialmente, el comercio intracomunitario debe considerarse
como una medida de efecto equivalente a las restricciones cuantitativas”.

25.  Art. 26.2 del TFUE.

26.  Bruselas, 6.5.2015, COM (2015) 192 final. En sintesis, la Estrategia para el mercado
tnico digital consiste en mejorar el acceso de los consumidores y las empresas a los
bienes y servicios en linea; crear condiciones adecuadas y equitativas para el éxito de
las redes digitales y los servicios innovadores; y aprovechar al maximo el potencial
crecimiento de la economia digital.

27.  Aunque la rdpida transformacién digital unido al incremento de las transacciones
en linea en estos ultimos afios ponen de manifiesto la importancia de reevaluar la
normativa relacionada con el bloqueo geografico para eliminar las barreras restantes
y maximizar, asi, el potencial del mercado tinico de la Unién conforme subrayé un
grupo de diputados al Parlamento Europeo el 13 de diciembre de 2023.
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decesor, al tiempo que introdujo una renovada visién politica a través de
la definicién de seis prioridades estratégicas para su mandato. Entre ellas
destac6 la construcciéon de una Europa adaptada a la era digital®, orientada
a situar la tecnologia al servicio de las personas, fomentar una economia
digital justa y competitiva, y promover una sociedad abierta, democréatica
y sostenible®.

Esta (segunda) Agenda Digital para Europa (2020-2030) se centr6 en
gestionar los profundos cambios inducidos por las tecnologias digitales y
en resaltar la importancia estratégica de los servicios y mercados digitales.
En efecto, esta nueva fase se caracterizé por una clara dimensién tecnolégica
y geopolitica, mediante la cual la Unién Europea buscé afirmar su autono-
mia y liderazgo en la esfera digital global. Una prioridad posteriormente
desarrollada en documentos clave como la comunicacién “Configurar el
futuro digital de Europa®” y la comunicacién sobre la “Década Digital de
Europa”, donde se trazaron las lineas de actuacion para asegurar la segu-
ridad de los servicios y mercados digitales. Asimismo, se otorgé prioridad
a areas tecnolégicas de alto impacto como las estrategias en blockchain, el
desarrollo ético y responsable de la inteligencia artificial, el disefio y pro-
duccion de semiconductores avanzados, la consolidacion de la soberania
digital europea, y la creacion de espacios europeos de datos, asi como a la
promocién de normas tecnolégicas globales acordes con los valores de la
Unidn, entre otras medidas.

Esta prioridad estratégica en el &mbito digital durante el ultimo lustro
se ha traducido en una intensa y prolifica actividad legislativa por parte de
las instituciones de la Unién Europea, dando lugar a un corpus normativo de
gran relevancia juridica y politica en el marco del proceso de digitalizacion.

Entre las principales normativas adoptadas destacan: el Reglamento
(UE) 2022/2065 de servicios digitales, cuyo objetivo es actualizar las reglas
de los intermediarios, esencialmente por medio de la transparencia en la
gobernanza de las plataformas y diligencia debida; el Reglamento (UE)
2022/1925, sobre mercados digitales, cuyo objetivo es limitar las précticas
anticompetitivas de los grandes operadores de plataformas consideradas
“guardianes de acceso”; el Reglamento (UE) 2024/1689, sobre inteligencia
artificial, que constituye el primer marco legal integral sobre el desarrollo,

28.  Orientaciones politicas para la préxima Comisién Europea (2019-2024).

29.  Léase el discurso ante la sesion plenaria del Parlamento europeo pronunciado por la
presidenta electa de la Comisién Europea Ursula von der Leyen el 27 de noviembre
de 2019.

30.  Bruselas, 19.2.2020, COM (2020) 67 final.
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la comercializacién y el uso de sistemas de IA dentro del territorio de la
Unién; el Reglamento (UE) 2021 /784, centrado en la lucha contra la difusién
de contenidos terroristas en linea, que impone obligaciones estrictas a los
proveedores de servicios para la retirada rdpida de dichos contenidos; el
Reglamento (UE) 2022 /868, relativo a la gobernanza europea de datos, y el
Reglamento (UE) 2023 /2854, conocido como Reglamento de Datos, ambos
destinados a fomentar la disponibilidad, el intercambio seguro y el acceso
equitativo a los datos industriales, personales y ptblicos, entre otros.

A lo anterior cabe anadir que el Parlamento Europeo ha desempefiado
también un papel activo por la adopcioén de diversas resoluciones estraté-
gicas, especialmente en materia de inteligencia artificial. Cabe mencionar,
al respecto, la resolucién 2020/2012 (INL), sobre las implicaciones éticas de
laIA; la resolucion 2020/2014 (INL), relativa a la responsabilidad civil deri-
vada del uso de sistemas de IA; la resoluciéon 2020/2015 (INI), que aborda
el impacto de la IA sobre los derechos de propiedad intelectual; asi como la
resolucion 2023 /2043 (INI), que impulsa la prohibicién del uso de técnicas
adictivas en el disefio de servicios digitales dirigidos a manipular el compor-
tamiento del usuario. Igualmente, en linea con los valores democraticos de
la Unién, se han adoptado otras normas emblematicas como: el Reglamento
(UE) 2024/1083, sobre la Libertad de los Medios de Comunicacion, desti-
nado a proteger la independencia editorial y prevenir injerencias indebidas
en los medios y el Reglamento (UE) 2024 /900, relativo a la transparencia y
segmentacion en la publicidad politica, que busca garantizar elecciones méas
limpias y una comunicacién politica mas justa y transparente en el entorno
digital, entre otras.

El conjunto de estos actos juridicos adoptados en los tltimos afios, junto
con otras iniciativas normativas, pone de manifiesto la capacidad legislativa
de las instituciones de la Unién Europea para definir un marco normativo
propio en el contexto tecnolégico. Este ejercicio normativo auténomo en el
mundo digital constituye un paso decisivo en la construccién de nuestra
soberania digital*, entendida no solo como la capacidad de innovacién tec-
nolégica, sino también como la potestad de regular conforme a principios
y valores propios.

En este sentido, la Unién Europea no solo ha avanzado en la regulacion
de un sector tecnolégico histéricamente dominado por actores situados en
terceros Estados —en particular, por gigantes tecnolégicos estadouniden-

31. MADIEGAT.: “Digital sovereignty for Europe”, EPRS Ideas Paper Towards a more resilient
EU, 2020, pag. 1.
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ses—, sino que, a mi modo de ver, logra algo mas relevante: proyectar los
valores fundamentales de la Unidn a través de la extraterritorialidad nor-
mativa que deriva del acceso al mercado interior®. Asi, el cumplimiento
del marco juridico digital de la Unién se ha convertido en una condicién
de acceso para cualquier operador econdmico que desee prestar servicios
dentro de la Unién, lo que refuerza su posicién como potencia regulatoria
global en el ambito digital®.

Finalmente, el 18 de julio de 2024, Ursula von der Leyen, reelegida como
presidenta de la Comision Europea para un segundo mandato, present6 ante
el Parlamento Europeo las directrices politicas que orientardn la accién de la
Comisién Europea durante el periodo 2024-2029. En su intervencion, deline6
una hoja de ruta centrada en el fortalecimiento y la consolidacién de la uni-
dad europea, al tiempo que expuso las prioridades estratégicas de sunueva
gestion. Entre los ejes prioritarios, y en lo que interesa al presente trabajo,
subray6 la necesidad de estimular la productividad a través de la expansion
de las tecnologias digitales, advirtiendo que la competitividad europea se ve
limitada en comparacién con la de sus principales competidores globales,
debido en gran parte a una insuficiente adopcién de instrumentos digitales.
Esta carencia afecta negativamente la capacidad de la Unién para innovar
en servicios y modelos de negocio.

Asi, anunci6 que la nueva Comisién centrara sus esfuerzos en la imple-
mentacion efectiva de la legislacién digital adoptada durante el mandato
anterior, haciendo especial énfasis en la responsabilidad que deben asumir
las grandes plataformas tecnolégicas, dadas las implicaciones sistémicas de
su poder en las dindmicas sociales y econdmicas actuales. En este contexto,
se reforzaré la aplicacion del Reglamento (UE) 2022 /2065 de Servicios Digi-
tales y el Reglamento (UE) 2022/1925 de Mercados Digitales, avanzando
hacia un entorno digital mas justo y equilibrado. Asimismo, se abordaran
los desafios derivados del crecimiento de las plataformas de comercio elec-
trénico, con el objetivo de garantizar condiciones de competencia equitati-
vas para consumidores y empresas, sustentadas en normativas eficaces en
materia aduanera, fiscal, de seguridad y de sostenibilidad. La presidenta
de la Comisién concluy6 que el cumplimiento de los objetivos digitales y la
consolidacion de un verdadero mercado tnico digital podrian representar

32.  CHRISTAKIS, T.: “European Digital Sovereignty”: Successfully Navigating Between the
“Brussels Effect” and Europe’s Quest for Strategic Autonomy, 2020, pag. 2.

33.  Este fendmeno, conocido como el “efecto Bruselas”, ilustra cémo la Unién Europea,
incluso actuando de forma unilateral, puede influir en los estandares globales, impo-
niendo de facto sus normas mas alld de sus fronteras mediante el poder de atraccién
de su mercado.
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un punto de inflexién crucial para mejorar tanto la productividad como la
competitividad de Europa™.

No obstante, persiste la incertidumbre sobre el futuro inmediato de
esta agenda regulatoria, especialmente en el contexto de las tensiones tran-
satlanticas. En particular, se ha planteado la posibilidad de que el corpus
normativo digital europeo se convierta en objeto de negociacion politica
con la nueva administracién Trump, en el marco de eventuales discusiones
comerciales y arancelarias. El Gobierno de Estados Unidos ha manifestado
en multiples ocasiones su oposicion frontal a determinadas disposiciones
del Reglamento (UE) 2022/2065 de servicios digitales, alegando que sus
disposiciones podrian suponer una amenaza para la libertad de expresién
y resultar discriminatorias para las empresas estadounidenses.

Queda por ver si, en un escenario de creciente friccién econdémica, la
Comisién Europea mantendra su postura regulatoria firme o se vera presio-
nada a reconsiderar ciertos aspectos normativos como parte de una nego-
ciacion geopolitica mas amplia.

III. LA CUADRATURA DEL CIRCULO EN MATERIA DIGITAL

Con una generacién de nativos digitales, el acceso a internet se ha con-
vertido un elemento esencial para la realizaciéon de practicamente cualquier
actividad a través de las aplicaciones, redes sociales y, en términos mas
amplios, plataformas digitales.

La expansion de estas herramientas digitales ha dado lugar a un entorno
marcado por una oferta practicamente ilimitada de contenidos y servicios,
lo que ha contribuido al aumento del tiempo que los usuarios permanecen
frente a las pantallas de sus dispositivos. Una tendencia que responde, en
buena medida, a la habilidad de las tecnolégicas para anticipar y satisfacer
las necesidades de los usuarios, que conlleva también considerables efectos
adversos —entre los que se destaca el impacto negativo sobre la salud mental
por estar continuamente pendiente de la red*—.

La verdadera cuadratura del circulo en la regulacién digital radica hoy
en dia en la capacidad de mitigar los efectos adversos provocados por las
plataformas digitales —sean de comercio electrénico, redes sociales u otras—

34.  Visitese la pagina web de la Comision y las Orientaciones politicas 2024-2029.

35.  Téngase presente este problema actual de la adiccion digital y salud mental. Aunque
no se aborda en este trabajo, sera objeto de un futuro estudio los menores en el entorno
digital.
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cuyo disefio deliberado busca manipular y mantener la atencion constante
del usuario.

Tal como se ha expuesto en el planteamiento inicial, el marco juridico
vigente de la Unién Europea muestra importantes limitaciones para afrontar,
con eficacia, los dafos actuales y potenciales que sufren los consumidores.

Este escenario plantea la necesidad de repensar y posiblemente adaptar
el marco legal para ofrecer una proteccion mas acorde con los desafios que
plantea la evolucién tecnoldgica.

1. INSTRUMENTALIZACION DE LA ATENCION Y
MANIPULACION COMO RECURSOS ECONOMICOS DE LAS
PLATAFORMAS DIGITALES

Mas alld de los mencionados objetivos politicos generales de la nueva
Comisién Europea, resulta crucial resaltar coémo la atencion y la manipu-
lacién se han convertido en activos econémicos clave para los operadores
tecnoldgicos. Estas multinacionales obtienen valor de cualquier interaccién
que los usuarios tienen con las aplicaciones, redes sociales o, en un sentido
mas amplio, plataformas digitales.

Alo largo de estos afos, los servicios digitales se han nutrido de los
datos personales que proporcionamos al registrarnos —como condicién
para acceder al servicio— o mediante la navegacion, i.e. por el rastreo y
seguimiento a través de las cookies. Esto les ha permitido adquirir un
conocimiento detallado sobre nuestros habitos, comportamientos, prefe-
rencias e incluso vulnerabilidades, colocandoles significativamente en una
situacion privilegiada para influir en nuestras decisiones. De hecho, alguna

36.  Aunque muchos servicios ofrecidos en el entorno digital se presentan como gratuitos,
en realidad su acceso suele estar condicionado por el modelo “consent or pay”. Un
sistema que ofrece al usuario dos opciones: consentir el tratamiento de sus datos
personales —especialmente para fines publicitarios personalizados— y acceder gra-
tuitamente al contenido ofrecido por el servicio, o, en caso de no dar este consenti-
miento, abonar una tarifa para poder utilizar el servicio. Sobre este aspecto, véase,
TRUJILLO CABRERA, C.: “Los nuevos cookie walls: ‘consent or pay’. A propésito
de la Sentencia del Tribunal de Justicia de la Unién Europea de 4 de julio de 2023”7,
Revista de Derecho Civil, vol. XI, num. 2, 2024, pags. 75-112; DAVIES, G.: “Consent or
Pay: Transforming Internet Users from Products into Customers”, Journal of European
Consumer and Market Law, vol. 14, num. 1, 2025, pags. 6-14; GASCON MARCEN,
A.: El Reglamento General de Proteccién de Datos como modelo de las recientes
propuestas de legislaciéon digital europea, Cuadernos de derecho transnacional, vol. 13,
n.° 2, 2021, pags. 209-232.

42



CAPITULO 1. VULNERABILIDAD DE LOS CONSUMIDORES Y USUARIOS EN EL ENTORNO...

voz subraya que “la privacidad desempefia un papel en la vulnerabilidad
digital”¥.

En términos generales, puede sostenerse que los usuarios no ejercemos
plena soberania en nuestras decisiones digitales. Ya sea por pasividad,
aquiescencia o desconocimiento, los usuarios proporcionamos a las tecno-
légicas constante informacién valiosa sobre nuestros comportamientos en
linea. Esta forma de vigilancia comercial, basada en la recoleccién y segmen-
tacién de nuestros datos por el rastro digital (en su mayor parte impercep-
tible para el usuario), es utilizada habilmente para predecir, moldear y ren-
tabilizar nuestras acciones. A cambio, se nos ofrece una experiencia digital
personalizada e intuitiva, mientras estas compafias obtienen extraordinarios
beneficios econémicos™®.

En este contexto, cuanto més tiempo permanezcamos conectados a inter-
net, mayor es la rentabilidad generada. Por ello, uno de los desafios actuales
es como abordar la comercializacién de nuestra atencion.

Como se ha referido, la cuadratura del circulo en materia de regula-
cién digital parece situarse en como solventar los efectos perjudiciales que
generan las plataformas digitales por el uso de técnicas deliberadamente
disenadas para manipular y captar la atencion continua del usuario.

Los esfuerzos del legislador de la Unién Europea por construir un
ecosistema digital mds transparente y confiable son, sin duda, loables,
como lo refleja el marco normativo vigente orientado en esa direccién. Sin
embargo, atin persisten retos significativos para lograr un entorno digital
verdaderamente justo y equitativo. En este contexto, fenémenos como la

37. DOMURATH, I.: “Digital Vulnerability as a Power Relation” en CREA, C. y DE FRAN-
CESCHI, A. (eds.): The New Shapes of Digital Vulnerability in European Private Law,
nomos, 2024, pag. 244.

38.  Sefiala el informe realizado por la organizacién europea de consumidores BEAUC que
“[...] uno de los problemas fundamentales de la proteccién de los consumidores en
el &mbito digital es la existencia de enormes asimetrias digitales en forma de control
sobre los datos, el conocimiento, las infraestructuras y los potentes modelos algorit-
micos optimizados para maximizar los beneficios, los clics, el compromiso, la adiccién
y la dependencia. Los consumidores se benefician sin duda de una gran cantidad de
nuevas aplicaciones y servicios, de la facilidad de integracién, de las plataformas
transfronterizas y de la personalizacién sin esfuerzo. Sin embargo, este nuevo nivel
de comodidad para el cliente tiene un precio, en forma de pérdida de control, pérdida
de privacidad, nuevas formas de adiccién, susceptibilidad a la manipulacién y depen-
dencias estructurales [...]”. HELBERGER, H. y otros, Digital Fairness for Consumers,
BEAUC, 2024, pag. 259.
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ansiedad derivada del uso compulsivo de redes sociales, la disminucién
de la autoestima por la escasez de reacciones positivas (como “me gusta”
o likes), el consumo prolongado y excesivo de contenidos durante horas,
o el sentimiento de haber sido manipulado (o engafado) por interfaces
disefiadas para incidir indebidamente en la toma de decisiones del usua-
rio, revelan los peligros de una economia digital estructurada en torno
a la monetizaciéon de nuestra atencién, a través de practicas que, por su
impacto potencial sobre los derechos de los usuarios, deberian estar suje-
tas a una regulaciéon mas exhaustiva, o al menos, a mayores estandares
de transparencia que posibiliten a los usuarios ejercer un consentimiento
realmente informado.

Efectivamente, las grandes corporaciones tecnolégicas juegan con ven-
taja. En un contexto donde la informacién abunda de forma casi ilimitada
en internet, captar y retener la atencion del usuario se ha convertido en
una prioridad. La atencién es un recurso escaso, convertido en una valiosa
mercancia. Asi, estos gigantes —como por ejemplo el conglomerado tecno-
l6gico Meta o la red social X— no obtienen directamente sus ingresos de los
usuarios, sino de comercializar su atencion. Esta se convierte en el producto
esencial que se vende a terceros, principalmente anunciantes u otros actores
econdmicos interesados en datos sobre el comportamiento del usuario. Y
como se ha referido, el modelo econémico dominante en el entorno digital
se basa en la explotacion sistematica de nuestra atencion.

En esta economia de la atencion, nada se deja al azar: se desarrollan entor-
nos digitales disefados para maximizar el tiempo de exposicién del usuario,
mediante estrategias adictivas y personalizadas. Cuanto més prolongada es
la interaccién, mayor es la cantidad de datos generados y més altos son los
beneficios econémicos obtenidos. Los algoritmos y otras herramientas de
prediccién permiten adaptar los estimulos y contenidos a cada usuario, con
el objetivo de aumentar su implicaciéon y permanencia en el servicio digital.

Y si bien la legislacion sectorial de la Unién Europea ha comenzado a
establecer limites, en particular a través del Reglamento (UE) 2022/2065
de servicios digitales, asi como mediante otras normativas*, imponiendo
obligaciones a las plataformas en linea —y su efecto es absolutamente posi-

39.  Como, por ejemplo, el Reglamento (UE) 2016/679 General de Proteccién de Datos,
el Reglamento (UE) 2022/1925 de mercados digitales, el Reglamento (UE) 2024 /1689
de inteligencia artificial; y también estos limites pueden encontrarse en la Directiva
2005/29/CE sobre practicas comerciales desleales, la Directiva 93/13/CEE sobre las
cldusulas abusivas en los contratos celebrados con consumidores; la Directiva 2011 /83 /
UE sobre los derechos de los consumidores.
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tivo—, todavia queda camino por recorrer para mitigar la explotaciéon de
las vulnerabilidades de los consumidores y usuarios en el entorno digital.

2. MEDIDAS DISENADAS PARA MITIGAR LAS TECNICAS DE
MANIPULACION Y ADICCION DE LAS PLATAFORMAS
DIGITALES

Elrecurso a técnicas de manipulacién y persuasion por parte de los ope-
radores econémicos con el fin de incidir en las decisiones de los consumido-
res es una préactica bien consolidada. Tradicionalmente, tanto las campanas
de marketing en medios de comunicacién convencionales —radio, prensa
o television— como las estrategias aplicadas por avispados vendedores de
comercios y de grandes superficies han buscado influir el comportamiento
del consumidor hacia determinados productos o servicios. No obstante,
cualquiera de estas practicas adquiere una dimensién significativamente
mayor en el entorno digital, debido al vasto volumen de datos que las mul-
tinacionales tecnoldgicas recopilan a partir de nuestra huella digital.

Esta informacién les permite perfeccionar sus mecanismos de influencia
de forma cada vez mads sofisticada, sutil y, en la mayoria de las ocasiones,
dificilmente perceptible para el usuario medio.

A este respecto, un estudio realizado por la Comisién Europea evidencia
que el noventa y siete por ciento de los sitios web y aplicaciones més utiliza-
dos por los consumidores en la Unién emplean, al menos, un patrén oscuro®.

40.  Los patrones oscuros son estrategias digitales que afectan negativamente la capacidad
de decisién de los consumidores al disefiar las opciones de manera que los influencian.
Utilizados en las interfaces en linea, estos mecanismos pueden inducir, confundir o
presionar a los usuarios para que elijan alternativas contrarias a sus propios intereses.
Entre las practicas mas comunes destacan: la ocultacién de informacién relevante, la
estructuracion engafosa de las alternativas ofrecidas, la reiteracion persistente de
una misma peticién, la complicacién del proceso para anular servicios y la exigencia
de un registro obligatorio. Véase el considerando niim. 67del Reglamento (UE) de
servicios digitales en la nota al pie 48. Igualmente, entre otros, ¢fr. OECD, Dark com-
mercial patterns, OECD Digital Economy Papers, No. 336, OECD Publishing, Paris, 2022;
MATO PACIN, M.N.: Aspectos juridicos del disefio de las interfaces digitales. En especial,
los patrones oscuros, Agencia Estatal Boletin Oficial Del Estado, Madrid, 2024 pags.
54-60; CORBERA MARTTNEZ, J., “Disefio y organizacién de interfaces en linea en
el Reglamento (UE) de servicios digitales” en Andlisis del Reglamento (UE) de servicios
digitales y su interrelacion con otras normas de la Unién Europea, Aranzadi, 2024, pags.
171-200; Id., “Evoluciéon de la regulacion de los ‘Dark Patterns” en la Unién Europea”
en Hacia una transicion digital centrada en la persona: estudios juridicos desde la perspectiva
de la Union Europea (Coord. CASTELLO PASTOR, J.J.), Aranzadi, 2025.
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Asimismo, aproximadamente el cuarenta por ciento de los encuestados afirmé
haber experimentado situaciones en las que el disefio o el lenguaje emplea-
do en una pédgina web —o aplicacién— inducia confusién, impidiéndoles
comprender con claridad los términos aceptados, asi como sus derechos y
obligaciones. Por otro lado, el sesenta y seis por ciento de los usuarios sefialé
haber recibido mensajes indicando escasa disponibilidad del producto o una
alta demanda simultanea por parte de otros consumidores, mientras que el
sesenta y uno por ciento fue expuesto a afirmaciones de que determinados
productos estarian disponibles tinicamente por un tiempo limitado. En ambos
casos, no existia posibilidad de verificar la veracidad de dicha informacién.

Un treinta y dos por ciento de los encuestados manifest6 haber pagado
un importe superior al inicialmente anunciado debido a variaciones en el
precio durante el proceso de compra. De igual forma, casi la mitad indic6
haber sido presionados con reiterativos mensajes para tomar decisiones
(como suscribirse a servicios premium, aceptar descuentos especiales o adqui-
rir productos recomendados). Incluso tras haber manifestado su elecciéon o
rechazo a la oferta, el cuarenta y dos por ciento recibié mensajes disefiados
para generar duda o incertidumbre respecto a su decisién, con preguntas
de si estaba realmente seguro de no querer aprovechar un descuento. Un
treinta y siete por ciento reconocié haber encontrado informacién relevante
que estaba visualmente oculta o presentada de forma que se destacaban
opciones menos beneficiosas. Este mismo porcentaje detecté que ciertas
configuraciones predeterminadas favorecian a la empresa, dificultando su
modificacién. Y un cuarenta y dos por ciento de los consumidores mencioné
situaciones en las que la opcién seleccionada condujo a un resultado distinto
al esperado: por ejemplo, al hacer clic para darse de baja los redirigia a una
pagina con mensajes disuasivos destacando los beneficios del servicio que
se perderia, dilatando o dificultado la acciéon deseada.

En todos estos supuestos, las précticas engafiosas y manipuladoras se
articulan mediante herramientas tecnolégicas —particularmente a través del
uso de los referidos patrones oscuros— con el objetivo de influir en la toma
de decisiones del usuario, favoreciendo de manera sistemaética los intereses
del operador tecnolégico.

La personalizacién o curacién —algoritmica— de contenidos constituye
otro elemento esencial en el modelo de negocio de las grandes plataformas
tecnoldgicas*'. En términos generales, los sistemas de recomendacién auto-

41.  Un estudio completo de los sistemas de recomendacién, vid., GENOVESI, S.; KAES-

LING, K. y ROBBINS, S. (ed.): Recommender Systems: Legal and Ethical Issues, Springer,
2023, passim.
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