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Caracter Personal (LOPD). Esta Ley ha tenido por objeto garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especial-
mente de su honor e intimidad personal y familiar (art. 1 LOPD). Y la Direc-
tiva 95/46/CE ha sido formalmente derogada por el RGPD (articulo 94).
Actualmente resulta de aplicacién el Reglamento 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre cir-
culacién de estos datos (RGPD).

3.2. Regulacién

3.2.1. Union Europea

En la Unién Europea (UE), tanto el art. 8.1 de la Carta de los Derechos
Fundamentales de la UE como el art. 16.1 del Tratado de Funcionamiento
de la UE establecen que toda persona tiene el derecho fundamental a la pro-
teccion de los datos de cardcter personal que le afectan.

En el seno de la UE se han aprobado dos normas relevantes para el régi-
men de proteccién de datos personales: en primer lugar, el Reglamento
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (RGPD) y por el que se
deroga la Directiva 95/46/CE (el lamado Reglamento general de proteccion
de datos); y, en segundo lugar, la Directiva 2016/680 del Parlamento Europeo
y del Consejo, de 27 de abril, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las auto-
ridades competentes para fines de prevencioén, investigacién, deteccion o
enjuiciamiento de infracciones penales o de ejecucién de sanciones penales,
y a la libre circulacién de dichos datos y por la que se deroga la Decision
Marco 2008/977/JAl del Consejo.

3.2.2. Normativa aplicable
A. Reglamento 2016/679

Este Reglamento contemplaba un periodo transitorio"’?, de tal forma que
resulta aplicable a partir del 25 de mayo de 2018. Es necesario tener presente

(170) Susana GARCIA MORENO, «Nuevo marco juridico europeo: novedades conocidas y otras
no tan conocidas», Diario La Ley, nim. 8691, Seccién Documento on-line, 28 de enero de
2016.
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que el Reglamento es directamente aplicable y obligatorio en todos sus ele-
mentos desde su entrada en vigor (articulo 288 TFUE, parrafo 2), sin necesi-
dad de norma interna de transposicién"’". El Gobierno espanol ha optado
por presentar un proyecto de Ley en el Parlamento para «adaptar» el orde-
namiento juridico espafola al citado Reglamento incluyendo algunas preci-
siones o desarrollos en materias en las que el propio Reglamento lo permite;
pero ello no excluye su directa aplicacion.

B. Directiva 2016/680

Su plazo de transposicion finalizé el 6 de mayo de 2018, sin que todavia
se haya llevado a cabo la misma. Hasta que aquélla se produzca, la actuacién
de los funcionarios y autoridades policiales y judiciales en el ejercicio de las
funciones de investigacion y enjuiciamiento de delitos seguird reguldndose
por la normativa interna espafola, es decir, la Ley Orgédnica 15/1999, de 13
de diciembre, de Proteccion de Datos de Cardcter Personal, especificamente
el articulo 22 y la normativa de desarrollo; sin perjuicio de que pueda llegar
a plantearse el efecto directo vertical de alguna de sus disposiciones, tal y
como se examina posteriormente al tratar la proteccién de datos en el proceso
penal.

C. Decreto-Ley 2018

Por Gltimo, se ha aprobado el Real Decreto-Ley 5/2018, de 27 de julio,
de medidas urgentes para la adaptacion del Derecho espaiol a la normativa
de la Unién Europea en materia de proteccion de datos, que estara vigente
hasta la entrada en vigor de la nueva legislacion organica de proteccion de
datos que tenga por objeto adaptar el ordenamiento juridico espafol al
Reglamento (UE) 2016/679. Este Decreto-Ley contiene la regulacién de
aspectos concretos que, sin tener rango de Ley Orgdanica, no admiten demora;
y se refiere esencialmente a elementos de las actividades de la Agencia Espa-
fiola de Proteccién de Datos.

3.3. Licitud del tratamiento

Para que el tratamiento sea licito, los datos personales deben ser tratados
con el consentimiento del interesado o sobre alguna otra base legitima esta-

(171)  Véase M? Eugenia SERRANO CHAMORRO, «Proteccién de datos personales: informacion,
consentimiento y transparencia. Nuevas exigencias juridicas comunitarias», Actualidad
Civil, ndm. 5, Seccién Persona y derechos/A fondo, mayo 2017, editorial Wolters Kluwer.
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blecida conforme a Derecho (Considerando 40 del RGPD), entre ellas el
ejercicio de poderes publicos (Considerando 45 RGPD).

El RGPD mantiene el principio recogido en la Directiva 95/46 de que
todo tratamiento de datos necesita apoyarse en una base que lo legi-
time72. Y también recoge las mismas bases juridicas que contenia la citada
Directiva, que se recogen en el articulo 6 RGPD (condiciones para la licitud
del tratamiento) y son las siguientes”® :

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el
que el interesado es parte o para la aplicacion a peticion de este de medi-
das precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién
legal aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del intere-
sado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misién
realizada en interés publico o en el ejercicio de poderes piblicos confe-
ridos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre
que sobre dichos intereses no prevalezcan los intereses o los derechos y
libertades fundamentales del interesado que requieran la proteccién de
datos personales, en particular cuando el interesado sea un nifo.

3.4. Incorporacion de datos personales al proceso judicial

3.4.1. Planteamiento general

Pueden incorporarse al proceso judicial, en cualquiera de las jurisdic-
ciones, determinados datos de caracter personal que se encuentran dentro
del ambito de proteccion del Reglamento 2016/679 y que pueden afectar al
derecho fundamental reconocido en el art. 18.4 CE.

(172)  «Guia del Reglamento General de Proteccién de Datos para Responsables de Tratamiento»,
por AEPD, Autoridad Catalana de Proteccion de Datos y Agencia Vasca de Proteccién de
Datos; disponible en web.

(173) Elena GIL GONZALEZ, «Big Data y datos personales: jes el consentimiento la mejor
manera de proteger nuestros datos?», Diario La Ley, nim. 9050, Seccién Tribuna, 27 de
septiembre de 2017.
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Son muy numerosos y heterogéneos los datos personales que resultan
relevantes para la investigacion del delito o para la prueba de hechos ante
cualquier jurisdiccién: datos sanitarios, econémico-patrimoniales (Registros
de la Propiedad, Hipotecarios, Mercantil, etcétera), financieros, fiscales, cul-
turales, familiares, biol6gicos, de comunicaciones telefénicas, telematicas...;
en este sentido, téngase en cuenta que el uso de cualquier servicio (teléfono,
gas, sanitario, electricidad, educacion, viajes, bancario) comporta comunicar
un mayor o menor nimero de datos personales7%.

Las partes en un proceso jurisdiccional, asi como todos los que intervie-
nen en el mismo (testigos, peritos, victimas...) tienen derecho a la proteccién
de sus datos personales obrantes en el proceso. En esta materia, también
resulta relevante el régimen de acceso a los datos del proceso por parte de
terceros con un interés legitimo, asi como por parte de los medios de comu-
nicacion (derecho a la libertad de expresion e informacion del articulo 20.1
CE). Sin embargo, la incorporacién de datos personales a un proceso juris-
diccional esta sometida a un régimen juridico singular porque la proteccién
de datos ha de convivir con otros derechos fundamentales y principios cons-
titucionales"7: el derecho a la tutela judicial efectiva y el derecho de defensa
(articulo 24 CE), asi como la libertad de informacién (articulo 20.3 CE) y la
publicidad de actuaciones (articulo 120.3 CE)"7°.

La posibilidad de existencia de un régimen juridico singular es plena-
mente conforme con el ordenamiento de la UE. Esta singularidad se explica

(174) Ernesto PEDRAZ PENALVA, «Introduccion. La utilizacion en el proceso penal de datos
personales recopilados sin indicios de comision delictiva», dentro del libro Proteccion de
datos y proceso penal, 1.* edicién, editorial La Ley, Madrid, junio 2010.

(175)  Miguel MARCOS AYJON recuerda que «no estamos ante un derecho absoluto, ya que
habitualmente entre en colisién con importantes principios constitucionales que se pro-
yectan en el proceso judicial»; en «Las miltiples implicaciones de la proteccion de datos
en la justicia penal», Ponencia impartida el 1 de diciembre de 2017 en la Reunién anual
de la ReDPe «Los retos del espacio de Libertad», Seguridad y Justicia UE en el afio 2017,
La Ley Penal, nim. 132, mayo-junio 2018, editorial Wolters Kluwer.

(176) Jests R. MERCADER UGUINA destaca que «/a exigibilidad del consentimiento del titular
de los datos que pudieran ser objeto de un tratamiento en un procedimiento judicial, para
dicho tratamiento de sus datos, supondria dejar a disposicion de aquél el almacenamiento
de la informacion necesaria para que una persona pueda ejercer, en plenitud, su derecho
a la tutela judicial efectiva. Asi, la falta de estos datos o la dependencia en su aplicacion a
quien manejara la titularidad del dato, implicaria, l6gicamente, una merma en la posibilidad
de aportacion por el interesado de «los medios de prueba pertinentes para su defensa»,
vulnerandose otra de las garantias derivadas del citado derecho a la tutela efectiva y coar-
tandose la posibilidad de obtener el pleno desenvolvimiento de este derecho»; en «Pro-
teccion de datos y relaciones laborales: apuntes practicos sobre la entrada en vigor del
Reglamento (UE) 2016/679», Trabajo y Derecho, nim. 41, Seccién Practica Juridica y
Despachos Profesionales/Estudios de practica juridica, mayo 2018, editorial Wolters Klu-
wer.
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fotografias y videos digitales, hojas de calculo,... Los hechos del

mundo digital tienen relevancia juridica en muchas ocasiones
porque generan obligaciones o prueban el cumplimiento de los contratos;
causan danos a terceros; son constitutivos de delito; contribuyen a probar
delitos; acreditan violaciones de deberes del trabajador o recogen la
relacion del ciudadano con las Administraciones Plblicas.

M ensajes de WhatsApp, redes sociales, correos electronicos,

Esta obra pretende contestar a las siguientes preguntas comunes a los
procesos en todos los ordenes jurisdiccionales:

— ;Cuando y en qué condiciones se puede acceder al contenido de los
ordenadoresy otros dispositivos electronicos, o a los datos que se
transmiten por redes de comunicacion?

— ;Como acreditar los hechos del mundo digital en un proceso judicial, o
en el ejercicio de la potestad de control y supervision por el empresario, o
en las relaciones entre las partes de un contrato?

— ;Cuando resultan afectados el derecho a la intimidad, el secreto de
comunicaciones o la proteccion de datos?

— ;Como abordar los problemas internacionales en la obtencion de la
prueba digital?

Esta segunda edicion actualizada estudia en profundidad los efectos de la
nueva normativa de proteccion de datos personales en la Administracion
de Justicia. Y recoge las novedades jurisprudenciales del TEDH, del TJUE

y de las Salas Penal y Social del Tribunal Supremo, asi como la nueva
legislacion sobre la orden europea de investigacion.
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