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3.1. LAIAY EL PROCESO PENAL DE INSTRUCCION ESPANOL

En Espafa, son varios los instrumentos legales internacionales, europeos
y nacionales que aplican y que deben ser respetados en el dmbito de la pro-
teccion de derechos y, en concreto en su relacion con el uso de las nuevas
tecnologias. Asi, y sin perjuicio de los convenios bilaterales y multilaterales
suscritos con otros Estados, deben tenerse en cuenta: la Declaracién Univer-
sal de los Derechos Humanos de la ONU, la Convencién Europea de Dere-
chos Humanos del Consejo de Europa, la Carta de Derechos Fundamentales
de la UE, y la Constitucién Espafola de 1978, vigente hoy.

M4s en concreto, es importante remarcar, no obstante, que los tnicos
instrumentos generales que resultan juridicamente vinculantes en nuestro
pais son: cuando se aplica el Derecho de la UE, la mencionada Carta de
Derechos Fundamentales de la UE; y cuando se aplica Derecho nacional, la
Constitucion Espaiola, sin perjuicio, por supuesto, de las leyes aplicables en
cada caso concreto.

Es l6gico, no obstante, que en tales normas no se haga una especial y
amplia mencién a las nuevas tecnologias (mucho menos a la IA) y su relacién
con los derechos fundamentales, habida cuenta de que en el momento en
que ambas se aprobaron estas no tenfan en nuestras sociedades la enorme
incidencia que ostentan en la actualidad.

A pesar de ello, resulta necesario poner de relieve el novedoso y premo-
nitorio articulo 18.4 de la Constitucién Espafiola de 1978, vigente hoy, que
dispone: «La ley limitara el uso de la informdtica para garantizar el honory la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos», siendo tal precepto el tnico de nuestra Carta Magna que hace
referencia de forma especifica al uso de las nuevas tecnologias y su posible
incidencia en los derechos fundamentales.
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Por su parte, la Carta de Derechos Fundamentales de la UE, que no hace
mencién alguna al uso de la informdtica o de las nuevas tecnologias de forma
concreta, en su articulo 8 si garantiza el derecho a la proteccion de los datos
de caracter personal, cuestion fundamental en la era del big data. En relacion
con ello, si bien nuestra Constitucion no contempla de forma especifica un
derecho a la proteccién de datos personales en la misma forma que la men-
cionada Carta de la UE, el Tribunal Constitucional ha sido el encargado de
ir perfilando el contenido de tal derecho como una entidad auténoma, dis-
tinta del derecho a la intimidad ™.

Tales normas bdsicas y supremas, no obstante, han sido desarrolladas por
numerosos instrumentos legales dictados en el ambito de la UE y de Espaia,
tal y como se ha ido haciendo referencia a lo largo de los puntos anteriores,
y tal y como se ira especificando en el dmbito concreto de cada herramienta
de IA que posteriormente se analizara.

De forma especifica, ademds, la especial relacién entre la Ay la justicia
ha sido contemplada en algunas iniciativas y elementos normativos que,
desde luego, deben tenerse en cuenta.

Por un lado, en el dmbito del Consejo de Europa, el 3 de diciembre de
2018, la Comision Europea para la Eficacia de la Justicia (CEPE)) adopté la
primera Carta Ftica Europea sobre el uso de la IA en los sistemas judicia-
les®, que inclufa un estudio cientifico, un glosario y un andlisis de distintas
aplicaciones de IA con recomendaciones sobre su uso, estableciendo cinco
principios que deberian guiar el desarrollo de las herramientas de IA en el
ambito de las Administraciones de Justicia europeas, a saber:

- principio de respeto de los derechos fundamentales, con garantia de
que el disefio y la implementacion de las herramientas y los servicios de
IA sean compatibles con estos;

- principio de no discriminacién, debiendo especificamente evitar el
desarrollo o la intensificacién de cualquier trato desigual entre individuos
o grupos de individuos;

- principio de calidad y seguridad, en relacién con el procesamiento
de decisiones y datos judiciales, con garantia de uso de fuentes certifi-
cadas y modelos elaborados de forma multidisciplinaria, en un entorno
tecnoldgico seguro;

(1) Véase, entre otras, la célebre STC 292/2000, de 30 de noviembre.
2) Véase texto completo en https:/rm.coe.int/ethical-charter-en-for-publication-4-decem-
ber-2018/16808f699c Ultima visita el 25 de junio de 2020.
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- principio de transparencia, imparcialidad y equidad, fomentando
que los métodos de procesamiento de datos sean accesibles y compren-
sibles, con elaboracién de auditorias externas; y

- principio de control del usuario, con exclusién de un enfoque impe-
rativo y garantia de que los usuarios sean actores informados y que con-
trolen las elecciones realizadas.

La idea de esta iniciativa fue que se desplegaran esfuerzos para garantizar
que la Carta se convirtiera en «un instrumento vivo» dentro de los poderes
judiciales europeos, de acuerdo con las orientaciones proporcionadas en el
documento y, para ello, la Secretaria del CEPEJ se comprometi6 a organizar,
a solicitud de los Estados miembros, actividades especificas para facilitar su
implementacién, lo que ya fue llevado a cabo con éxito en Reino Unido,
habiéndose acordado que el CEPE] fuera auditado por la asociacién de pro-
fesionales «The Law Society of England and Wales».

Ademas, el Comité Europeo de Cooperacion Juridica (CDC)) esta traba-
jando en los mecanismos de resolucién de disputas on line.

Por otro lado, en el ambito de la UE, el 20 de febrero del 2020, en el seno
del Comité sobre las Libertades Civiles del Parlamento Europeo, se celebré
una reunién sobre el uso de la IA por parte de la policia y las autoridades
judiciales, en la que participaron representantes del Consejo de Europa, del
Instituto de Investigacién Interregional de Crimen vy Justicia de las Naciones
Unidas (UNICRI), de la Agencia de los Derechos Fundamentales de la Unién
Europea, asi como el Supervisor Europeo de Proteccién de Datos (SEPD), y
grupos de expertos y representantes de la academia y de la sociedad civil,
habiéndose centrado en los beneficios y riesgos de tal tecnologia en el marco
del Derecho Penal y las implicaciones éticas y de derechos fundamentales
que ello podia conllevar.

Asimismo, el 8 de octubre de 2020 el Consejo de la Unién Europea
publico, en el marco del fin de la Presidencia alemana, un documento titu-
lado «Council Conclusions: Access to Justice-Seizing the Opportunities of
Digitalisation» que, entre otras cuestiones, alentaba a los Estados miembros
a hacer un mayor uso de las herramientas digitales en los procedimientos
judiciales, y alegaba que el uso de las nuevas tecnologias, en especial la IA,
no debia hacer tambalear los principios fundamentales de los sistemas judi-
ciales, siendo necesario, no obstante, promover las habilidades digitales de
jueces, fiscales, personal judicial y otros profesionales para que emplearan
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las herramientas tecnoldgicas de forma efectiva y con el debido respeto a los
derechos y libertades de los ciudadanos.

Y el 21 de abril de 2021, como ya se ha avanzado en paginas anteriores,
se publico, por fin, la esperada Propuesta de Reglamento del Parlamento
Europeo y del Consejo por el que se establecen Normas Armonizadas en
materia de Inteligencia Artificial (Ley de Inteligencia Artificial) y se modifican
determinados Actos Legislativos de la Unidn. Tal texto, si bien todavia tiene
que pasar el filtro del Consejo y del Parlamento Europeo y, por ende, no es
definitivo, sin duda va a suponer una auténtica revolucion en materia de 1A
en el ambito de la UE y va a tener incidencia en lo relacionado con su uso
en el dmbito judicial, tal y como se ird viendo mas adelante.

Finalmente, en el ambito espafiol, por el momento, la Gnica normativa
que contempla el uso de la IA en la investigacion de delitos por parte de las
autoridades (entre ellas, fiscales y judiciales) de forma especifica es la LO
7/21, de 26 de mayo, de proteccién de datos personales tratados para fines
de prevencién, deteccion, investigacion y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales. No obstante, el 15 de abril de
2020 se anunci6 que el Ministro de Justicia iniciaba un proceso para la
reforma del Real Decreto de 14 de septiembre de 1882 por el que se aprueba
la Ley de Enjuiciamiento Criminal (en adelante, LECrim), con el objetivo,
entre otros, de introducir nuevos medios de investigacion tecnoldgica y nue-
vas garantias en materia de proteccién de datos y derechos digitales, si bien
esta no ha visto todavia la luz.

Resulta interesante al respecto, no obstante, lo establecido en la Exposi-
cién de Motivos de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, que dispone (con
subrayado propio): «(...) Sin embargo, en el entorno actual, la_tramitacion
electrénica no puede ser todavia una forma especial de gestion de los pro-
cedimientos sino que debe constituir la actuacion habitual de las Adminis-
traciones. Porque una Administracion sin papel basada en un funcionamiento
integramente electronico no solo sirve mejor a los principios de eficacia y
eficiencia, al ahorrar costes a ciudadanos y empresas, sino que también
refuerza las garantias de los interesados. En efecto, la constancia de docu-
mentos y actuaciones en un archivo electrénico facilita el cumplimiento de
las obligaciones de transparencia, pues permite ofrecer informacion puntual,
agil y actualizada a los interesados»., que abre la puerta, sin duda, a la exis-
tencia de una Administracion de Justicia electrénica en la que, claramente,
puede (y debe) tener cabida la IA.
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jugar un papel clave y esencial en la mejora de la calidad del

servicio que la Justiciay, en concreto, los 6rganos de instruccion,
prestan a la ciudadania. Muy especialmente, la Inteligencia Artificial (I1A)
ofrece un gran potencial para mitigar las problematicas que causan la
mayoria de las ineficiencias que hacen que la Administracion de Justicia
figure entre las peor valoradas por los espanoles.

H oy en dia las nuevas tecnologias estan en disposicion de poder

Asi, por ejemplo, la eficiencia de la investigacion criminal puede llegar a
incrementarse hasta niveles insospechados mediante el uso de sistemas
capaces de bucear entre millones de datos por segundo auxiliando de
este modo al juez en la toma de decisiones de forma cautelar; identificar
o verificar la identidad de una persona a través del analisis de sus datos
biométricos; interactuar con las victimas o testigos y ejecutar comandos
hablados, asi como filtrar y organizar la informacion contenida en millones
de documentos o de detectar denuncias falsas; el uso de herramientas
capaces de hacer «ciberpatrullaje»; o la utilizacion de sistemas con
potencial para analizar imagenes, leer matriculas en tiempo real o
detectar documentos falsos, etc.

Sin embargo, todos estos posibles beneficios deben ponerse en equilibrio
con los potenciales riesgos que pueden comportar los sistemas de IA, por
lo que la introduccion de dicha tecnologia en el ambito de la Justicia no es
algo que pueda hacerse de forma rapida, liviana y precipitada, debiendo
en todo caso establecer una regulacion con limites claros y especificos
que sea garantista con los derechos fundamentales y a su vez fomente su
desarrollo.
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