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Inteligencia Artificial y Protección de Datos:  
La búsqueda del equilibrio  

entre innovación y privacidad
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Resumen: La rápida irrupción de la Inteligencia Artificial (IA) ha genera-
do un conflicto fundamental con el Derecho a la Protección de Datos y la 
intimidad personal en la sociedad digital, requiriendo un urgente reorde-
namiento legal. Frente a estos riesgos, el marco normativo europeo, encabe-
zado por el Reglamento General de Protección de Datos (RGPD) y el nuevo 
Reglamento de la IA, busca establecer garantías sólidas que equilibren la 
innovación tecnológica con la salvaguarda de los derechos individuales. 
La jurisprudencia ha reforzado esta protección, interpretando el concepto 
de decisión automatizada para asegurar que cualquier operación basada 
en valores de probabilidad que afecte significativamente al interesado esté 
sujeta a control y transparencia. El desafío crucial que enfrenta la sociedad 
es cómo garantizar que la evolución de la IA se desarrolle bajo un enfoque 
basado en Derechos Humanos, exigiendo la supervisión humana para evi-
tar injerencias en la esfera privada y proteger los datos más sensibles de los 
ciudadanos.

Palabras clave: Inteligencia artificial, nuevas tecnologías, protección de 
datos, sistemas algorítmicos, datos sensibles, decisiones automatizadas.

Abstract: The rapid emergence of Artificial Intelligence (AI) has generated a 
fundamental conflict with the Right to Data Protection and personal privacy 
in the digital society, requiring an urgent legal reorganization. Faced with 
these risks, the European regulatory framework, led by the General Data 
Protection Regulation (GDPR) and the new AI Regulation, seeks to establish 
solid guarantees that balance technological innovation with the safeguarding 
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of individual rights. Jurisprudence has reinforced this protection, broadly 
interpreting the concept of automated decision to ensure that any operation 
based on probability values that significantly affects the data subject is subject 
to control and transparency. The crucial challenge facing society is how to 
guarantee that the evolution of AI is developed under a Human Rights-based 
approach, demanding human supervision to prevent interferences in the 
private sphere and protect the citizens’ most sensitive data.

Keywords: Artificial intelligence, new technologies, data protection, 
algorithmic systems, sensitive data, automated decisions.

SUMARIO:	1. INTRODUCCIÓN. 2. OBJETIVOS DE LA NUEVA NORMATI-
VA EUROPEA SOBRE IA. 3. JURISPRUDENCIA EUROPEA RELE-
VANTE EN LA PROTECCIÓN DE DATOS Y LA IA. 4. RETOS 
Y DESAFÍOS DE LA IA EN LA PROTECCIÓN DE DATOS. 
4.1. Aprendizaje automatizado. 4.2. Discriminación y sesgos. 4.3. El reco-
nocimiento biométrico. 5. CONCLUSIONES. BIBLIOGRAFÍA.

1.	 INTRODUCCIÓN

En primer lugar, debemos aclarar qué es la Inteligencia Artificial. Hay 
muchas definiciones sobre lo que es o se puede considerar inteligencia 
artificial, pero ninguna ha alcanzado el consenso necesario. Sin embar-
go, podemos utilizar aquel concepto que define la IA como un conjunto 
de avances tecnológicos cuyo fin principal es intentar imitar o alcanzar la 
inteligencia humana, es decir, el funcionamiento analítico y racional de 
un cerebro humano. Para lograr este objetivo, es esencial el desarrollo del 
aprendizaje automático, donde, por medio de algoritmos de aprendizaje 
y bases de datos (se debe alimentar al propio algoritmo con una cantidad 
ingente de información), se pueden deducir secuencias y patrones, con los 
cuales se resuelven problemas y/o se predicen ciertos comportamientos 1.

La Inteligencia Artificial conlleva la creación de sistemas que buscan 
asemejarse a la mente de un ser humano. Esto incluye funciones complejas 
como el razonamiento, que permite procesar información y sacar conclu-
siones lógicas de dichos datos; la planificación, que conlleva la formula-
ción de estrategias para alcanzar un objetivo partiendo del análisis de una 

 1.	 Comunicado de prensa del Ministerio de Ciencia del Gobierno de España (consul-
ta en mayo de 2024). Disponible en: https://planderecuperacion.gob.es/noticias/
que-es-inteligencia-artificial-ia-prtr
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situación actual; el aprendizaje, una de las habilidades más sorprendentes 
que lleva a cabo, porque consigue absorber cualquier tipo de información 
en cuestión de segundos y la implementa en el resto de funciones; y la 
comunicación, en cualquier tipo de idioma, facilitando la interacción con 
los usuarios independientemente de la lengua que hablen.

Dentro del marco normativo europeo, la definición y regulación de la 
inteligencia artificial se ha abordado con precisión y dentro de un enfo-
que garantista. El Reglamento sobre Inteligencia Artificial de la UE (Ley de 
Inteligencia Artificial) define la inteligencia artificial como un software que 
se desarrolla con una o más de las técnicas y enfoques enumerados en el 
Anexo I y pueden, para un conjunto dado de objetivos definidos por el ser 
humano, generar resultados como contenido, predicciones, recomendacio-
nes o decisiones que influyen en los entornos con los que interactúan (art. 
3.1) 2. Es necesario mencionar que dentro de los sistemas de Inteligencia 
Artificial (IA) se reciben cantidades ingentes de datos, muchos de los cua-
les son categorías sensibles de datos y de carácter personal.

En realidad, la mayoría de los aparatos basados o desarrollados con 
IA recopilan datos personales de una forma imperceptible en nuestro día 
a día. No todos los datos que se recogen cuentan con conocimiento y con-
sentimiento de los usuarios. A esto hay que añadir el hecho de que los 
sistemas desarrollados con IA procesan de manera cada vez más comple-
ja toda esta información personal y consiguen resultados increíbles a raíz 
de unos datos desagregados y la mayoría de veces anónimos o de difícil 
identificación.

Es de vital importancia recordar las implicaciones que la IA tiene y 
tendrá en nuestras vidas, debido a que estos sistemas pueden influir en 
nuestras decisiones a raíz de los innumerables análisis de datos obtenidos 
a través de nuestros dispositivos, a veces de forma consentida por parte de 
los usuarios y otras de forma ilegal por la recopilación masiva de nuestra 
información, pudiendo afectar a decisiones personales en ámbitos comer-
ciales o incluso políticos 3.

 2.	 Comunicado de prensa de las instituciones europeas (consulta en mayo de 
2024). Disponible en: https://www.consilium.europa.eu/es/press/press-relea-
ses/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-
the-first-worldwide-rules-for-ai/

 3.	 Vallejo Echavarría, J. C., «Más allá de los datos: la revolución de la inteligencia artifi-
cial en las ciencias de la información», Revista Interamericana de Bibliotecología, vol. 47, 
n.º 1, 2023.
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Por estas razones en concreto, los expertos proponen un seguimien-
to de estos sistemas de tecnologías IA para evitar que el mismo sistema 
lleve a cabo tratamientos de los datos personales que restrinjan y limiten 
la libertad real de los usuarios y de las personas. También es necesario 
un control y/o regulación sobre los mismos que posibilite la protección 
de las influencias de estos sistemas de IA sobre colectivos especialmente 
vulnerables, como es el caso de los ancianos, poco habituados al uso de 
las nuevas tecnologías, o de los niños que cada vez acceden desde más 
temprana edad a contenidos en línea o en redes sociales 4. En general, debe-
mos mencionar que la IA va a proporcionar innumerables ventajas a la 
sociedad en su conjunto y que, por lo tanto, debemos evitar posibles inje-
rencias de la IA, vinculando su funcionamiento a un enfoque ético y moral 
basado en los Derechos Humanos. Esto implica situar a las personas más 
vulnerables (como ancianos, niños o adolescentes, denominados colecti-
vos vulnerables) en el centro jurídico del debate que surja ante cualquier 
avance tecnológico y, en especial, de la IA, utilizando los principios de los 
Derechos Humanos como guía de nuestras decisiones y de la elaboración 
de normativa que deba regular dichos avances tecnológicos.

En todos los procesos que lleven a cabo cualquier tratamiento de 
datos personales deben respetarse las condiciones y los requisitos esta-
blecidos en la normativa nacional e internacional de Protección de Datos 
personales, en concreto en el Reglamento General de Protección de Datos 
(RGPD 2016/679), así como en la Ley de Protección de Datos y Garantía de 
Derechos Digitales en el caso español (Ley Orgánica 3/2018), y más recien-
temente con el Reglamento de Inteligencia Artificial de la UE. No hay que 
olvidar que la intimidad, la privacidad y la protección de datos son espa-
cios de autonomía personal en la sociedad digital que nos permiten disfru-
tar de una vida plena en libertad. Como cualquier Derecho Fundamental, 
la protección de datos y la privacidad tienen

Por todo ello, la protección de datos es uno de los retos que se suelen 
señalar en el caso de los sistemas de IA y su relación con la privacidad. El 
objetivo de los próximos años deberá ser la regulación y el control de la 
IA para evitar que dicha tecnología llegue a generar un grave perjuicio en 
nuestra privacidad 5.

 4.	 Acedo Penco, A., Ammerman Yebra, J., Ayllón García, J. D., Cintora Egea C. y Herrero 
Jiménez, M., La privacidad en el metaverso, la inteligencia artificial y el big data: protección 
de datos y derecho al honor, Editorial Dykinson, Madrid, 2022.

 5.	 Acedo Penco, A., Ammerman Yebra, J., Ayllón García, J. D., Cintora Egea C. y Herrero 
Jiménez, M., op. cit.
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2.	 OBJETIVOS DE LA NUEVA NORMATIVA EUROPEA SOBRE IA

Existe una preocupación significativa por la IA, entre sus tratamien-
tos automatizados de datos y el impacto en el Derecho a la intimidad y la 
Protección de Datos. La IA y sus algoritmos están diseñados para recopi-
lar grandes cantidades de datos, lo que puede tener graves consecuencias 
para la vida privada y familiar de los usuarios. La IA se utiliza para el 
seguimiento y la elaboración de perfiles en línea mediante cookies, huellas 
digitales y datos de comportamiento de dispositivos inteligentes, crean-
do un desafío para la sociedad y la protección de datos 6. Y aunque la LO 
3/2018 contempla excepciones si los datos son públicos, esta interpretación 
debe ser muy restrictiva, ya que ni el interés legítimo, ni el vital, ni un 
contrato justifican el uso de IA para perfilar ciudadanos con fines políticos 
personalizados.

En este sentido, el Convenio 108 del Consejo de Europa para la 
Protección de Datos Personales se está actualizando para definir los dere-
chos del interesado frente a las implicaciones de las herramientas contem-
poráneas de recogida, tratamiento, reutilización y elaboración de perfiles 
de datos, como son los nuevos sistemas algorítmicos tan presentes en nues-
tro día a día. En concreto, el artículo 8 del proyecto de Convenio estable-
ce el derecho a no ser sometido a decisiones automatizadas que afecten 
significativamente al individuo, el derecho a conocer los motivos del tra-
tamiento y a oponerse a este, a menos que existan motivos legítimos que 
prevalezcan.

Los marcos normativos de Protección de Datos de la UE (RGPD y Ley 
de la IA) también regulan el uso de sistemas algorítmicos para la recopila-
ción masiva de datos. La elaboración de perfiles, si bien puede beneficiar 
a individuos y la sociedad con controles adecuados, genera dilemas por 
la falta de regulación en su uso para beneficios económicos o políticos, ya 
que el principal problema es la reutilización de datos personales para dife-
rentes fines a través de la IA, lo que puede afectar a la autodeterminación 
informativa de una persona 7. A menudo, los usuarios no son conscientes 
de la reutilización de sus datos, lo que puede resultar en información falsa, 
incompleta, sesgada o manipulada. Es crucial el cumplimiento del deber 

 6.	 Fernández-Aller, C. y Serrano Pérez, M. M., «¿Es posible una Inteligencia artificial 
respetuosa con la protección de datos?», Doxa: Cuadernos de Filosofía del Derecho, n.º 45, 
2022.

 7.	 Mendoza Enríquez, O. A., «El derecho de protección de datos personales en los siste-
mas de inteligencia artificial», Revista IUS, n.º 48, 2021.
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de información para que los ciudadanos sepan cómo se tratarán sus datos 
con IA, sin embargo, la naturaleza impredecible de estas tecnologías difi-
culta la información previa y la revocabilidad del consentimiento 8.

El principal objetivo de este estudio es cómo se debe garantizar la 
Protección de Datos y la intimidad ante el auge de la IA, analizando el 
Reglamento de IA de la UE, el RGPD y la LOPDGDD.

En primer lugar, debemos examinar el Reglamento sobre la Inteligencia 
Artificial de la UE de 2024. Uno de los objetivos de esta nueva normativa 
es garantizar la seguridad y fortalecer la inversión en IA en la UE, estable-
ciendo varios niveles de riesgo y prohibiendo el reconocimiento facial en 
ciertas situaciones. Se aplica a proveedores y usuarios de sistemas de IA 
que se comercialicen o utilicen en la UE, independientemente de su origen, 
con la excepción de que no se aplica a sistemas utilizados por las auto-
ridades de terceros países, organizaciones internacionales en cooperación 
policial o judicial, con fines militares o de seguridad nacional.

El reglamento clasifica los riesgos en cuatro niveles:

•  Riesgo no tolerable o prohibido: como son las amenazas a la segu-
ridad, a la vida y a los derechos de las personas, incluyendo sistemas 
diseñados para manipular comportamientos o sistemas de puntua-
ción social, importante en casos donde se utiliza la IA para compro-
bar solvencia crediticia.

•  Alto riesgo: En este caso nos encontramos con IA vinculada a 
infraestructuras críticas (salud, educación y seguridad), cirugía, 
reclutamiento de personal, servicios públicos, legislación, inmi-
gración o administración/justicia. Estos sistemas están sujetos a 
obligaciones estrictas, como análisis de riesgos, trazabilidad, docu-
mentación detallada y, por supuesto, la supervisión humana antes 
de ejecutar cualquier acción presentada por los sistemas algorítmicos 
de inteligencia artificial.

•  Riesgo limitado: donde se encuentran los sistemas básicos como 
chatbots, que requieren un nivel mínimo de transparencia, donde los 
usuarios deben ser informados de que interactúan con una máquina. 
Muy comunes en todas las plataformas para valorar incidencias con 
empresas o páginas web.

 8.	 Fernández-Aller, C. y Serrano Pérez, M. M., op. cit.
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•  Riesgo mínimo: Otros sistemas como videojuegos o aplicaciones 
de mejora de imagen, que no conllevan riesgo alguno debido a su 
transparencia y política de privacidad, y para los cuales la normativa 
no especifica medidas regulatorias, simplemente recomendaciones.

Con todo esto, y la clasificación que hemos mencionado, la UE promue-
ve el desarrollo de modelos de IA y designa a las autoridades nacionales de 
control (como la AEPD y agencias autonómicas en España) para supervisar 
esta normativa. También invita a los Estados miembros a elaborar códigos 
éticos y de conducta voluntarios para los sistemas de IA de riesgo mínimo, 
que puedan consistir en meras recomendaciones o sugerencias de uso.

La irrupción y el desarrollo vertiginoso de la Inteligencia Artificial (IA) 
han situado a la sociedad ante una encrucijada regulatoria, donde la Unión 
Europea ha tenido que responder con un doble engranaje normativo para 
tutelar los derechos individuales en la era digital. El desafío fundamental 
reside en cómo asegurar que el recién adoptado Reglamento de Inteligencia 
Artificial (Reglamento de IA) no solo coexista, sino que se alinee y refuerce 
las sólidas garantías establecidas previamente por el Reglamento General 
de Protección de Datos (RGPD). Este proceso de adecuación es vital, pues 
la operatividad misma de los sistemas de IA se basa en el tratamiento de 
ingentes cantidades de datos, muchos de los cuales son de carácter perso-
nal o sensible. Por ello, es ineludible que los principios de licitud, transpa-
rencia y minimización del RGPD se integren en el diseño de los sistemas 
de IA desde su fase inicial. En última instancia, la normativa busca estable-
cer marcos sólidos que exijan rigurosas obligaciones, como la supervisión 
humana y la gestión de sesgos algorítmicos, para garantizar un equilibrio 
necesario entre la promoción de la innovación tecnológica y la protección 
efectiva de la intimidad y la autonomía personal de los ciudadanos 9.

Como hemos mencionado anteriormente, la protección de los datos 
personales es un Derecho Fundamental tanto en España como en la Unión 
Europea, reconocido tanto en la Carta de los Derechos Fundamentales (art. 
8), como en el Tratado de Funcionamiento de la Unión Europea (art. 16). 
Este derecho se encuentra respaldado por un marco normativo que inclu-
ye el Reglamento General de Protección de Datos (RGPD 2016/679) y la 
Ley Orgánica de Protección de Datos Personales y garantía de los derechos 
digitales (LOPDGDD 3/2018), entre otras normativas sectoriales que afec-
tan de forma indirecta este ámbito.

 9.	 Fernández-Aller, C. y Serrano Pérez, M. M., op. cit.
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Es fundamental evaluar continuamente el cumplimiento de estos requisi-
tos a lo largo del ciclo de vida de un sistema de IA y sus sucesivas actualiza-
ciones, prestando especial atención a la legitimidad ética de los tratamientos 
y a sus posibles efectos inesperados en el entorno social de los ciudadanos, 
así como al tipo de información que lleguen a tratar estos sistemas algorítmi-
cos 10. Además, se debe considerar el impacto colateral de estos tratamientos 
más allá de las limitaciones iniciales establecidas o de las garantías que el pro-
pio reglamento fija en las decisiones automatizadas, que veremos cómo han 
sido interpretadas por el TJUE y la relación con la intimidad de los usuarios. 
La ética en la IA es un tema crucial para garantizar que estas tecnologías se 
desarrollen y utilicen de manera responsable y respetuosa con los datos sensi-
bles de las personas, ya que, según establece el art. 9 del RGPD, esta categoría 
de datos debe ser especialmente amparada ante las posibles amenazas y ata-
ques por el ordenamiento jurídico de todos los Estados miembros 11.

Por otro lado, el RGPD establece una serie de definiciones claves que 
deben ser tenidas en cuenta al trabajar con IA, recogidas en su art. 4 y algu-
nas de las cuales son objeto de estudio en la jurisprudencia más reciente 
del TJUE, como son: los datos personales, categorías especiales de datos, 
tratamiento, perfilado y decisiones automatizadas:

•  Datos personales: Según el art. 4.1 del RGPD es «toda información 
sobre una persona física identificada o identificable (“el interesado”); 
se considerará persona física identificable toda persona cuya iden-
tidad pueda determinarse, directa o indirectamente, en particular 
mediante un identificador, como por ejemplo un nombre, un núme-
ro de identificación, datos de localización, un identificador en línea 
o uno o varios elementos propios de la identidad física, fisiológica, 
genética, psíquica, económica, cultural o social de dicha persona».

•  Categorías especiales de datos: Son definidas en el art. 9 del RGPD 
como aquella información «que revele el origen étnico o racial, las opi-
niones políticas, las convicciones religiosas o filosóficas, o la afiliación 
sindical, y el tratamiento de datos genéticos, datos biométricos dirigi-
dos a identificar de manera unívoca a una persona física, datos relati-
vos a la salud o datos relativos a la vida o la orientación sexual de una 

 10.	 Molina Hermosilla, O., «Inteligencia artificial, Big Data y derecho a la protección de 
datos de las personas trabajadoras», Revista de Estudios Jurídico-Laborales y de Seguridad 
Social (REJLSS), n.º 6, 2023.

 11.	 Mendoza Enríquez, O. A., op. cit.
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persona física». Además, el mismo artículo determina la prohibición 
de cualquier tipo de tratamiento sobre dicha información, salvo una 
serie de excepciones específicas recogidas en los apartados 2, 3 y 4 del 
art. 9 (misma regulación que la plasmada en el art. 9 de la LOPDGDD).

•  Tratamiento de datos: El art. 4 apartado 2 lo define como «cual-
quier operación o conjunto de operaciones realizadas sobre datos 
personales o conjuntos de datos personales, ya sea por procedimien-
tos automatizados o no, como la recogida, registro, organización, 
estructuración, conservación, adaptación o modificación, extracción, 
consulta, utilización, comunicación por transmisión, difusión o cual-
quier otra forma de habilitación de acceso, cotejo o interconexión, 
limitación, supresión o destrucción».

•  Perfilado o Elaboración de perfiles: El art. 4 del RGPD lo define 
como «toda forma de tratamiento automatizado de datos personales 
consistente en utilizar datos personales para evaluar determinados 
aspectos personales de una persona física, en particular para anali-
zar o predecir aspectos relativos al rendimiento profesional, situa-
ción económica, salud, preferencias personales, intereses, fiabilidad, 
comportamiento, ubicación o movimientos de dicha persona física». 
Siguiendo este concepto podemos establecer tres elementos que 
caracterizan la elaboración de perfiles: En primer lugar, debe ser una 
forma automatizada o parcialmente automatizada incluyendo aque-
llos tratamientos con una participación indirecta del ser humano. En 
segundo lugar, debe tratarse de datos personales que permitan cla-
sificar y categorizar a las personas para una finalidad concreta. Y, en 
tercer lugar, el objetivo principal debe ser analizar los aspectos perso-
nales de una persona física o un grupo para su posterior clasificación 
conforme a un criterio previamente establecido.

•  Decisiones automatizadas: Son las decisiones fundamentadas en 
un tratamiento de datos automatizado por medios tecnológicos o con 
sistemas algorítmicos sin la participación directa o indirecta de un 
ser humano. El RGPD en su art. 22 y en su considerando 71 limita y 
establece una serie de garantías para que determinadas informacio-
nes y datos no sean sometidas a decisiones automatizadas que pue-
dan afectar significativamente a los usuarios.

En relación con el último concepto definido, la AEPD se pronunció sobre 
la toma de decisiones únicamente basadas en un tratamiento automatiza-
do. Debido a que los programas o aplicaciones que se están desarrollando 
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pueden llegar a tomar decisiones que pueden influir en la seguridad, la 
vida social y privada, es de vital importancia establecer las garantías que 
amparen a los usuarios de posibles injerencias causadas por estos avances 12.

Como consecuencia, el RGPD garantiza el derecho de toda persona a 
no ser sometido a decisiones automatizadas como la elaboración de per-
files cuando no exista una intervención humana en tal procedimiento de 
toma de decisiones, y pueda producir efectos jurídicos y afectar de for-
ma significativa al usuario en su vida. También se establecen una serie de 
excepciones cuando el tratamiento de datos basado en este tipo de sistemas 
esté basado en un consentimiento expreso y explícito del usuario y se apli-
quen una serie de medidas y garantías que protejan sus derechos, también 
es necesario que no afecten a categorías de datos especialmente protegidos 
(art. 9 RGPD) y cuando se fundamente en la protección del interés público 
según el ordenamiento jurídico nacional o de la Unión Europea.

Como consecuencia, la adecuación de la normativa sobre Protección de 
Datos y del avance de la IA se centra en que la supervisión humana en los 
sistemas basados en inteligencia artificial es crucial, no solamente como 
una práctica voluntaria y recomendable, sino también como una manera 
de garantizar la transparencia, la licitud y la responsabilidad en las deci-
siones automatizadas 13. Permitir que un ser humano pueda intervenir y 
tomar decisiones en situaciones críticas es fundamental para evitar posi-
bles sesgos o errores que los algoritmos por sí solos podrían llegar a come-
ter. Además, documentar incidencias y cuestionamientos de las decisiones 
automáticas es esencial para identificar patrones o situaciones que requie-
ran intervención humana, lo que contribuye a mejorar el funcionamiento 
de los sistemas de IA y a mantener la confianza de los interesados en el 
tratamiento directa o indirectamente automatizado de sus datos 14.

3.	 JURISPRUDENCIA EUROPEA RELEVANTE EN LA PROTECCIÓN 
DE DATOS Y LA IA

La aparición en sede constitucional del Derecho a la Protección de Datos 
personales surge a raíz de las SSTC 290/2000 y 292/2000, de 30 de noviem-

 12.	 Palma Ortigosa, A., Decisiones automatizadas y protección de datos: especial atención a los 
sistemas de inteligencia artificial, Dykinson, Madrid, 2022.

 13.	 Palma Ortigosa, A., op. cit.
 14.	 Devia, A. M., «La inteligencia artificial, el big data y la era digital: ¿una amenaza para 

los datos personales?», Revista La Propiedad Inmaterial, n.º 27, 2019.
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bre, siendo la culminación de la doctrina que el Tribunal Constitucional 
ha ido ampliando junto con las sentencias del TJUE y del TEDH, donde 
se han ido consagrando, tanto en nuestro ordenamiento interno como a 
nivel supranacional, la dignidad de la persona, fundamento de aquél, y la 
facultad de autodeterminación del control de nuestra información y datos 
sensibles. Los argumentos aducidos por el fallo mayoritario del Tribunal 
Constitucional español en la STC 292/2000, de 30 de noviembre, contribu-
yen a justificar el Derecho Fundamental a la Protección de Datos en base a 
lo mencionado en otros artículos de nuestra Carta Magna. Antes de dictar 
esta sentencia tan trascendental y con tanta importancia en el ámbito de la 
privacidad, el TC trató los conceptos de dignidad, honor e intimidad en las 
SSTC 139/1995 y 214/1991, donde establecía una interpretación bastante 
amplia a la hora de amparar a los ciudadanos ante las injerencias que lesio-
nasen sus derechos o las injerencias externas en su vida privada y su pleno 
desarrollo de la personalidad 15.

Una de las primeras sentencias en tratar los casos de decisiones auto-
matizadas de datos personales fue la sentencia de la Corte del distrito de 
La Haya del 5 de febrero de 2020. Este asunto, a pesar de no tener una 
implicación directa en nuestro ordenamiento, tiene una importancia relati-
va ya que es un antecedente de la última STJUE sobre los sistemas algorít-
micos, operaciones matemáticas y decisiones automatizadas por parte de 
los sistemas de Inteligencia Artificial. El denominado como «Caso SyRI» 
determinó que era ilegal un sistema algorítmico del gobierno neerlandés 
para la lucha contra el fraude a la seguridad social en los Países Bajos, y se 
declaró que debido a su falta de transparencia era contrario al Convenio 
Europeo de Derechos Humanos (CEDH), en concreto contrario al art. 8 del 
CEDH donde se protege la intimidad y la privacidad en la esfera indivi-
dual y familiar.

La sentencia gira alrededor de dos elementos clave: la falta de transpa-
rencia del modelo algorítmico y el problema de sesgo que tenía el propio 
sistema. Dentro de los fundamentos jurídicos para establecer la ilegalidad 
del sistema se mencionaba la protección de los Derechos Humanos (la inti-
midad personal y familiar), porque no se aclaraba la procedencia de los 
datos que utilizaba el sistema para detectar el fraude en la seguridad social 
ni cuál era el criterio que seguir para la identificación y clasificación de los 
usuarios que estaban siendo investigados 16. Claramente atentaba contra 

 15.	 SSTC 214/1991, 139/1995 y 290/2000.
 16.	 Sentencia de la Corte del distrito de La Haya del 5 de febrero de 2020.
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los principios básicos de los arts. 5 y 6 del RGPD, donde la transparencia, 
la licitud, la proporcionalidad y la pertinencia son elementos clave para 
utilizar en los tratamientos de datos personales y fijar su finalidad.

Con el paso del tiempo surgieron más sentencias relevantes, y en con-
creto, una de las resoluciones judiciales más importantes en lo relativo a las 
decisiones automatizadas es la STJUE del 7 de diciembre de 2023, y es más 
importante no solamente por el órgano jurisdiccional que la dicta y sino 
por la proyección a futuro que tendrá al haber definido un concepto clave 
en el ámbito de los avances tecnológicos. Es un caso muy reciente y que 
servirá de base para el futuro control de los avances tecnológicos, sistemas 
algorítmicos y la IA, ya que desarrolla el art. 22 del RGPD 2016/679.

El art. 22 del RGPD es desarrollado en esta STJUE y sirve para vincular-
lo con el Reglamento de Inteligencia Artificial. Dice así: «Todo interesado 
tendrá derecho a no ser objeto de una decisión basada únicamente en el 
tratamiento automatizado, incluida la elaboración de perfiles, que produz-
ca efectos jurídicos en él o le afecte significativamente de modo similar» 17.

Al estudiar los hechos que dieron lugar a esta sentencia, comprobamos 
que el asunto inicial procede de la negativa de una empresa alemana, espe-
cializada en la solvencia crediticia mediante un análisis de bases de datos 
estadísticos y sistemas algorítmicos, a facilitar al demandante el origen y la 
procedencia de los datos que dicha empresa alemana había utilizado para 
llevar a cabo la clasificación de su persona dentro del registro de solvencia 
crediticia. Este tema es trascendental debido a que vincula la Protección 
de Datos y la toma de decisiones automatizadas en el ámbito de la solven-
cia crediticia, debido a que la negativa de SCHUFA (la empresa alemana) 
a proporcionar información detallada sobre la forma de clasificar y esta-
blecer una puntuación de solvencia del demandante plantea interrogantes 
sobre la transparencia y el ejercicio del Derecho de acceso del demandante 
a sus datos personales.

El cuestionamiento al Tribunal de Justicia de la Unión Europea (TJUE) 
sobre si la actividad de SCHUFA entra en el ámbito del art. 22 RGPD, ya 
que este artículo se refiere a las decisiones automatizadas, incluida la ela-
boración de perfiles mediante procedimientos matemáticos y algorítmicos, 
que pueden tener un impacto significativo en los individuos. Es crucial 
considerar cómo las empresas como SCHUFA utilizan algoritmos y datos 
para evaluar la solvencia crediticia, y cómo esta evaluación puede afectar a 

 17.	 STJUE del 7 de diciembre de 2023.
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las oportunidades financieras de las personas. El equilibrio entre la protec-
ción de datos y la necesidad legítima de evaluar el riesgo crediticio es un 
tema complejo que requiere un análisis detallado.

Otro de los temas que aborda la STJUE del 7 de diciembre de 2023, es la 
definición de una decisión individual automatizada dentro de lo regulado 
en el art. 22 RGPD y en el caso concreto de la empresa alemana, entendién-
dola como cualquier decisión que puede ser determinante para un tercero, 
que no solamente afecten al interesado en cuestión sino también a todas 
las actividades y actos que puedan llegar a afectarle de forma significativa.

Esta definición es muy importante ya que establece de una manera 
amplia y muy garantista, y siguiendo la línea defendida por el Abogado 
General en sus conclusiones, el concepto de decisión automatizada. 
Supone vincular todas las garantías del art. 22 a las actividades y actos 
que puedan llegar a afectar a los usuarios debido a dicha decisión. La 
denegación a un crédito o a un préstamo del usuario procede de una 
serie de operaciones matemáticas y de unos criterios prestablecidos que 
llegaron a afectar de forma significativa la vida del demandante y cuan-
do finalmente intenta ejercitar de forma legítima su Derecho de acceso 
para averiguar su procedencia y el origen de dichos criterios o datos con 
los cuales elaboraron la clasificación y su posterior negativa al crédito, 
la empresa alemana se lo deniega. El TJUE dispone que la decisión «está 
basada “de un modo determinante” en un valor de probabilidad insu-
ficiente dará lugar, en la práctica totalidad de los casos, a que el banco 
deniegue la concesión del préstamo solicitado, por lo que afecta al intere-
sado significativamente».

Es una interpretación garantista que intenta evitar «una laguna en la 
protección jurídica, si se optara por una interpretación restrictiva de esta 
disposición según la cual la generación del valor de probabilidad debiera 
considerarse un mero acto preparatorio, porque de lo contrario, el interesa-
do no podría invocar […] su derecho de acceso».

Por otro lado, dentro de la cuestión prejudicial planteada en este caso 
también se esbozaba el debate sobre las posibilidades de las regulaciones 
nacionales sobre el mencionado art. 22 y que algunas regulaciones nacio-
nales pudieran fijar requisitos más estrictos para la definición de decisiones 
automatizadas y los valores de probabilidad que pudieran llegar a crear. 
Hay que mencionar que, a raíz del art. 22, los ordenamientos nacionales de 
los Estados miembros pueden llegar a autorizar decisiones automatizadas 
y recoger medidas y garantías pertinentes para cada caso; además, pueden 
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legitimar casos donde se llegue a usar en tratamientos de datos de catego-
rías especiales del art. 9 del reglamento.

En relación con lo que acabamos de mencionar la STJUE recuerda que 
«los legisladores nacionales deben establecer medidas adecuadas», y que 
tienen que sujetarse no solamente al art. 22, sino también a los arts. 5 y 6 
donde se trata la base de la legitimación en el uso de datos personales y los 
principios que regulan dicha legitimación. Especialmente que «los Estados 
miembros no pueden adoptar […] normativas que autoricen la elaboración 
de perfiles incumpliendo los requisitos establecidos en esos artículos 5 y 6, 
y que no están facultados para establecer normas complementarias para la 
aplicación de estos requisitos», además, «no pueden […] apartarse de las 
exigencias que resultan de la jurisprudencia» 18.

Finalmente, el TJUE dictamina que la generación de un valor o criterio 
de probabilidad por parte de la empresa alemana se encontraría dentro de 
los parámetros recogido en el art. 22 del RGPD, por lo que «debe interpretar-
se que la generación automatizada, por una agencia de información comer-
cial, de un valor de probabilidad a partir de datos personales relativos a una 
persona y acerca de la capacidad de esta para hacer frente a compromisos 
de pago en el futuro constituye una “decisión individual automatizada”, en 
el sentido de la mencionada disposición, cuando de ese valor de probabili-
dad dependa de manera determinante que un tercero, al que se comunica 
dicho valor, establezca, ejecute o ponga fin a una relación contractual con 
esa persona». Y que «Los artículos 6, apartado 1, y 22 del reglamento […] no 
se oponen a una normativa nacional sobre elaboración de perfiles cuando 
se trate de una elaboración de perfiles distinta de la prevista en el artículo 
22, apartado 1, de este Reglamento. Sin embargo, en este caso la normativa 
nacional debe respetar los requisitos establecidos en el art. 6 del reglamento. 
En particular, debe fundamentarse en una base jurídica adecuada, extremo 
que corresponde verificar al órgano jurisdiccional remitente» 19.

La sentencia establece una doctrina clave sobre el ámbito y las diversas 
formas de aplicación del art. 22 que servirán para futuras situaciones sobre 
IA, todo ello con una marcada voluntad garantista. Determinando que 
todas las garantías que deben fijarse no solamente alcanzan al responsable 
de los datos, sino también al encargado y al tercero que hayan llegado a 
tratar esos datos con independencia de la finalidad para la cual los esté uti-

 18.	 STJUE del 7 de diciembre de 2023.
 19.	 STJUE del 7 de diciembre de 2023.
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lizando. Para el TJUE, las garantías deben alcanzar todas las operaciones 
(acciones o hechos) en las que se lleguen a utilizar datos, como la elabora-
ción de perfiles u operaciones matemáticas, incluso cuando en apariencia 
el proceso se intente camuflar como una decisión humana o un proceso 
adoptado por otra entidad.

Debemos destacar la interpretación tan amplia de decisiones auto-
matizadas, para evitar que se limiten las garantías del art. 22 solamente 
a las decisiones llevadas a cabo sin intervención humana, o decisiones 
donde solamente intervengan sistemas algorítmicos. Por lo que todos los 
medios técnicos, organizativos y garantías de la normativa de Protección 
de Datos abarcan cualquier sistema automatizado o digitalizado, la elabo-
ración de perfiles mediante bases de datos o la ponderación realizada por 
Inteligencia Artificial.

Es evidente que el art. 22 del RGPD es una norma del ámbito de la 
Protección de datos y es diferente del Reglamento de la Inteligencia 
Artificial de la UE, pero es inevitable que lleguen a converger en un futu-
ro muy próximo. Principalmente por la gran cantidad de datos que utili-
zan las IA actualmente y que seguirá aumentando significativamente, y 
eso es clave para catalogar el sistema de IA de alto riesgo dentro de su 
normativa. El Reglamento especifica que dependerá del sistema y de que 
decisiones pueda llegar a tomar de forma autónoma para que pueda ser 
calificado como de alto riesgo y por lo tanto se aplicarían todas las medidas 
y garantías. La relevancia de determinar si un sistema es automatizado o 
no, lo cual era importante para reforzar las garantías del RGPD y que aho-
ra adquiere una nueva dimensión para la aplicación del Reglamento de IA, 
porque la distinción entre sistemas automatizados y no automatizados, y 
parcial o totalmente automatizados, es crucial para la aplicación efectiva de 
las regulaciones de protección de datos 20.

4.	 RETOS Y DESAFÍOS DE LA IA EN LA PROTECCIÓN DE DATOS

La Protección de Datos en el contexto de la inteligencia artificial presen-
ta constantes desafíos y problemáticas legales. Surgen cuestiones sobre la 
privacidad y la recopilación de datos personales para entrenar sistemas de 
IA, dado que, con la proliferación de decisiones automatizadas y la elabo-
ración de perfiles, surgen problemas complejos como el sesgo algorítmico, 
la discriminación y la responsabilidad legal.

 20.	 Palma Ortigosa, A., op. cit.
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4.1.	 APRENDIZAJE AUTOMATIZADO

Uno de los primeros problemas que surge es el problema de la recopi-
lación de datos, especialmente cuando se trata los datos personales o sen-
sibles de los usuarios, puesto que debe llevarse a cabo dicha recopilación 
y selección respetando la privacidad de las personas y cumpliendo con las 
normativas legales pertinentes, como el Reglamento General de Protección 
de Datos (RGPD 2016/679) o la Ley Orgánica de Protección de Datos y 
Garantía de Derechos Digitales (LOPDGDD 3/2018)) en el caso de España.

Es crucial obtener el consentimiento de los usuarios, garantizando la 
licitud y la transparencia en la captación de los datos y permitir a los usua-
rios acceder a su información o solicitar su eliminación. En este proceso, es 
fundamental ser consciente del potencial sesgo en los conjuntos de datos 
y comprender cómo esto puede afectar las decisiones tomadas por la inte-
ligencia artificial. Para poder evitar infracciones y brechas de seguridad es 
necesario identificar y mitigar estos sesgos desde la fase de recopilación 
de datos es fundamental para desarrollar sistemas de IA justos, éticos y 
precisos 21. Solo así podremos asegurarnos de que la IA tome decisiones 
imparciales, justas y respetuosas.

Por otro lado, el almacenamiento de dichos datos es otro de los pro-
blemas a los que tiene que hacer frente este tipo de tecnologías. Por lo que 
la seguridad y protección de datos son temas de suma importancia que 
solo las personas y sistemas autorizados tengan acceso a la información 
sensible, lo cual se logra a través de estrictas políticas de control de acceso 
y autenticación. Además, es fundamental implementar técnicas de cifrado 
tanto para los datos en reposo como para los que están en movimiento, 
con el fin de resguardar su confidencialidad, y poder cumplir con las regu-
laciones de privacidad sin comprometer su utilidad para la IA. Debemos 
asegurarnos de que la anonimización sea lo suficientemente sólida como 
para resistir cualquier avance tecnológico que pueda comprometer la pri-
vacidad de las personas cuyos datos se están protegiendo 22.

La gestión efectiva de los datos no solo contribuye a la creación y ope-
ración exitosa de modelos de IA, sino que también garantiza el cumpli-
miento de la normativa sobre protección de datos, como el RGPD y el 

 21.	 Castellanos Claramunt, J., «La gestión de la información en el paradigma algorítmi-
co: inteligencia artificial y protección de datos», MÉI: Métodos de Información, vol. 11, 
n.º 21, 2020.

 22.	 Molina Hermosilla, O., op. cit.
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Reglamento de la IA, lo que maximiza el potencial y la sostenibilidad de 
las soluciones de IA en una amplia variedad de programas y aplicaciones.

4.2.	 DISCRIMINACIÓN Y SESGOS

Otro de los desafíos actuales es el de los sesgos en los sistemas de IA 
y cómo puede tener consecuencias significativas en la toma de decisiones 
de las personas. Hay que reconocer que estos sesgos pueden surgir tanto 
en el diseño de los algoritmos como en la interpretación de los resulta-
dos. El sesgo en la interpretación de los resultados es especialmente pre-
ocupante, ya que puede llevar a una aceptación ciega de las decisiones 
tomadas por sistemas de IA, sin cuestionar su validez o justicia. Con ello 
se resalta la importancia de fomentar un pensamiento crítico y ético en el 
uso de la IA 23.

Es evidente, y se han encontrado situaciones como la mencionada en la 
jurisprudencia europea, donde la inteligencia artificial refleja y amplifica 
los sesgos presentes en los datos de los humanos con los que es entrenada. 
Este problema no solo se limita al sexismo, sino que abarca otros prejuicios 
y discriminaciones, como la islamofobia, la xenofobia y el racismo. Es fun-
damental reconocer que la falta de diversidad en el diseño, control y gober-
nanza de la inteligencia artificial contribuye a perpetuar estos sesgos 24.

Hay varias formas de detectar estos tipos de sesgos en los sistemas de 
IA, como son el análisis estadístico de la información utilizada durante el 
entrenamiento de la propia IA, las técnicas de valoración de la calidad en 
los modelos de aprendizaje automatizados y la realización de pruebas en 
contextos diferentes para comprobar los resultados en función de distintos 
criterios como el género, la edad, la clase social, la religión, la raza o la 
etnia, entre otros. En general, la identificación y eliminación de los sesgos 
requiere la participación en el diseño y desarrollo de expertos y herramien-
tas necesarias que se adecuen a las garantías de los códigos de conducta 
recomendados y a las medidas de la normativa 25.

La discriminación producida por los posibles sesgos de los algoritmos 
puede suceder cuando la información o la base de datos para el aprendiza-

 23.	 Fernández-Aller, C. y Serrano Pérez, M. M., op. cit.
 24.	 David Masseno, M., «La inteligencia artificial y la protección de datos: la “elaboración 

de perfiles” para la prevención de delitos graves y del terrorismo en las fuentes de la 
Unión Europea», Revista Eletrônica do Curso de Direito, vol. 17, n.º 2, 2022.

 25.	 David Masseno, M., op. cit.
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je de la IA contiene datos sesgados o prejuicios, derivando en efectos per-
judiciales para las personas en ámbitos como el empleo, la justicia social, 
la educación o la justicia, entre otros. Es de suma importancia afrontar el 
problema de la discriminación algorítmica para corregir estos sesgos en la 
información y los datos.

4.3.	 EL RECONOCIMIENTO BIOMÉTRICO

Y en último lugar, es necesario destacar que los datos biométricos son 
considerados como categorías especiales de datos según el Reglamento 
General de Protección de Datos (RGPD) de la Unión Europea, lo que impli-
ca que su tratamiento está sujeto a estrictas regulaciones debido a su natu-
raleza sensible y el alto riesgo que conlleva en términos de privacidad y 
seguridad.

En uno de los informes dictados por la Agencia Española de Protección 
de Datos se aborda el uso de sistemas biométricos donde exponen sus 
recomendaciones y garantías para el control de este tipo de tecnología, 
alineándose con el RGPD. Algunos aspectos importantes resaltados en la 
guía son que los criterios específicos para el uso de tecnología biométrica 
tanto en contextos laborales como no laborales, definir que la utilización 
de datos biométricos constituye un tratamiento de categorías especiales 
de datos de alto riesgo, y que conforme a la normativa más reciente tan-
to en IA como en protección de datos este tipo de tratamientos de datos 
biométricos requieren un análisis detallado de idoneidad, necesidad y 
proporcionalidad 26.

5.	 CONCLUSIONES

Los avances tecnológicos y las aplicaciones con sistemas de IA han 
irrumpido en nuestro día a día de manera repentina y con fuerza, presen-
tándose como la solución a los diferentes problemas y necesidades que 
nuestra sociedad demandaba, mejorando nuestra existencia e introducién-
dose de manera inconsciente en nuestras vidas.

Es necesario y justo que, conforme a la naturaleza e implicaciones de 
esta tecnología, se construya una normativa actualizada y eficiente des-
de donde puedan operar las Inteligencias Artificiales sin lesionar nuestros 

 26.	 Molina Hermosilla, O., op. cit.
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derechos. Debiéndose acudir a las garantías, códigos de conducta éticos y 
a las medidas técnicas y organizativas para su desarrollo, desde su diseño 
hasta su evolución en cada fase, si se quiere amparar correctamente nues-
tros derechos y la intimidad de las personas que puedan llegar a estar suje-
tas a los tratamientos directa o indirectamente automatizados. Aunque, si 
buscamos lograr un verdadero entorno de protección de nuestra intimidad 
y privacidad, debemos superar los desafíos que nos plantea.

La labor del Derecho será la de generar las herramientas adecuadas 
para que el imparable avance tecnológico se desarrolle con respeto de los 
derechos de los ciudadanos, especialmente impidiendo la discriminación o 
los sesgos dentro de este tipo de tecnología. Una tecnología que evolucione 
en el seno de la discriminación irá ampliando progresivamente la brecha 
de los tratos discriminatorios, y la desigualdad en los diferentes ámbitos 
mencionados a lo largo de este estudio. Por lo que evitar estos sesgos será 
uno de los problemas, si no lo es ya, a los que nuestro ordenamiento jurí-
dico deberá hacer frente. La asimilación de parámetros que empleen la 
inteligencia artificial de manera ética y respetuosa con nuestros derechos y 
libertades es el único camino para seguir evolucionando.

Además, debemos destacar la importancia de la STJUE de 7 de diciem-
bre de 2023 y de su interpretación que amplía el concepto de decisión auto-
matizada, y así evitar que se limiten las garantías del art. 22 solamente a 
las decisiones llevadas a cabo sin intervención humana, o decisiones donde 
solamente intervengan sistemas algorítmicos. Por lo que se deben aplicar 
todas las garantías de la normativa nacional y europea de Protección de 
Datos, abarcando cualquier sistema automatizado o digitalizado, como la 
elaboración de perfiles mediante bases de datos o la clasificación realizada 
por Inteligencia Artificial para sistemas de información crediticia o selec-
ción de personal.

Es esencial que las personas recibamos formación sobre la inteli-
gencia artificial y sus implicaciones en la privacidad al recabar datos. 
Actualmente, todas las grandes empresas tecnológicas están desarrollan-
do este tipo de sistemas y la recopilación de los datos es crucial para su 
correcto funcionamiento. Para ello, debe garantizarse de dónde se recaban 
estos datos y con qué finalidad, para que los usuarios puedan consentir de 
forma expresa y sean conscientes de para qué están siendo utilizados sus 
datos. Esta educación les permitirá comprender los riesgos y beneficios, 
tomando decisiones informadas. Además, es fundamental establecer regu-
laciones sólidas para proteger los datos personales en un mundo cada vez 
más digitalizado.

V.  INTELIGENCIA ARTIFICIAL Y PROTECCIÓN DE DATOS:
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En definitiva, tal y como hemos analizado a lo largo de este estudio, el 
derecho a la Protección de datos lo podemos encontrar en cualquier ámbito 
y especialmente en el mundo digital donde cada día nos movemos más. 
Es un derecho fundamental que cada vez está teniendo más peso por la 
importancia que la sociedad le da a la intimidad y a la privacidad, por 
lo que su amparo debe ir de la mano de la constante evolución que están 
teniendo las nuevas tecnologías. Esperamos que las instituciones europeas 
y las autoridades puedan dar respuesta a los actuales problemas a los que 
nos enfrentamos como sociedad y se adapte la normativa actual al avance 
de la Inteligencia Artificial.
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La irrupción de la Inteligencia Artificial está cambiando la forma de investigar en Ciencias 
Sociales y Jurídicas, generando dudas que van más allá de la técnica y que aún carecen de 
respuestas claras: ¿cómo garantizar la transparencia de las decisiones algorítmicas?, ¿qué 
riesgos éticos asume un investigador al automatizar tareas?, ¿qué límites jurídicos deben 
respetarse cuando la IA interviene en procesos penales, administrativos o universitarios?
La obra ofrece criterios útiles para quienes trabajan en el ámbito jurídico y social. Investiga-
dores, docentes, profesionales del Derecho, responsables públicos y técnicos universitarios 
encontrarán aquí orientaciones fiables para usar IA sin renunciar a la creatividad, el juicio 
crítico y la responsabilidad profesional.
A través de diferentes contribuciones seleccionadas de la III Jornada de Investigadores No-
veles en Derecho de Castilla y León, se examinan problemas concretos como la opacidad 
algorítmica, la discriminación en el empleo, el uso de IA en el enjuiciamiento, la prevención 
del delito en el ciberespacio, la verificación de solvencia de contratistas, la automatización 
concursal o la toma de decisiones asistenciales en entidades locales.
Su valor diferencial reside en abordar cuestiones que rara vez se analizan de forma con-
junta: el impacto cultural de la IA, sus implicaciones éticas en la investigación científica, 
las «zonas grises» normativas que generan inseguridad jurídica y los riesgos reales de 
delegar pensamiento académico en sistemas automatizados.
Este libro proporciona un mapa nítido de oportunidades, límites y responsabilidades que 
permite incorporar la IA sin renunciar a lo esencial: el juicio crítico, la creatividad y la voz 
propia del investigador humano.




