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Pero el control de la medida también precisa del uso de instru-
mentos técnicos que aseguren la autenticidad e integridad de los
soportes puestos a disposicion del juez. De nada sirve disponer de un
férreo control de la medida si las comunicaciones interceptadas son
facilmente manipulables con caricter previo a su recepciéon por la
autoridad judicial. Se entiende asi que la Exposicién de Motivos de la
LO 13/2015 imponga la utilizacién de un sistema de sellado o firma
electronica que garantice la informacién volcada desde el sistema cen-
tral. Y el art. 588 ter.f Lecrim especifica que el aseguramiento de las
conversaciones interceptadas debe realizarse a través de sistema de
sellado o adveracidn suficientemente fiable'*.

SITEL, a cuyo analisis se ha procedido con anterioridad'™”, es desde
luego un sistema adecuado a las exigencias del legislador relativas a la
garantia de autenticidad e integridad de la informacién obtenida a
través de la medida de investigacion.

1.9. Derecho de acceso de las partes a las grabaciones

Una vez alzado el secreto de la medida y finalizada la vigencia de
la intervencidn, se entregara a las partes copia de las grabaciones y de
las transcripciones realizadas (art. 588 ter.i Lecrim). Este derecho, que
forma parte del derecho de acceso de las partes al proceso penal y, con
respecto al investigado o encausado, es expresion del derecho de
defensa, nace una vez se ha acordado el cese de la medida de investi-
gacién. En cualquier caso, el acceso de las partes a los elementos de la
causa es un derecho del que éstas disponen una vez alzado el secreto
del sumario (art. 302 Lecrim).

134.  Se trata en definitiva de garantizar la cadena de custodia mediante instrumentos
que garanticen la autenticidad, inalterabilidad, integridad y fiabilidad de las conversaciones
y la informacién interceptada. La STS de 19 de mayo de 2015, rec. 2387/2015, sin cues-
tionar per se la validez probatoria de comunicacién bidireccional mediante cualquiera de
los maltiples sistemas de mensajeria instantanea, considera que debe ser abordada con todas
las cautelas toda vez que la posibilidad de una manipulacion de los archivos digitales mediante los
que se materializa ese intercambio de ideas, forma parte de la realidad de las cosas.

135. Vid. Cap. 11, 1, b.
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En principio, es el derecho a acceder a las grabaciones originales
que han sido aportadas a sede judicial al formar éstas del material pro-
batorio obrante en la causa. Tradicionalmente, el Juzgado ponia a
disposicion de las partes los originales para que éstos pudieran interesar
su audicién (STS de 28 de febrero de 2013, rec. 10977/2012). La
actual regulacion prevé la entrega de copia integra de las grabaciones
con exclusion de aquellas partes de las conversaciones u otros datos
interceptados que hicieran referencia a aspectos relacionados con la
vida intima de las personas. Pese a que la Lecrim no lo establece, cabria
plantearse si el sujeto afectado por dicha informacién personal tiene
derecho a que dicha informacién se elimine de las grabaciones origi-
nales y si en su caso puede obtener copia por ser cuestiones que le
afectan personalmente. Probablemente, la primera de las cuestiones
aconseja una respuesta negativa toda vez que la integridad de la con-
versacion interceptada garantiza la ausencia de manipulacién y evita
eventuales impugnaciones interesadas en relacidn a la relevancia del
tramo de conversaciéon eliminado. Aunque es cierto que el art. 587
Lecrim establece, para los supuestos en los que sea objeto una inter-
vencion de comunicaciones postales, la obligacidon de reintegrar al
investigado la correspondencia intervenida que no tuviera relacion
con la causa criminal, no parece que sea una solucion apta para la
interceptacion de las comunicaciones. En efecto, aunque podria plan-
tearse devolverlas conversaciones que no tuvieran relacion con la causa,
quedando Gnicamente en los originales aquellas que fueran relevantes,
se trata de una solucion que, mas alld de problemas técnicos, podria
desnaturalizar parte de las conversaciones intervenidas. Pero que su
eliminacién no sea recomendable no debe impedir que, cuanto
menos, se dé traslado de estas conversaciones a la persona afectada,
dando asi cumplimiento al deber de notificar la practica de la injerencia
a las personas intervinientes en las conversaciones captadas.

En cualquier caso, la no inclusién de la totalidad de la grabaciéon
o de la transcripciéon —decisidon que debe ser adoptada por el juez ins-
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tructor— se hard constar de modo expreso en la causa mediante reso-
lucién del Letrado de la Administracion de justicia.

Efectuado el traslado a las partes, éstas, una vez examinadas las
grabaciones y en el plazo fijado al efecto por el juez —que podra variar
en atencién al volumen de informacion contenida en los soportes—
podran solicitar la inclusion en las copias de aquellas comunicaciones
que entiendan relevantes y que hayan sido excluidas. Se trata de una
prevision cuyo alcance resulta complicado de entender, mixime
cuando, en principio, solamente podran omitirse datos referidos a
aspectos intimos de las personas. Siendo esto asi, la conclusion a la que
se llega es que las partes, en definitiva, podran tener siempre acceso al
material original en su integridad, sin perjuicio de que en las copias o
en las transcripciones se omitan informaciones intimas. De ahi que la
proteccidn de la intimidad de las personas no seria absoluta y cederia
ante los derechos de los partes y, en especial, el derecho de defensa
del investigado. En efecto, la exclusion de algunos datos de las graba-
ciones no obedece a criterios de relevancia sino por su afectacion a la
intimidad de las personas. Por tanto, podria darse la circunstancia de
que algunas informaciones, aun afectando a la intimidad de las perso-
nas, aporten aspectos relevantes para la investigacion o, cuanto menos,
de interés para las partes. Por otro lado, también podria entenderse
que la posibilidad de peticionar la adicién de comunicaciones a ins-
tancia de parte se refiere exclusivamente a las transcripciones cuando
éstas se limitaran a dejar constancia tan solo a pasajes parciales de la
comunicacién que en opinién del juez instructor resulten relevan-
tes'*®, omitiendo no solo las informaciones intimas sino también buena
parte del contenido integro.

Con el objeto de evitar interpretaciones erroneas quiza hubiera
sido recomendable optar por un redactado legal mas preciso donde se
hiciera expresa mencidn tanto a la posibilidad del juez instructor de

136. Es decir, que la transcripcién no seria de la totalidad de la grabacién original
menos las partes que afectan a la intimidad sino que solo se consignarian las partes de
relevancia para la causa.
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discriminar la informacién que filtre a las partes —omitiendo no solo
los datos personales sino también aquellas informaciones superfluas o
irrelevantes— como al alcance de los datos cuya inclusion pueden las
partes solicitar; para este Gltimo caso, una solucion pasaria por permitir
la solicitud de la adicidn de cualquiera de los pasajes omitidos a excep-
cién de datos personales referentes a terceros.

En cualquier caso, el juez de instruccion, oidas o examinadas por
s esas comunicaciones, decidira con respecto a su exclusiéon o a incor-
poracién a la causa.

Resultando mas que probable que la intervencion de las comuni-
caciones afecte a terceros ajenos a la investigacion, la Lecrim prevé
que se les notificara la practica de la injerencia. Asimismo se les infor-
mara de las concretas comunicaciones en las que hayan participado y
que hubieran resultado afectadas por la investigacion. Pero este dere-
cho a ser informado no es absoluto. En primer lugar porque para
hacerlo efectivo es preciso identificar aquellos sujetos que han inter-
venido en las comunicaciones. Esta funcion, que en principio compete
a la unidad policial actuante, no resultara sencilla cuando el interlo-
cutor no coincida con el titular de la linea de abonado o con el usuario
habitual del dispositivo. Y en segundo lugar, porque la duracion de la
medida —de hasta dieciocho meses— es un indicativo de la existencia
de numerosas comunicaciones y, por ende, de un considerable
numero de sujetos intervinientes. Con estas condiciones, identificar a
todos y cada uno de los intervinientes puede resultar una tarea costosa,
desproporcionada y no justificada que podria comprometer un agil
desarrollo del procedimiento.

De hecho el art. 588 ter.i Lecrim excluye este deber de comuni-
cacidn cuando: a) resulte imposible; b) exija un esfuerzo despropor-
cionado; o ¢) puedan perjudicar futuras investigaciones.

Por otro lado, en aquellos casos en lo que se pueda informar a la
persona afectada, ésta podra solicitar copia de la grabacién o trans-
cripcién de las comunicaciones en las que hubiera intervenido. Como
limite a este derecho, en primer lugar, no se le entregara copia cuando
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pudiera afectarse el derecho a la intimidad de otras personas y, en
segundo lugar, cuando resulte contrario a los fines del proceso en el
que se acord6 la medida. Este segundo motivo es lo suficientemente
indeterminado y amplio como para denegar buena parte de las peti-
ciones. En general, los fines del proceso —al menos en esta fase de
instruccién— se deben limitar a la determinacion del delito asi como
del autor del mismo, por lo que si estas son las finalidades esenciales —
mas alla de la funcién preparatoria y aseguradora de la instruccion—
aparentemente poco las comprometera que se dé informacién a ter-
ceros cuando ya las partes disponen de acceso a la causa. Por consi-
guiente, los fines del proceso estarian relacionados con su tramitacion.
De esta manera, las peticiones de los terceros no pueden implicar en
ningan caso la interrupcidn o retraso de la tramitacion de la causa por
lo que si éstas entorpecen el normal desarrollo del proceso el juez
podra denegarlas. Formalmente, la peticién de copia de la grabacion
o de la transcripciéon no exigird la comparecencia del interesado ni
mayores formalidades, bastando escrito o comparecencia en la Oficina
judicial solicitando aquélla.

¢Qué sucedera si el tercero interviniente en las comunicaciones
resultara ser la victima del delito? Si la victima ha comparecido en
forma en la causa constituyéndose como acusacién particular, desde
luego, tendra derecho a la copia ya que, como parte del proceso, se le
debe dar traslado de las grabaciones y de las transcripciones por medio
de copia. Si no ha comparecido, aunque su derecho a recibir infor-
macion sobre la causa penal se ha visto reforzado por el contenido de
los arts. 3, 7 y 13 EVD, no se observa la existencia de un derecho
preferencial a recibir copia de las comunicaciones intervenidas, por lo
que se le aplicaria el mismo régimen que al resto de sujetos afectados.

Es encomiable el esfuerzo del legislador en aras a procurar la
maxima transparencia y respeto por los derechos de los sujetos no
investigados que, al intervenir en el proceso de comunicacidn, ven
afectados sus derechos fundamentales. Ahora bien, con independencia
del derecho a ser conocedores de la injerencia y, en su caso, a recibir
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copia de la conversacion o pasaje en el que intervinieron, no se deriva
ningin derecho mas. La cuestién no es anecddtica. De hecho, en la
STEDH de 3 de febrero de 2015, As. Prutenau vs. Rumania se valora
la posibilidad de que aquellos sujetos afectados por la medida puedan
ejercitar acciones encaminadas a recibir una compensacion econémica
por haber soportado la injerencia; asimismo se contempla la eventual
impugnacion de la medida de investigacion al haberse provocado una
injerencia de los derechos del tercero sin haber evaluado previamente
el sacrificio. RODRIGUEZ LAINZ'" considera que no se puede
negar la existencia de un derecho al resarcimiento como consecuencia
de la captacién no legitima de las comunicaciones. Esta reclamaciéon
podria fundamentarse en el mal funcionamiento de la Administracion
de justicia o bien mediante el ejercicio de acciones penales y civiles
frente a los responsables de la injerencia’®. Adicionalmente, también
cabria peticionar la destruccién de las grabaciones originales donde
interviniera el tercero cuando se hubieran obtenido de forma ilegi-
tima.

En definitiva, una prevision respetuosa con los derechos de los
terceros afectados por la investigaciéon pero cuya efectividad se haya
condicionada a rigurosas circunstancias que la convertiran, en la prac-
tica, de escasa aplicabilidad.

2. INCORPORACION AL PROCESO DE DATOS ELECTRONICOS DE
TRAFICO O ASOCIADOS

La Directiva 2002/58/CE del Parlamento Europeo y del Consejo,
de 12 de julio de 2002, define los datos de trafico en su art. 2 como

137.  El secreto de las telecomunicaciones. .., ob. cit., pag. 219.

138.  En concreto, por la conducta prevista en el art. 536 CP: la autoridad, funcionario
puiblico o agente de éstos que, mediando causa por delito, interceptare las telecomunicaciones o utilizare
artificios técnicos de escuchas, transmision, grabacién o reproduccién del sonido, de la imagen o de
cualquier otra sefial de comunicacion, con violacién de las garantias constitucionales o legales, incurrird
en la pena de inhabilitacién especial para empleo o cargo puiblico de dos a seis afios. Si divulgare o
revelare la informacion obtenida, se impondran las penas de inhabilitacion especial, en su mitad
superior y, ademds, la de multa de seis a dieciocho meses.






Criminal han ido encaminadas, esencialmente, al fortalecimiento de las

garantias procesales, la agilizaciéon de la justicia penal y la regulacién de
las medidas de investigacion tecnolégica. Con respecto a esta Gltima cuestion,
aunqgue la ausencia de prevision legal no habia sido obstaculo para que el juez
instructor acordara la practica de diligencias de instruccion de caracter tecnol6-
gico, eran numerosas las voces que exigian al legislador una regulacién expresa.
En este sentido, a través de la LO 13/2015 se da cobertura legal a las medidas
de investigacion tecnoldgica.

Durante el aho 2015 las reformas acometidas en la Ley de Enjuiciamiento

En la actualidad, la norma procesal establece mecanismos de investigaciéon que,
como la interceptacion de las comunicaciones telematicas, la utilizacién de dis-
positivos técnicos de seguimiento, o el registro remoto sobre equipos informa-
ticos, hacen uso de medios tecnolégicos en aras a investigar el delito. En la
presente obra se realiza un examen descriptivo de la actual regulacién que se
complementa con una vision critica. La finalidad, en Gltima instancia, es ofrecer
un analisis detallado de las medidas de investigacion tecnoldgica asi como suge-
rir elementos de reflexion que permitan valorar su alcance y eficacia.
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