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Este libro recopila los resultados más relevantes del Proyecto de Investigación PID2020-
117403RB-100, financiado por el Ministerio de Ciencia e Innovación: »Criminalidad orga-
nizada transnacional y empresas multinacionales ante las vulneraciones a los derechos 
humanos».
Se trata del análisis de los diversos desafíos de las modernas formas de criminalidad que 
azotan a nuestro tiempo, siempre teniendo como eje el respeto a las garantías y a los 
derechos humanos. Desde aspectos generales como las nuevas facetas de la seguridad 
internacional y la Geopolítica, hasta aspectos más específicos como los retos actuales de 
los diversos tráficos ilícitos, la corrupción, la ciberdelincuencia, el compliance y la diligen-
cia debida en las cadenas de suministro. El libro también aborda aspectos muy acotados 
que están en el trasfondo de las prohibiciones, como el tratamiento de la prostitución y 
la legalidad / ilegalidad de algunas drogas.
El objetivo fundamental de estos trabajos es visibilizar las diversas formas de delincuen-
cia moderna que, en muchos casos, transcurre camuflada por otros fenómenos como 
las guerras, el comercio internacional, las decisiones sobre legalidad / ilegalidad, dando 
posibles respuestas dentro del marco del Estado de Derecho. De ahí que desarrolle las 
problemáticas de la hibridación, el carácter transnacional, las limitaciones de las jurisdic-
ciones y leyes nacionales para enfrentar desafíos que convocan a todos los países, en 
suma, al orden internacional.
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SUMARIO:	1. INTRODUCCIÓN: ¿POR QUÉ ESTUDIAR LAS RELACIO-
NES ENTRE GEOPOLÍTICA Y DERECHO PENAL. 2. UN POCO 
DE HISTORIA: LA LUCHA CONTRA LOS MOVIMIENTOS DE 
IZQUIERDA DURANTE LA GUERRA FRÍA. 3. LAS «NUEVAS 
GUERRAS». 4. EL TERRORISMO INTERNACIONAL. 5. OTRO 
INGREDIENTE EN EL PANORAMA: LA DELINCUENCIA ORGA-
NIZADA. 6. LA CONJUNCIÓN DE LAS DIVERSAS AMENAZAS 
Y LA GEOPOLÍTICA. 7. ¿QUÉ RASGOS PERMITEN DELIMITAR 
LOS CRÍMENES INTERNACIONALES Y EL TERRORISMO? 7.1. 
Terrorismo y crímenes de guerra. 7.2. Terrorismo y crímenes de lesa hu-
manidad. 8. CONCLUSIONES. BIBLIOGRAFÍA.

Resumen

En este trabajo se ha planteado la visión de las nuevas expresiones del 
terrorismo, la delincuencia organizada y las guerras desde el prisma 
de la Geopolítica para observar los diversos desdibujamientos de estos 
fenómenos criminales y políticos en el panorama actual. Este plantea-
miento nos muestra una serie de problemas que los juristas, politólogos 
y especialistas en Relaciones Internacionales deben afrontar de manera 
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conjunta y dialogal con el fin de: primero, comprenderlos científicamente 
y, después, establecer estrategias interdisciplinares. Solo así será posible 
hacer frente a las amenazas híbridas, a las zonas grises y a las nuevas 
guerras que confrontan gravemente a los Estados democráticos y, final-
mente, al orden mundial. 

Palabras Clave: Geopolítica, Derecho Penal, Guerras, Terrorismo, 
Delincuencia Organizada, Amenazas Híbridas, Zonas Grises.

Abstract

This paper presents a view of the new expressions of terrorism, organized 
crime, and wars from the perspective of geopolitics, observing the 
various distortions of these criminal and political phenomena in the 
current landscape. This approach presents a series of problems that legal 
scholars, political scientists, and international relations specialists must 
address jointly and through dialogue in order to: first, understand them 
scientifically and, second, establish interdisciplinary strategies. Only 
in this way will it be possible to confront the hybrid threats, the gray 
areas, and the new wars that seriously challenge democratic states and, 
ultimately, the world order.

Keywords: Geopolitics, Criminal Law, Wars, Terrorism, Organized 
Crime, Hybrid Threats, Gray Zones.

1.	 INTRODUCCIÓN: ¿POR QUÉ ESTUDIAR LAS RELACIONES 
ENTRE GEOPOLÍTICA Y DERECHO PENAL?

Hay una serie de argumentos que invitan a reflexionar sobre las vin-
culaciones entre una disciplina tan compleja como es la Geopolítica con 
importantes aspectos del Derecho Penal, especialmente la respuesta que se 
da a las formas organizadas de ejercer la violencia: las guerras modernas, 
el terrorismo y la delincuencia organizada.

La visión que puede dar una aproximación de los problemas más allá 
de las fronteras nacionales a fenómenos transnacionales que las socieda-
des democráticas deben dar respuesta, nos sumerge en el paradigma de la 
complejidad que, según Egard Morin (1998, pág. 108), obliga a un estudio 
de los objetos como un todo, 1 esto es, de las interrelaciones de las diversas 
variables en lisa, sin dividirlos en partes. Así, la Geopolítica puede dar una 

1 Para quien el todo está en la parte y la parte está en el todo, oponiéndose al paradigma 
de la simplicidad de la especialización que parcializa el pensamiento.
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base explicativa más amplia con el fin de comprender procesos conflictivos 
que desafían al Estado y los territorios nacionales (Cabrera, 2017, pág. 116) 
y, con ello, al Derecho Penal.

Ahora bien, antes de pasar a analizar los elementos comunes que per-
miten explicar los fenómenos de violencia social y política actual, voy a 
realizar una mayor justificación de esta fructífera relación entre Geopolítica 
y Derecho Penal.

En primer lugar, tanto la Geopolítica clásica como el Derecho Penal par-
ten del reconocimiento de un Estado weberiano que posee el monopolio de 
la violencia legítima, que en sus horas actuales presentan fragilidades apro-
vechadas por otros Estados o por grupos organizados, llámense guerrillas, 
mafias, señores de la guerra, etc.

En segundo lugar, la creación de los Estados nacionales en el siglo XVII 
que se legitimaron para otorgar seguridad a sus ciudadanos, estableciendo 
delitos y sanciones, han ido perdiendo soberanía respecto a sus decisio-
nes por mor de la globalización y las instituciones internacionales que les 
imponen determinadas políticas económicas y sociales, algo que influye en 
la Política Criminal y en el Derecho Penal. Nómbrese, como ejemplo, las 
políticas en materia de inmigración dentro de la Unión Europea.

En tercer lugar, el Derecho Penal securitario que se ha ido imponiendo 
en los últimos tiempos, punitivista, simbólico, populista, que se rodea de 
una narrativa emocional, tiene su paralelo en la Geopolítica como búsque-
da de la seguridad de los Estados (Cabrera, 2017) con discursos también 
securitarios, en los que el concepto de seguridad, ambiguo, flexible, abierto, 
puede servir de justificación para todo tipo de intervención. En suma, tanto 
el Derecho Penal como la Geopolítica van en busca de un concepto abstracto 
cual es la seguridad.

En cuarto lugar, el Derecho Penal Internacional, desde los juicios de 
Nüremberg se ha ocupado de la criminalidad internacional muy vinculada 
con la guerra, hasta su codificación en el Estatuto de Roma de 1998. Las 
vinculaciones entre guerra y crimen (Arroyo, 2024), 2 son cuestiones que 
interesan desde hace mucho tiempo y que merecen un análisis detenido, 
especialmente cuando se trata de la violencia organizada.

2 El autor pone de relieve cómo el refugiado alemán Manheim se ocupó en su libro War 
and Crime (1941) de las transformaciones de la criminalidad como consecuencia de 
la guerra, con un relevante incremento de los delitos económicos respecto de los de 
violencia (pág. 155).
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En quinto lugar, los objetivos del Derecho Penal y la Geopolítica son 
similares. Mientras el Derecho Penal busca la prevención de la delincuencia, 
la Geopolítica busca la disuasión de los Estados para contener la guerra. 
Digamos que, en este último caso, se trata de una prevención a escala macro.

En sexto lugar, los informes de EUROPOL, así como otros programas 
de prevención de las amenazas a la seguridad de los Estados, ponen el 
acento en el contexto geopolítico. Esto es, resulta relevante para hacer fren-
te a las amenazas modernas de violencia organizada, entre ellas el crimen 
organizado y el terrorismo, comprender el entorno geopolítico donde estas 
organizaciones realizan sus actividades, en tanto son causa y efecto de ines-
tabilidad democrática.

Sin más preámbulos, vamos a empezar por algo de historia para situar 
las variables temporales que han condicionado el momento actual.

2.	 UN POCO DE HISTORIA: LA LUCHA CONTRA LOS 
MOVIMIENTOS DE IZQUIERDA DURANTE LA GUERRA FRÍA

Sin ánimo de ir mucho más allá de los tiempos, resulta relevante para 
los países de América Latina recordar la relevancia de la Geopolítica en los 
tiempos de contención entre el bloque capitalista y el bloque socialista.

Con el argumento de la amenaza comunista sobre el Continente ameri-
cano, el gobierno de los Estados Unidos emprendió una serie de medidas 
de todo orden, políticas, económicas, culturales, para mantener el control 
de su «zona de influencia» (el «patio trasero»), considerado como un perí-
metro de seguridad de la gran potencia emergente después de la Segunda 
Guerra Mundial.

Entre otras muchas medidas, sin duda la más relevante a los efectos de 
este estudio fue la creación de la Escuela de las Américas en Panamá (1946), 
con la finalidad de instruir a las Fuerzas Armadas de los países latinoame-
ricanos en instrumentos de lucha contra los grupos armados y no armados 
simpatizantes del bloque socialista (Cuéllar, 2012, págs. 71-73). Sabemos los 
resultados de este controvertido combate: una serie de dictaduras goberna-
das por militares, entre ellas las más sangrientas del cono sur, especialmente 
las de Argentina y Chile, dando lugar a miles de desaparecidos, torturados, 
asesinados, en suma, décadas de terror desde los aparatos del Estado. 

Desde entonces, una de las líneas de investigación del Derecho Penal 
ha sido cómo dar respuesta a los delitos perpetrados desde las fuerzas del 
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orden, cuando precisamente los Estados estaban maniatados para juzgar sus 
propias fechorías. Leyes de punto final, amnistías, indultos, amenazas de 
golpe de Estado desde los cuerpos militares comprometían el juzgamiento 
de esas atrocidades. Dos hitos jurídicos fueron fundamentales para conjurar 
dicha impunidad: en España la aplicación del principio de justicia universal 
que abrió el camino al juzgamiento de jerarcas de las dictaduras chilena y 
argentina tanto en su propio país como por tribunales españoles y, la Corte 
Interamericana de Derechos Humanos atenta a condenar leyes o juicios que 
exculpaban a las cúpulas de las dictaduras sin un verdadero juzgamiento. 3

Ciertamente que los casos chileno y argentino fueron los más llamativos, 
pero muchos países de América Latina sufrieron las violaciones a los dere-
chos humanos de la Operación Cóndor diseñada desde la Escuela de Las 
Américas y llevada a cabo a partir de 1975 para «reprimir el terrorismo», 4 
ante el auge de los grupos guerrilleros, considerando a los opositores de 
izquierda como enemigos políticos a abatir. Miles de estudiantes, profesores, 
periodistas, juristas, políticos desaparecieron o tuvieron que exilarse en otro 
país, ante una política de persecución a muerte, justificada por el plan de 
lucha contra la «subversión».

Las raíces de la doctrina que inspira esta estrategia las encontramos en 
la idea de «zona de influencia», esto es, que las potencias deben mantener 
un área de control a su alrededor para garantizar su seguridad. Para com-
prender esta idea, es preciso adentrarnos en la Geopolítica.

 El considerado fundador de esta disciplina, el geógrafo alemán Haushofer, 
toma la idea de Ratzel (1897) del Lebensraum o «espacio vital» y la desarrolla 
(Geopolitik des Pazifischen Ozeans, 1925), influyendo notablemente en Hitler. 
Para Haushofer los Estados son como los organismos vivos, compiten con 
otros Estados por el espacio necesario para vivir (Baqués, 2024, pág. 62). 
Aunque no está probada la influencia deliberada de Haushofer sobre el 
Fhürer, lo cierto es que dichas teorías inspiraron la vis expansiva del con-
ductor del pueblo alemán, con las consecuencias sobradamente conocidas.

3	 La Corte Interamericana de Derechos Humanos en sendas sentencias, caso Barrios Altos 
(14 de marzo de 2001), y caso La Cantuta (26 de noviembre de 2006) contra Perú, declaró 
que los crímenes cometidos contra las víctimas ejecutadas extrajudicialmente o desapa-
recidas forzosamente constituyen crímenes contra la humanidad que no pueden quedar 
impunes, son imprescriptibles y no pueden ser comprendidos dentro de una amnistía.

4 En 1975 los jefes de inteligencia militar de Argentina, Chile, Bolivia, Paraguay y 
Uruguay se reunieron en Santiago de Chile convocados por la Dirección de Inteligencia 
Nacional (DINA) para ultimar los pormenores del plan, al que luego se le sumaron 
Brasil (1976), Ecuador y Perú (1978).
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Terminada la Segunda Guerra Mundial, gracias al trabajo de geógra-
fos alemanes refugiados desde 1941 se empiezan a escribir trabajos sobre 
Geopolítica en los Estados Unidos (Cuéllar, 2012, pág. 68). Entre estos destaca 
Spykman que tendrá gran influencia en la política exterior estadounidense 
de la Guerra Fría. Tomando la idea de Mackinder, que existe un Heartland, 
un «corazón del mundo», que lo sitúa en Asia Central, concretamente en 
Rusia y Ucrania, y a su alrededor anillos de seguridad, Spykman otorga gran 
relevancia a los anillos de seguridad que denomina Rimland. Para Spykman 
el Rimland o Pivot Area es la llave de bóveda que los Estados deben mantener 
para garantizar su seguridad (Baqués, 2024, pág. 79).

Las políticas de mantener a salvo un área de influencia bajo la égida del 
capitalismo liderado por los Estados Unidos que dominaron la segunda 
mitad del siglo XX, tuvieron un coste muy grande no solo en América Latina, 
sino también en Europa, es decir, en toda su zona de influencia o Pivot Area, 
ante la amenaza del comunismo. Se puede afirmar que esta conflictividad 
tanto de los grupos subversivos como la proveniente de las respuestas del 
Estado a los mismos con leyes antiterroristas restrictivas de los derechos 
humanos o soluciones paramilitares, se calma (no desaparece) en la década 
de los noventa cuando cae el Muro de Berlín y la mayoría de países adoptan 
el sistema democrático de gobierno.

3.	 LAS «NUEVAS GUERRAS»

En 1998 Mary Kaldor, Catedrática de la London School of Economic, publi-
có su libro «las nuevas guerras», demostrando cómo los conflictos armados 
modernos no siguen las reglas convencionales de la guerra, desdibujándose 
los contornos de la violencia política pudiendo, más bien considerarlos 
en un concepto más amplio de «conflictos armados». Concretamente esta 
autora sostiene: «… las nuevas guerras implican un desdibujamiento de 
las distinciones entre guerra (normalmente definida como la violencia por 
motivos políticos entre Estados o grupos políticos organizados)», crimen 
organizado (la violencia por motivos particulares, en general el beneficio 
económico, ejercida por grupos organizados privados) y violaciones a gran 
escala de los derechos humanos (la violencia contra personas individuales 
ejercida por Estados o grupos organizados políticamente) (Kaldor, 2001, 
pág. 16).

La autora, observadora de los conflictos de las últimas décadas del siglo 
XX como las tácticas de guerrillas surgidas en el contexto de la descoloniza-
ción, la guerra de Vietnam, el conflicto de los Balcanes, entre otros, realiza 
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importantes aportaciones para señalar cambios relevantes respecto a las 
«viejas guerras»: ya no es posible delimitar zonas geográficas en guerra, la 
colaboración con otros grupos armados privados, la relación con la pobla-
ción, las tácticas de los más débiles contra los más fuertes, etc.

De estas características, a los efectos de este estudio, debo destacar 
el desdibujamiento de las fronteras entre conflicto interno y externo, por 
tanto, entre seguridad interior y seguridad exterior, lo que ha dado pie a 
estrategias militaristas para sofocar amenazas internas. Esto pone en evi-
dencia, también, las limitaciones del Derecho Penal, máximo exponente 
de la soberanía de los Estados nacionales, para cumplir con su función 
tradicional de mantener la seguridad interior de los ciudadanos con el 
monopolio de la fuerza. De otro lado, hay que subrayar la colaboración 
entre grupos organizados con intereses privados como los del crimen orga-
nizado y grupos con intereses políticos como las guerrillas y los grupos 
terroristas. 5

Conflictos asimétricos, híbridos, de baja intensidad, donde se combi-
nan los usos de las fuerzas armadas convencionales con fuerzas y métodos 
irregulares. En el ámbito de las Relaciones Internacionales se presenta el 
reconocimiento de nuevos actores no estatales (guerrillas, mafias, señores de 
la guerra, etc.) capaces de disputar el monopolio weberiano de la fuerza al 
Estado nacional. Es decir, las nuevas guerras no serán más entre Estados 
(o, por lo menos, no reconocidas como tales), sino entre diferentes grupos 
organizados que combaten al Estado vulnerando las reglas constitucionales 
y también las propias de la guerra (Convención de Ginebra).

Sin duda, estamos ante la hibridación de diferentes fenómenos sociales 
que se interconectan más fácilmente ante los avances tecnológicos: entre 
nuevas formas de guerra, terrorismo y crimen organizado. Como apun-
ta Sansó-Rubert (2020, pág. 21): «El escenario internacional conforma una 
intrincada tesitura, en la que los Estados nacionales se entremezclan con 
una amalgama difusa de actores armados no estatales, movidos todos ellos 
principalmente por la economía criminal y que juegan con la ventaja que 
les proporciona el marco del conflicto asimétrico y su carencia de restric-
ciones jurídicas, éticas y morales, proyectando un futuro incierto en clave 
de gestión de la seguridad».

5 Especialmente significativos han sido los casos de Colombia con las FARC y otros 
grupos armados y Perú con Sendero Luminoso, ambos en colaboración con el narco-
tráfico, en la década de los noventa del siglo pasado.
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4.	 EL TERRORISMO INTERNACIONAL

En un panorama ya de por sí convulso, hace su aparición el terrorismo 
yihadista en septiembre de 2001 con una puesta en escena arrolladora. En 
el corazón del hegemón, un terrorismo de signo étnico-religioso golpea 
fuertemente a los Estados Unidos inaugurando una nueva era de terrorismo 
global donde quedan totalmente difuminadas las fronteras entre guerra y 
paz, seguridad interior y seguridad exterior, donde guerra y terrorismo 
mantienen líneas difusas.

En 2004, el sociólogo Manuel Castells escribía en un periódico nacional: 
«Si la guerra es la continuación de la política por otros medios, según la fór-
mula consagrada de Clausewitz, el terrorismo es la continuación de la guerra 
por otros medios. Es la forma predominante de guerra en nuestro mundo».

Algunas características que este autor resalta permiten vislumbrar las 
dificultades que plantea para el Derecho Penal dar respuestas a este nue-
vo terrorismo: se trata de redes globales, con amplio grado de autonomía 
local; no hay límites en el nivel de violencia de su acción; se otorgan una 
legitimidad religiosa; gozan de popularidad creciente entre sectores soli-
viantados del mundo musulmán, en particular entre los jóvenes; cuentan 
con un nivel apreciable de educación y sofisticación tecnológica; utilizan 
redes de transporte global y de comunicación electrónica; disponen de 
suficientes recursos económicos y de la capacidad de generarlos; conocen 
usos y costumbres de cada país; están integrados a la vez en medios locales 
y en redes globales. Sin contar que, en algunos casos, estos grupos fueron 
alimentados precisamente por las potencias en el marco de la Guerra Fría, 
como sucedió con Bin Laden.

Para el Derecho Penal esta nueva forma de terrorismo desafiaba sus 
fundamentos preventivos en la medida que la represión contra sus mili-
tantes tiene escaso efecto disuasorio, pues están predispuestos al martirio. 
Más aún, dicha represión, especialmente si es indiscriminada con tintes 
ilegítimos, invita a convertir en mártires a los autores, además de provocar 
lo que precisamente buscan dichos atentados: deslegitimar al propio Estado 
supuestamente democrático.

Efectivamente, la «lucha contra el terror» propiciada desde los Estados 
Unidos abrió nuevos horizontes de conceptos híbridos como los «comba-
tientes enemigos» instalados en Guantánamo, a los que no se les aplicó ni 
las normas ordinarias del terrorismo, ni las normas de las convenciones de 
guerra, un limbo jurídico, tierra de nadie en el que se permitió la práctica 
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de torturas, asesinatos y secuestros selectivos, superando todas las reglas 
de los convenios internacionales. 6

En el ámbito del Derecho Penal, el profesor de Bonn, Jakobs, ideó un 
Derecho Penal del enemigo al que no se le aplicaría los mismos principios que 
al Derecho Penal de los ciudadanos comunes, porque se trataría de sujetos 
que desconocen el pacto constitucional. Esta construcción teórica dio legi-
timidad a políticas criminales de lucha contra el terrorismo restringiendo 
garantías, desconociendo que los fundamentos del Estado de Derecho anclan 
sus raíces en el respeto a los derechos humanos y al derecho a la igualdad, 
consistiendo a la postre en propuestas fuera del marco constitucional.

El debate sobre la legitimidad del Derecho Penal del enemigo en la 
Academia de los años 2000 coincidió con un panorama político-criminal 
populista y punitivista sobre determinados delitos, especialmente los 
terroristas y de delincuencia sexual contra menores que sobrecriminaliza 
conductas, adelanta la intervención penal y especialmente utiliza la cárcel 
como prima ratio, en crisis del paradigma resocializador. Cambios sociales 
importantes en la familia, la clase media, el trabajo, dan lugar a sociedades 
con controles sociales informales débiles y demandas de control penal fuer-
te, lo que explica un crecimiento exponencial de las tasas de encarcelación 
(Garland, 2001).

Desde los años 2000 asistimos a un proceso de expansión del Derecho 
Penal, en algunos casos justificado por las nuevas formas de criminalidad, 
entre ellas las nuevas caras del terrorismo y la criminalidad organizada, pero 
en muchos casos sobredimensionado por constituir una respuesta populista 
a fenómenos complejos sin base en estudios empíricos, ni interdisciplinares.

5.	 OTRO INGREDIENTE EN EL PANORAMA: LA 
DELINCUENCIA ORGANIZADA

Con el auge de la globalización económica auspiciada desde la caída 
del Muro de Berlín e impulsada por Reagan y Thatcher desde los noventa, 
la liberalización de los mercados, la libertad de movimiento de los flujos 
financieros, los avances en las tecnologías de la información, se produce un 
auge de los tráficos ilícitos a nivel global.

Redes internacionales de la criminalidad que colaboran entre sí, des-
dibujan también los contornos entre criminalidad organizada, terrorismo, 

6	 Vid. más ampliamente Portilla Contreras (2016, págs. 155 y ss.).
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criminalidad de empresa y corrupción. Si bien los teóricos los estudiamos 
como fenómenos separados, en la realidad encontramos nuevamente híbri-
dos. Unos buenos ejemplos entre criminalidad organizada y terrorismo son 
los casos de las FARC (y otros grupos guerrilleros) en Colombia y Sendero 
Luminoso en Perú. En ambos casos la simbiosis de la lucha armada con el 
narcotráfico es de sobra conocida. Mientras el tráfico ilícito de drogas finan-
cia las guerrillas, estas otorgan protección a los narcotraficantes.

Huelga decir la presión sobre el poder político que ejercen estos grupos 
organizados en los países latinoamericanos más golpeados por el narcotráfi-
co. Hoy en día ese fenómeno se ha expandido por Ecuador, Bolivia, México, 
principalmente. En algunos casos poniendo en jaque a los propios Estados 
democráticos que, ante una institucionalidad débil, se ven tentados con el 
uso de la fuerza militar para hacerle frente (Sansó-Rubert, 2017).

Por supuesto que fenómenos como el narcotráfico que generan grandes 
montos de ganancias no se pueden erradicar fácilmente con un instrumento 
rudimentario como es la pena. La capacidad corruptora que ejercen sobre 
las fuerzas del orden, políticos y operadores jurídicos es tremenda, com-
prometiendo una eficaz lucha que favorece la impunidad. Por lo que hay 
que añadir otro fenómeno que genera mayor inestabilidad a los Estados: la 
corrupción, tanto pública como privada.

Sin duda otro componente que puede ahondar la crisis de los Estados 
es la corrupción que, en muchos países está alimentada por el crimen orga-
nizado, en tanto este no podría desarrollarse sin el favorecimiento de las 
autoridades locales. La falta de credibilidad de las instituciones, el refugio 
de organizaciones criminales puede socavar las bases democráticas de los 
países comprando las autoridades, pudiendo llegar a lo que se denomina 
«captura del Estado». Este constructo, originalmente concebido para señalar 
el proceso de captura de los Estados por las élites económicas, especialmente 
por las grandes corporaciones, ha sido también estudiado cuando grandes 
organizaciones criminales han intentado cooptar las altas autoridades de 
un país para favorecer la impunidad (Zúñiga, 2020).

La debilidad institucional que genera el crimen organizado es causa y 
efecto de su capacidad para plantearse como alternativa al propio Estado en 
su función de proveer servicios básicos a la población, vivienda, trabajo, etc. 
Este proceso de debilitamiento puede llegar a constituir los denominados 
«Estados fallidos», que, en algunos casos son «Narco-estados», cuando la 
captura por el narcotráfico es de las esferas presidenciales.
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Los Estados fallidos no solo representan una deficiencia en sus fun-
ciones de proveer bienestar a su población, sino que a su vez representan 
un riesgo para la seguridad internacional, en tanto pueden favorecer los 
grupos criminales comunes y el terrorismo que amenazan a otros Estados. 
Nótese que se trata de Estados que han perdido la capacidad de controlar 
el monopolio de la fuerza y la eficacia de proveer a su población los bienes 
públicos indispensables (Mancero & Munera, 2018, págs. 42 y ss.). O, visto 
de otra manera, Estados donde hay grupos organizados (mafias, guerrillas, 
señores de la guerra) que ejercen el control territorial de todo o parte del 
país. En ese sentido, es importante reconocer que, en muchas ocasiones, el 
crimen organizado provee al menos «trabajo» a jóvenes desesperanzados 
en el futuro, dado que su propio Estado es incapaz de darles oportunida-
des de educación, formación y ocupación. Congruentemente, estos mismos 
desencantos conllevan la radicalización de jóvenes que reclutan las organi-
zaciones terroristas.

Lamentablemente, los riesgos de la amenaza de las organizaciones crimi-
nales no solo se perciben en Estados débiles, fallidos, o de rudimentaria institu-
cionalidad. También la criminalidad organizada puede resultar una amenaza 
—aunque no tan visible— a Estados democráticos consolidados. Los Informes 
de EUROPOL, Serious Organised Crime Threat Assesment (SOCTA), constituyen 
estudios sobre el grado de amenaza de la delincuencia organizada grave en 
la Unión Europea. Especialmente cabe resaltar el SOCTA 2017 que señala los 
tres conductores del crimen: el uso de tecnologías, el contexto geopolítico y el 
uso de negocios legales. El SOCTA 2021 se refiere a Inestabilidad geopolítica: 
Los conflictos y la inestabilidad en la periferia de la UE y otras regiones del 
mundo crean oportunidades para el crimen organizado, máxime en países 
con instituciones débiles y altos niveles de corrupción.

Asimismo, importa resaltar el SOCTA 2025 que se refiere a los cambios 
en el ADN de la delincuencia grave y organizada al utilizar la Red y la 
Inteligencia Artificial, sobre todo en algunos tipos de delitos. Las princi-
pales amenazas identificados sobre la base de la metodología EU-SOCTA 
incluyen los siguientes ámbitos delictuales: ciberataques, tramas de fraude 
en línea, explotación sexual infantil (en línea), tráfico de inmigrantes, tráfico 
de drogas, tráfico de armas de fuego y delitos relacionados con los residuos. 
Especialmente preocupante para los Estados son las amenazas de ciberata-
ques a infraestructuras críticas.

Los análisis de EUROPOL no solo se han detenido en la amenaza de la 
criminalidad organizada, sino también en sus efectos en la economía euro-
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pea y en los delitos financieros. El Informe sobre Delincuencia Económica y 
Financiera, The Other Side of the Coin, de 2023, se ocupa de las consecuencias 
de las enormes ganancias generadas por la delincuencia grave y organiza-
da en la Unión Europea, especialmente con el blanqueo de dinero. De esta 
manera, nos ofrece datos relevantes para conocer el grado de amenaza del 
crimen organizado. El Informe señala que la corrupción y el lavado de dine-
ro son los puentes que conectan la economía legal con la ilegal, socavando 
la confianza en las instituciones, el estado de derecho y el funcionamiento 
mismo de la sociedad. Asimismo, las redes criminales buscan corromper 
individuos en posiciones de poder o con acceso a información relevante en 
sectores críticos. Un ejemplo impactante que ilustra esta relación se encuen-
tra en el sector portuario. Las redes criminales se involucran en la corrup-
ción para controlar la infraestructura portuaria y asegurar la recepción de 
cargamentos de cocaína. 7

Sin duda, el dato más preocupante de la actuación de la criminalidad 
organizada es su capacidad para generar una economía criminal que socaba 
las instituciones democráticas y la fiabilidad de los ciudadanos. La utilización 
de estructuras legales de negocios para blanquear dinero y la corrupción de 
funcionarios nos conducen, nuevamente, hacia esquemas híbridos: empre-
sas contaminadas, funcionarios y profesionales al servicio de las mafias, en 
suma, comportamientos delictivos realizados en contextos normalizados, 
difíciles de captar pues se esconden tras la «legalidad» (Zúñiga, 2018). 8

6.	 LA CONJUNCIÓN DE LAS DIVERSAS AMENAZAS Y LA 
GEOPOLÍTICA

Si la Geopolítica es la disciplina que estudia las relaciones de poder 
teniendo en consideración los territorios, la geografía, las variables econó-

7	 Recientemente, se desarticuló una red que introducía contenedores con drogas en 
el puerto de Barcelona. La investigación empezó el 4 de enero de 2022, cuando se 
alertó de un contenedor sospechoso procedente de Panamá y en su interior viajaba 
un rotor de un generador eléctrico, al que los investigadores siguieron la pista hasta 
una empresa de Lleida. Después de desmontarlo, en su interior hallaron escondidos 
620 kilos de cocaína. La primera parte de la investigación les condujo a una segunda 
aprehensión, en junio, en el aeropuerto de Barajas, también procedente de Panamá, 
de 200 cajas de piñas huecas, que escondían 62 kilos de cocaína. Por supuesto, 
el uso instrumental de sociedades exportadoras e importadoras es fundamental. 
(Carranco, 2025).

8 Sin contar con los sistemas offshore, paraísos fiscales, recientemente denominados eu-
femísticamente «jurisdicciones no colaborativas», refugio del dinero mal habido.
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micas, 9 esta nos puede dar luces sobre formas de delincuencia y sobre sus 
pulsiones sobre la Política Criminal, especialmente las vinculadas al uso de 
la violencia organizada, que actualmente preocupan al Derecho Penal como 
son el terrorismo y la criminalidad organizada.

De lo que se ha estudiado hasta el momento se desprende un importante 
proceso de hibridación de diferentes fenómenos como la guerra, el terroris-
mo y el crimen organizado, que de diferentes formas y en importantes dosis 
de colaboración entre ellos intentan socavar las instituciones democráticas de 
los Estados, con distintas finalidades: económicas, nacionalistas, religiosas, 
culturales, etc.

El punto de convergencia de todos estos fenómenos se consideran ame-
nazas híbridas, dando una vuelta de tuerca más a la generalización, difumi-
nación de todos esos conceptos. El problema de un concepto tan general es 
su imprecisión, ambigüedad, susceptible de ser utilizado para situaciones 
muy disímiles, a veces según los intereses de quienes tienen el poder de 
definición. 10 Y, en Geopolítica, estos intereses no son nada desdeñables. 11 
Además, conceptos tan indeterminados pueden dar lugar a justificar estra-
tegias alejadas de los cánones democráticos.

Lo cierto es que en las últimas décadas se ha aunado la pérdida de sobe-
ranía de los Estados por actores económicos como las multinacionales y los 
organismos internacionales que determinan ciertas políticas económicas y 
sociales, con la proliferación de actores no-estatales (mafias, guerrillas, mili-
cias, señores de la guerra, etc.) que utilizan la violencia para lograr distintos 
fines, todos en confluencia de disputar la autoridad estatal.

En realidad, como explica Baqués (2024, págs. 107 y ss.), las guerras 
híbridas constituyen un salto cualitativo en la historia bélica. Los cambios 

9	 Sin tomar partido por una definición concreta de Geopolítica, se trata del reconocimiento 
de una noción interdisciplinar que tiene en cuenta las variables de la Geografía, la Ciencia 
Política, las Relaciones Internacionales, la Economía, fundamentalmente. Digamos que 
es una meta-concepción que pretende explicar los factores que impulsan las relaciones 
entre los Estados. No ha estado exenta de importantes polémicas, como su vinculación 
con la ideología nazi y, también, su concepción como estrategia al servicio de los intereses 
de las potencias. Sin embargo, en los últimos años cobra vida por la repercusión que 
tiene en diferentes aspectos de la vida de los ciudadanos y las políticas de los Estados.

10 Nótese en esta idea la proximidad con la Criminología Crítica y el poder de etiqueta-
miento que tienen quienes tienen el poder.

11 De acuerdo con las teorías realistas de las Relaciones Internacionales, los Estados to-
man sus decisiones según los intereses en juego, descartando una pretendida «moral 
universal» (Baqués, 2024, pág. 15).
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son tan impresionantes que no son de grado, sino de esencia. Esto porque 
utilizan medios no convencionales como la Guerra de la Información y la 
Ciberguerra, generando propaganda para influir en los actores y las pobla-
ciones. El centro de gravedad no es ni el espacio físico, ni el territorio como 
lo era la geografía para la Geopolítica clásica, ni el potencial militar del 
enemigo. Lo es ganar la mente del enemigo. Se trata de un terreno de juego 
donde las capacidades del teóricamente más débil y del más fuerte, estarían 
mucho más equilibradas de lo que estarían en una guerra convencional. Y 
un terreno de juego muy peligroso porque está de por medio la libertad de 
expresión y de pensamiento, pilares de las democracias occidentales.

En esta conjunción de amenazas híbridas que se presentan en la rea-
lidad de las diversas formas de violencia actual surge la pregunta de qué 
tratamiento jurídico dar a los crímenes cometidos por estos nuevos actores 
internacionales, especialmente cuando utilizan el terror hacia poblaciones 
enteras.

Efectivamente, muchos de los crímenes internacionales que la Corte 
Penal Internacional conoce, genocidio, crímenes de guerra, crímenes de lesa 
humanidad o de agresión, son protagonizados por grupos paramilitares, 
guerrilleros muchas veces en contubernio con organizaciones criminales 
comunes, en suma, por actores no estatales que no dudan en sembrar el 
terror para obtener sus objetivos políticos/económicos.

Es decir, las violaciones de los derechos humanos no solo provienen de 
las fuerzas estatales como se ideó primigeniamente, sino también desde 
organizaciones para-estatales. Estas diversas formas de violencia o presión 
política por la fuerza muchas veces se confunden con el terrorismo y los 
crímenes internacionales (genocidio, crímenes de guerra o crímenes de lesa 
humanidad, principalmente).

Una aclaración sobre los límites entre estos diversos fenómenos crimi-
nales resulta relevante porque el tratamiento jurídico y político-criminal 
es distinto, mientras el terrorismo se juzga por tribunales nacionales, los 
crímenes internacionales suelen requerir del juzgamiento por tribunales 
internacionales. Ello por la diferente dimensión o finalidades: mientras que 
el Derecho Penal nacional que juzgaría el terrorismo busca ejercer el mono-
polio del castigo desde el Estado para proteger a la población civil dentro 
del territorio, en el Derecho Penal internacional suele ser el propio Estado (o 
grupos armados para-estatales, en determinados casos) el perpetrador de los 
crímenes por lo que tienen que ser juzgados por tribunales supranacionales.
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Detrás de esta dimensión jurídica, no puede dejar de observarse la 
dimensión Geopolítica, es decir, las consideraciones de poder e intereses en 
juego de los actores en lid, donde no en pocas ocasiones se han traspasado los 
lineamientos jurídico-internacionales para protagonizar claramente la razón 
de Estado 12 de mantener el orden internacional que consideran las potencias 
hegemónicas. 13 Obsérvese que este predominio de razones políticas sobre 
razones jurídicas desdice los avances de los últimos decenios, especialmente 
después de la Segunda Guerra Mundial, en que los Estados han firmado 
Convenciones Internacionales promovidas por Naciones Unidas en un afán 
de autolimitarse por razones de justicia (el respeto al imperio de la ley y a los 
derechos humanos). Son precisamente estas Convenciones Internacionales 
las que han propiciado el juzgamiento de los crímenes internacionales y la 
lucha contra la impunidad de los delitos suscitados desde los aparatos de 
poder del Estado. Por esto es importante la reafirmación del Derecho, y una 
aplicación cierta de las normas, incluso ante situaciones excepcionales como 
lo son la amenaza del terrorismo. 14

12 Razón de Estado y teorías realistas de las Relaciones Internacionales coinciden. De 
acuerdo con Del Águila (2000, pág. 100), la lógica de la razón de Estado radica en los 
fines perseguidos por el juicio consecuencialista de la seguridad y la autonomía de la 
propia comunidad, en suma, la autoprotección.

13 El especialista en Derecho Internacional Remiro Brotóns (Gadea & Mendoza, 2004, 
pág. 388) es particularmente crítico con la actuación de los Estados Unidos después 
del atentado del 11 de septiembre de 2001, al argumentar legítima defensa para invadir 
Afganistán en el marco del artículo 51 de la Carta de Naciones Unidas: «a eso no se le 
puede llamar legítima defensa. Se le puede llamar autotutela, esto es el viejo concepto 
decimonónico que el progreso del Derecho Internacional ha tratado de ir reduciendo 
y limitando, en virtud del cual un Estado, atendiendo a la satisfacción de sus propios 
intereses, utiliza cualesquiera recursos a su alcance, incluido el uso de la fuerza, si lo 
estima adecuado al objetivo que persigue. Entonces, uno puede entender que, en las 
circunstancias trágicas del 11 de setiembre, Estados Unidos, como primera potencia 
del mundo, tuviera una inclinación irresistible a tutelar por sí mismo, utilizando la 
fuerza armada, sus intereses, los cuales consideraba legítimos. Empero, como dije, eso 
no es legítima defensa, porque la legítima defensa supone un ataque armado en curso 
frente al cual un sujeto tiene que defenderse incluso con ayuda de otros sujetos, que 
le brindan su apoyo, y lo hacen de manera proporcionada hasta el momento en que 
el Consejo de Seguridad puede tomar cartas en el asunto».

14 Como afirma Del Águila (2000, pág. 14): «Hay que olvidar el juicio concreto sobre 
acciones concretas (una crítica al contraterrorismo, por ejemplo) para convertirlo en 
una afirmación general y abstracta sobre “la sustancia” de la vida democrática. Hay 
que asegurar que nuestra forma de vida política puede siempre y en todo momento 
garantizarnos que obtengamos a la vez justicia y bien común, moral y seguridad, 
ética y potenciación de nuestra comunidad política. Todo debe ser posible al mismo 
tiempo».
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Antes de entrar en la delimitación entre terrorismo y crímenes interna-
cionales conviene recordar las diferencias entre la criminalidad organizada 
y el terrorismo, pese a que ambas tienen en común la organización criminal 
y pueden tener carácter transnacional. La propia Convención de Palermo se 
encarga de distinguirles cuando establece la finalidad ulterior de obtención 
de un «beneficio económico u otro de carácter material» (art. 2, definición de 
«grupo delictivo organizado»), por lo cual, queda claro que se trata de un 
ámbito de delincuencia económica centrada en la obtención de ganancias 
ilícitas, muy alejado de la delincuencia terrorista que posee finalidades cla-
ramente políticas. Cierto es que existen alianzas entre ellas, que en ocasiones 
las organizaciones terroristas buscan la obtención de ganancias ilícitas para 
financiarse o que las organizaciones criminales comunes utilizan el terror 
en la población para presionar al Estado por la impunidad. 15 Pero estas 
circunstancias reales no desdicen las diferencias categoriales entre uno y 
otro tipo de criminalidad. De ahí que las mayores dificultades se presenten 
para deslindar las diversas formas de delincuencia organizada que poseen 
finalidades políticas.

7.	 ¿QUÉ RASGOS PERMITEN DELIMITAR LOS CRÍMENES 
INTERNACIONALES Y EL TERRORISMO?

Los crímenes internacionales y el terrorismo tienen en común que com-
portan un ataque grave contra civiles a través de la realización de conduc-
tas típicas de delitos comunes contra las personas (homicidios, secuestros, 
desapariciones, torturas, etc.) cometidos a partir de una organización, con 
una finalidad política. Lo que les distingue entre ellos son particularidades 
teleológicas y los sujetos que protagonizan dichos ataques que pueden ser 
el propio Estado (con sus fuerzas policiales y/o armadas) en el caso de 
los crímenes de lesa humanidad y organizaciones paraestatales en el caso 
del terrorismo, aunque en ambos casos pueden sembrar terror en la pobla-
ción. 16 Lo problemático resulta desde el punto de vista jurídico cuando los 

15 Buen ejemplo de esto último fue el caso de Pablo Escobar y su organización criminal, 
el cartel de Medellín, quienes el 27 de noviembre de 1989 hicieron explotar un vuelo 
de Avianca, al parecer un atentado dirigido contra el candidato César Gaviria. Todos 
los medios calificaron estos hechos como atentado terrorista por las características del 
atentado con bomba y su finalidad política: presionar al Estado colombiano para que 
no permitiera la extradición de ciudadanos nacionales.

16 Importante matización es que en el terrorismo el terror es instrumental, utilizando 
a la población para presionar a los gobiernos, donde la amenaza generalizada tiene 
especial finalidad comunicativa (Garrocho 2024, pág. 7).
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protagonistas son organizaciones paraestatales, puesto que el sujeto activo 
resultaría coincidente.

Empecemos por la diferenciación entre genocidio y terrorismo. Mientras 
en el genocidio su finalidad es el exterminio de un pueblo, raza, religión, 
etc., en el terrorismo su finalidad es subvertir el orden constitucional, esto 
es, su objetivo es el propio Estado. Se puede, entonces, sostener que mien-
tras en el genocidio la confrontación es contra un pueblo o una nación, en 
el terrorismo la confrontación es directamente contra el Estado. No parece, 
pues, tan problemática esta distinción.

Respecto a la diferenciación entre el crimen de agresión y el terrorismo 
el asunto no sería tan dificultoso dado que en el primero siempre se trata de 
un acto protagonizado por un Estado contra otro (conflicto interestatal), por 
tanto, los sujetos activos sólo pueden ser miembros del Estado (Garrocho, 
2024, pág. 2). De tal manera, la hipótesis de una agresión protagonizada por 
organizaciones que no forman parte del Estado quedaría claramente fuera 
de la tipificación del crimen de agresión. 17

Más complicada resulta la distinción entre terrorismo y crímenes de 
guerra, así como terrorismo y crímenes de lesa humanidad. Por sus parti-
cularidades, merecen acápites aparte.

7.1.	 TERRORISMO Y CRÍMENES DE GUERRA

Como anteriormente se ha expuesto, las amenazas híbridas, esto es la 
conjunción entre conflictos armados, terrorismo y crimen organizado ha 
supuesto para los Estados modernos cambios de paradigma por su capa-
cidad criminógena para socavar las bases de las democracias modernas, 
especialmente las reglas del Estado de Derecho y los derechos humanos. 
También hemos anunciado cómo el terrorismo hoy en día es una forma de 
continuación de la guerra, por otros medios. Todo ello cambia el diagnóstico 
y, por tanto, las estrategias. Incluso se ha pasado en los últimos tiempos a un 
grado más en la conceptualización de los conflictos armados: la zona gris.

17	 El crimen internacional de agresión es de los últimos incorporados a la jurisdicción 
de la Corte Penal Internacional, recién en Kampala en 2010. Sin embargo, la doctrina 
se muestra reticente respecto a la capacidad real de persecución de estos crímenes, 
especialmente debido a las inmunidades de los altos dirigentes y a las dificultades 
de cooperación de los Estados precisamente respecto de estas inmunidades en el 
momento de ejercicio del cargo (Remiro Brotons, 2016, pág. 74). Vid. más amplia-
mente: Ollé Sesé (2024).
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La Zona Gris, o Gray Zone (GZ), se considera un estadio superior a las 
guerras híbridas en la medida que las nociones clásicas son superadas por la 
realidad. Siguiendo a Baqués (2024, pág. 170), sus características principales 
serían las siguientes:

1.	 La zona gris constituye la última evolución del fenómeno de hibri-
dación de los conflictos que antaño se libraban como guerras. En 
ese sentido, la GZ puede adoptar el cariz de una política pública 
más y debe ser comprendida como un subtipo de las amenazas o 
estrategias híbridas, según se adopte el punto de vista de quien la 
sufre, o de quien la genera.

2.	 El concepto de amenaza híbrida incluye diversas posibilidades, 
desde la guerra híbrida o Hybrid Warfare (HW) a la zona gris (GZ). 
Pero, mientras que la HW es un tipo de guerra, la GZ se caracteriza 
por no ser ni White (los conflictos dejan de gestionarse de acuerdo 
con los parámetros de bona fide), ni Black (no cruza los umbrales 
que permitirían o exigirían una respuesta armada de acuerdo con 
el derecho internacional). Por ello, la GZ dificulta o hasta inhabilita 
la eficacia de los mecanismos clásicos de disuasión militar.

En estos nuevos escenarios resulta difícil realizar una distinción también 
jurídica entre crímenes de guerra y terrorismo, puesto que grupos armados 
disputan la hegemonía estatal en conflictos internos y también desde paí-
ses extranjeros. Las amenazas de Al Queda desde Afganistán son un buen 
ejemplo, como lo son los proto-Estados como el llamado Estado Islámico 
que corresponde a un grupo terrorista el ISIS o Daesh en Siria supuesta-
mente derrotado en los últimos tiempos. Tampoco se puede olvidar, como 
recuerda De la Corte (2022, pág. 334), que «las acciones terroristas suelen 
ser la consecuencia de la confluencia de procesos no siempre visibles que 
se gestan durante largo tiempo. Esas acciones resultan de la interacción de 
múltiples factores estructurales, coyunturales y actividades intencionales 
que se influyen mutuamente y que están a su vez sometidos a las leyes del 
azar». Por tanto, la eficacia de la prevención con sanciones penales, incluso 
con recursos militares suele ser bastante limitada.

Así, la distinción entre crimen de guerra y delito de terrorismo, resulta 
problemática puesto que la noción de conflicto armado y más aún zonas 
grises, plantean dificultades de subsunción de los hechos propiamente como 
crímenes de guerra, sin descartar que los grupos armados pueden ser acto-
res de atrocidades calificadas como crímenes contra los derechos humanos 
(asesinatos, torturas, desapariciones, etc.), más idóneamente calificables
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Este libro recopila los resultados más relevantes del Proyecto de Investigación PID2020-
117403RB-100, financiado por el Ministerio de Ciencia e Innovación: »Criminalidad orga-
nizada transnacional y empresas multinacionales ante las vulneraciones a los derechos 
humanos».
Se trata del análisis de los diversos desafíos de las modernas formas de criminalidad que 
azotan a nuestro tiempo, siempre teniendo como eje el respeto a las garantías y a los 
derechos humanos. Desde aspectos generales como las nuevas facetas de la seguridad 
internacional y la Geopolítica, hasta aspectos más específicos como los retos actuales de 
los diversos tráficos ilícitos, la corrupción, la ciberdelincuencia, el compliance y la diligen-
cia debida en las cadenas de suministro. El libro también aborda aspectos muy acotados 
que están en el trasfondo de las prohibiciones, como el tratamiento de la prostitución y 
la legalidad / ilegalidad de algunas drogas.
El objetivo fundamental de estos trabajos es visibilizar las diversas formas de delincuen-
cia moderna que, en muchos casos, transcurre camuflada por otros fenómenos como 
las guerras, el comercio internacional, las decisiones sobre legalidad / ilegalidad, dando 
posibles respuestas dentro del marco del Estado de Derecho. De ahí que desarrolle las 
problemáticas de la hibridación, el carácter transnacional, las limitaciones de las jurisdic-
ciones y leyes nacionales para enfrentar desafíos que convocan a todos los países, en 
suma, al orden internacional.
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