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Ahora bien, a pesar de estos beneficios, el teletrabajo transfronterizo
también presenta desafios, especialmente en términos de cumplimien-
to normativo y proteccion de datos. Las empresas deben navegar por un
complejo panorama legal, asegurando que cumplen con las regulaciones
locales e internacionales para la protecciéon de datos personales. Esto es
particularmente relevante en el contexto del RGPD, que tiene implicacio-
nes extraterritoriales y requiere que las empresas implementen medidas
robustas para proteger los datos de los ciudadanos de la UE.

II. TELETRABAJO TRANSFRONTERIZO Y APLICACION
EXTRATERRITORIAL DEL REGLAMENTO GENERAL
DE PROTECCION DE DATOS DE LA UE

Se considera «teletrabajo transfronterizo» toda actividad que pue-
da ejercerse desde cualquier lugar y que podria realizarse en los locales
o en el domicilio del empleador y que se lleva a cabo en uno o varios
Estados miembros distintos de aquel en el que estan situados los locales
o el domicilio del empresario, y se basa en las tecnologias de la informa-
cién para permanecer conectado con el entorno de trabajo del empleador
o de la empresa, asi como con los interesados/clientes, a fin de cumplir las
tareas que el empleador o los clientes asignen al trabajador, en el caso de
los trabajadores por cuenta propia®. Este tipo de teletrabajo no solo redefi-

6.  Vid. Articulo 1.c del Acuerdo marco relativo a la aplicacién del apartado 1 del arti-
culo 16 del Reglamento (CE) n.® 883/2004 en los casos de teletrabajo transfronterizo
habitual.

Este Acuerdo Marco, firmado por Alemania, Suiza, Liechtenstein, Reptiblica Checa,
Austria, Paises Bajos, Eslovaquia, Bélgica, Luxemburgo, Finlandia, Noruega, Portugal,
Suecia, Polonia, Croacia, Malta, Espana y Francia, entré en vigor el 1 de julio de 2023.
El Reglamento (CE) n.® 883/2004 se adopt6é en un momento en que el teletrabajo no
era tan habitual. Sin embargo, dado el incremento del teletrabajo transfronterizo a
raiz de la pandemia de Covid-19, el teletrabajo ha pasado a ser, para muchos tra-
bajadores, una forma estructural de trabajo. Por ello se quiere mitigar el efecto del
teletrabajo transfronterizo en la legislacion aplicable en materia de seguridad social
a corto plazo. En relacién con su dmbito de aplicacién, este Acuerdo Marco abarca a
todas las personas a las que pueda aplicarse el articulo 16.1 del Reglamento 883/2004,
siempre que su residencia se encuentre en un Estado signatario y la sede o el domici-
lio de la empresa o empleador esté situado en otro Estado signatario. El Acuerdo se
refiere a las personas a las que serfa aplicable la legislacion del Estado de residencia
como consecuencia del teletrabajo transfronterizo habitual en aplicacién del articu-
lo 13.1.a) del Reglamento 883/2004 en concordancia con los apartados 8 y 10 de su
articulo 14 del Reglamento (CE) n.® 987/2009 y que estén empleadas por una o mas
empresas o empleadores que tengan su sede o domicilio en un tnico Estado signata-
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ne la relacién laboral tradicional, sino que también promueve una mayor
integracién econémica entre paises, permitiendo a los trabajadores y las
empresas superar barreras geogréficas. Por ejemplo, en sectores como la
tecnologia, el teletrabajo transfronterizo facilita la contratacion de profesio-
nales especializados que, de otra forma, no estarian disponibles localmen-
te. Este tipo de trabajo no solo optimiza la productividad y eficiencia, sino
que también presenta desafios significativos en términos de cumplimiento
normativo, especialmente en relaciéon con la proteccién de datos persona-
les. El Reglamento General de Proteccién de Datos (RGPD) de la UE se
aplica extraterritorialmente, lo que significa que las empresas fuera de la
UE que procesan datos de ciudadanos de la UE también deben cumplir
con sus estrictas regulaciones. Esto incluye la obligacion de garantizar que
los datos personales transferidos internacionalmente sean protegidos de
manera adecuada, utilizando mecanismos como las clausulas contractuales
tipo, las normas corporativas vinculantes o las decisiones de adecuacién
por parte de la Comisién Europea. Las empresas deben realizar evalua-
ciones de impacto sobre la proteccién de datos y establecer politicas claras
para manejar los datos personales en el contexto del teletrabajo transfron-
terizo. La aplicacién extraterritorial del RGPD establece un precedente en
la gobernanza de datos globales. Este marco normativo obliga a las empre-
sas de paises terceros a adoptar medidas de cumplimiento que incluyen la
designacién de representantes en la UE y la implementacion de auditorias
periddicas para asegurar que se respeten los derechos de privacidad de
los interesados europeos. Ademas, la creciente demanda de cumplimiento
estd impulsando el desarrollo de tecnologias de proteccién de datos, como
plataformas automatizadas que monitorean la conformidad en tiempo real.

Las ventajas del teletrabajo (también denominado «trabajo remoto»,
«trabajo mévil» o «e-trabajo»)” transfronterizo son de sobra conocidas: las

rio distinto (véase el art. 2). Por lo que se refiere a la legislacioén aplicable, el articulo
3 establece que, previa solicitud, las personas que realicen teletrabajo transfronterizo
habitual y estén amparadas por el articulo 2, estardn sujetas, conforme al articulo 16.1
del Reglamento 883/2004, a la legislacién del Estado en el que el empresario tenga su
sede o su domicilio, siempre que el teletrabajo transfronterizo realizado en el Estado
de residencia sea inferior al 50 % del tiempo de trabajo total.

7. Vid. Crawford, J. O., Maccalman, L. & Jackson, C. A. (2011). The health and well-being
of remote and mobile workers. Occupational Medicine, 61(6), 385-394. La OIT, por su
parte, define al teletrabajo como «un nuevo esquema de labor, en un lugar alejado de
una oficina central o instalaciones de produccién, comercio, servicios, etc., separan-
do al trabajador del contacto personal con colegas y lideres que estén en esa oficina,
planta o drea comercial». Esto no es mds que el teletrabajo integrado con la tecnologfa,
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personas que realizan teletrabajo se esfuerzan mds por ver cumplidos sus
objetivos y se produce un aumento en el desempefio personal, debido a
la presencia de elementos como la flexibilidad de horarios y la autonomia
para realizar las actividades®. Ademas, el teletrabajo transfronterizo permi-
te a las empresas acceder a un talento global, lo que puede mejorar la diver-
sidad y la innovacién dentro de la organizacién. Esta diversidad no solo
enriquece el entorno laboral con una variedad de perspectivas culturales y
experiencias, sino que también puede conducir a soluciones més creativas
y efectivas a los problemas empresariales. Las empresas pueden contratar
a los mejores talentos sin las limitaciones geograficas tradicionales, lo que
es particularmente beneficioso en sectores altamente especializados donde
la demanda de habilidades especificas es alta. El acceso al talento global
también estd transformando las dindmicas salariales. Las empresas pueden
optimizar costes al contratar en regiones donde los niveles salariales son
mas competitivos, mientras que los empleados se benefician de oportuni-
dades laborales que no habrian estado disponibles localmente. Esto crea
un equilibrio econémico que promueve la equidad y la diversificacion en
el mercado laboral global.

Sin embargo, esta modalidad también exige a las empresas que se ase-
guren de que sus empleados tengan acceso a las herramientas tecnoldgicas
adecuadas y a un soporte técnico continuo para mantener la productivi-
dad y la seguridad de la informacién. La inversion en infraestructura tec-
noldgica es fundamental. Esto incluye proporcionar hardware y software
adecuados, asi como garantizar conexiones de internet seguras y confia-
bles. Es crucial que las empresas implementen politicas de ciberseguridad
robustas para proteger la informacién sensible contra posibles amenazas
y brechas de seguridad. La formacion en ciberseguridad para los emplea-
dos es igualmente importante, ya que ellos son la primera linea de defen-
sa contra los ciberataques. Ademas de proporcionar soporte técnico, las
empresas deben desarrollar estrategias de recuperacién ante incidentes
que incluyan planes de continuidad del negocio y sistemas de respaldo de
datos. Estas medidas son esenciales para mitigar el impacto de posibles
ciberataques y garantizar que las operaciones puedan continuar sin inte-
rrupciones significativas.

lo que hace posible la separacion laboral, facilitando asf la comunicacién entre los
diferentes niveles de una compafiia, de una empresa o de una institucién u organismo
de la administracién.

8.  Vid. Hamilton, E. (2002). Bringing Work Home: Advantages and Challenges of
Telecommuting (pp. 1-32). Boston College.
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La implementacién de practicas efectivas de gestion de equipos vir-
tuales es esencial para maximizar los beneficios del teletrabajo y mini-
mizar sus posibles desventajas. Esto incluye la realizacién de reuniones
regulares, que no solo ayudan a mantener a todos informados y alineados
con los objetivos de la empresa, sino que también fomentan un sentido de
comunidad y colaboracién entre los empleados. Las plataformas colabo-
rativas como Google Meet, Microsoft Teams, Slack o Zoom pueden jugar un
papel crucial en este aspecto, facilitando la comunicacion y el intercambio
de informacién en tiempo real. Asimismo, la integraciéon de herramientas
avanzadas de analisis y gestion de proyectos, como Asana o Monday.com,
permite a los equipos monitorear el progreso de las tareas de manera efi-
ciente. Estas plataformas ofrecen transparencia en tiempo real y fomentan
una mayor responsabilidad entre los miembros del equipo.

La formacién continua es otro componente critico. En un entorno de
trabajo en constante cambio, es vital que los empleados mantengan sus
habilidades actualizadas. Las empresas deben ofrecer programas de desa-
rrollo profesional que incluyan capacitacion en nuevas tecnologias, habi-
lidades de gestion del tiempo y estrategias de comunicacion efectiva. Esto
no solo mejora la competencia y eficiencia de los empleados, sino que tam-
bién aumenta su satisfaccion y lealtad hacia la empresa.

Ademas, es importante que las empresas desarrollen una cultura de
confianza y responsabilidad. En el teletrabajo, los empleados disfrutan de
una mayor autonomia, pero esto debe ir acompafiado de un claro enten-
dimiento de las expectativas y objetivos. La fijacién de metas claras y la
evaluacion regular del desempefio ayudan a asegurar que todos estén
trabajando hacia los mismos fines. Una cultura de confianza también se
refuerza mediante politicas de reconocimiento y recompensas para aque-
llos empleados que destacan en entornos remotos. Estas practicas no solo
motivan a los equipos, sino que también fomentan un sentido de pertenen-
cia y compromiso organizacional.

El bienestar de los empleados también debe ser una prioridad. El tele-
trabajo puede difuminar las lineas entre la vida laboral y personal, lo que
puede llevar al agotamiento.

Siendo conscientes de que el marco normativo es generalista y, ade-
maés, es imposible que se ofrezcan respuestas concretas a la multitud de
casos particulares que se plantean, dada la velocidad a la que se producen
los cambios y la evolucién de las nuevas tecnologias, es necesario crear
un acervo de conocimientos que recoja los retos a los que se enfrentan los
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operadores juridicos y ofrecer soluciones practicas a los operadores de dis-
tintos &mbitos en esta materia. Estos retos incluyen la necesidad de adap-
tarse rapidamente a los avances tecnoldgicos, la complejidad de coordinar
multiples jurisdicciones con diferentes normativas y la implementacion
efectiva de medidas de seguridad para proteger los datos personales. Este
marco generalista, aunque esencial para proporcionar una base comun, a
menudo genera lagunas normativas que dificultan la aplicacion uniforme
en contextos especificos. Por ejemplo, en situaciones de teletrabajo trans-
fronterizo, las empresas deben coordinar el cumplimiento de normativas
contradictorias entre jurisdicciones. Esto exige un enfoque colaborativo
entre reguladores nacionales e internacionales para garantizar que las leyes
evolucionen al ritmo de los avances tecnolégicos. Ademas, se debe con-
siderar el impacto del teletrabajo en la privacidad de los empleados y la
responsabilidad de las empresas en garantizar un entorno seguro para la
gestion de informacion sensible. El objetivo principal que persigue este tra-
bajo es arrojar luz sobre algunas de las cuestiones juridicas que se observan
por las circunstancias excepcionales actuales, en particular, el teletrabajo
transfronterizo y la aplicacion extraterritorial del RGPD”. La privacidad de
los empleados es una preocupacion creciente, especialmente en un entorno
de teletrabajo donde las herramientas digitales pueden monitorear activi-
dades laborales. Esto requiere un equilibrio cuidadoso entre la supervisién
empresarial y el respeto a la privacidad individual, garantizando que cual-
quier monitorizacién sea proporcional, transparente y conforme a las nor-
mativas aplicables. Esto requiere un enfoque flexible y adaptable por parte
de los legisladores y reguladores, quienes deben considerar la creacion de
marcos normativos que no solo protejan los derechos de los individuos,
sino que también permitan a las empresas innovar y operar eficientemente
en un mercado global. La flexibilidad normativa es crucial para responder
adecuadamente a los desafios emergentes y proporcionar un entorno legal
que apoye el crecimiento y la competitividad empresarial. Un ejemplo de
esta flexibilidad puede observarse en el reciente marco de cooperacién
entre la Unién Europea y Japon para la transferencia de datos persona-
les, que combina estrictas salvaguardias de privacidad con procedimientos
simplificados para las empresas que cumplen con estdndares mutuamen-
te reconocidos. Este tipo de iniciativas demuestra cémo los marcos adap-
tativos pueden facilitar el comercio global sin comprometer los derechos

9.  Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccién de Datos).
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fundamentales. Sin embargo, para maximizar estos beneficios, es crucial
que las empresas comprendan y cumplan con el RGPD, que establece
estandares rigurosos para la proteccién de datos personales. La aplicacion
extraterritorial del RGPD asegura que los derechos de los individuos estén
protegidos, sin importar déonde se procesen sus datos. El cumplimiento
del RGPD también refuerza la confianza del consumidor, que es un factor
clave en la economia digital actual. Los estudios han demostrado que las
empresas que implementan medidas estrictas de privacidad y seguridad
tienden a atraer mas clientes, destacdndose frente a competidores que prio-
rizan menos estos aspectos. Para lograr esto, las empresas deben imple-
mentar herramientas y estrategias de cumplimiento, como las clausulas
contractuales tipo, las normas corporativas vinculantes y la adopcion de
tecnologias de cifrado y anonimizacién de datos. También es fundamental
realizar auditorias regulares y formaciones continuas para los empleados
sobre la gestion de datos y las mejores précticas de ciberseguridad, con el
objeto de legitimar las transferencias internacionales de datos entre miem-
bros de un mismo grupo empresarial. Ademads, la implementacién de sis-
temas automatizados de gestion de datos puede simplificar el monitoreo
del cumplimiento normativo, identificando rdpidamente posibles brechas
o riesgos. Estos sistemas pueden integrarse con tecnologias de inteligencia
artificial para analizar grandes volimenes de datos en tiempo real, ayu-
dando a las empresas a responder con mayor rapidez a cambios regulato-
rios o incidentes de seguridad.

III. TELETRABAJO TRANSFRONTERIZO Y MECANISMOS
ADECUADOS PARA LEGITIMAR TRANSFERENCIAS
INTERNACIONALES DE DATOS

El aumento de las transferencias internacionales de datos personales
en areas tales como la de los recursos humanos, los servicios financieros,
la banca, la educacién, el comercio electrénico, el auxilio judicial interna-
cional o la investigacion en el drea de la salud son ahora una parte integral
de la economia globalizada®. Estas transferencias han transformado las
dinamicas operativas de las empresas, permitiéndoles optimizar sus ope-
raciones a nivel global. Sin embargo, también han planteado interrogantes

10. Vid., en particular, Garcia del Poyo, R. & Gari, F. (2007). Régimen juridico aplicable
a las transferencias internacionales y sus implicaciones en la actividad mercantil de
las empresas multinacionales. Revista Espafiola de Proteccién de Datos, (2), 239-266; y
Fernandez Lépez, ].M. (2007). Movimiento internacional de datos y buen gobierno
corporativo. Boletin del Ilustre Colegio de Abogados de Madrid, (35), 3.7 ép., p. 177.
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significativos en materia de cumplimiento normativo y protecciéon de los
derechos de los interesados. Este fendmeno exige una atencion especial por
parte de las empresas y reguladores para evitar brechas de seguridad y
garantizar la legitimidad de los flujos de datos.

El crecimiento de los flujos internacionales de informacion ha multipli-
cado las solicitudes de autorizacién de transferencias internacionales de
datos de cardcter personal: comunicaciones de datos personales entre las
filiales de una empresa multinacional, utilizacién de herramientas multiac-
ceso, prestacion de servicios desde distintos paises, o la gestion integral de
los procesos de recursos humanos de una multinacional, estan a la orden
del dia. Las solicitudes de transferencia no solo han aumentado en volu-
men, sino también en complejidad, debido a la proliferacién de tecnologias
avanzadas como la inteligencia artificial y el analisis de grandes volime-
nes de datos. Estas tecnologias requieren un tratamiento masivo y conti-
nuo de datos personales, lo que amplifica los riesgos asociados y refuerza
la necesidad de garantias legales robustas.

Los principales sectores de actividad en que operan las entidades
exportadoras de datos son telecomunicaciones, energia, servicios infor-
maticos, banca, industria quimica y farmacéutica, y publicidad directa. El
conjunto de estos factores pone de manifiesto que se estan produciendo
decisiones empresariales auténomas que llevan consigo un fenémeno de
deslocalizacion de actividades empresariales en estos sectores y paises,
para las que la obtencién de una autorizacién de transferencia interna-
cional de datos es un elemento instrumental necesario desde el punto
de vista legal'. La deslocalizaciéon de actividades, impulsada por la bus-
queda de optimizacién de costes y acceso a mercados especializados, ha
hecho que las empresas dependan atiin mds de las transferencias interna-
cionales de datos. En este contexto, garantizar la seguridad y la legalidad

11. Las transferencias internacionales de datos responden a diversos objetivos que se
pueden diferenciar entre: a) Aquellas relacionadas con la gestion empresarial en un
contexto global. Las empresas multinacionales requieren la realizacién de transferen-
cias internacionales de datos para finalidades tales como la gestién, mantenimiento y
soporte técnico de los sistemas de informacién (sobre todo en relacién con la gestioén
eficiente de los recursos humanos, los clientes y los proveedores, asi como la presta-
cién de servicios de apoyo administrativo en relacion con estos); y b) Aquellas relacio-
nadas con la atencion telefénica a los clientes y otras acciones de marketing telefénico
dirigidas a mejorar el grado de satisfaccién de los mismos, como la gestién centrali-
zada de los servicios de atencién al cliente. En este grupo destacan principalmente las
prestaciones de servicios de atencion al cliente o telemarketing.
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de estas transferencias es fundamental para mantener la confianza de los
clientes y socios comerciales, asi como para cumplir con los requisitos
regulatorios.

En efecto, atendiendo a la modalidad, objeto y destino de las trans-
ferencias internacionales de datos autorizadas, destacan tres fenémenos
interrelacionados donde debemos extremar la proteccion tuitiva del titular
del derecho a la proteccién de datos derivada de una transferencia interna-
cional de datos de cardcter personal ilicita: 1) que la principal modalidad
de transferencia es la que se lleva a cabo entre un responsable ubicado
en Espafia, principalmente dedicado a servicios de telecomunicaciones, y
una empresa prestadora de servicios en un tercer pais (= encargado del
tratamiento de datos), al amparo de las cldusulas contractuales tipo pre-
vistas en el RGPD, 2) la diversificacion de las areas geograficas a las que se
transfiere los datos personales: los EE.UU. siguen siendo el primer impor-
tador de datos desde Espana y los paises latinoamericanos se consolidan
en segunda posicién (principalmente, México, Argentina, Chile, Colombia,
Peru, Paraguay y Uruguay). Pero han aparecido nuevos paises de destino
de las transferencias en Asia, destacando India, que en los ultimos afios
ha triplicado el nimero de expedientes tramitados y tiende a convertirse
en uno de los principales importadores de datos personales. También ha
aumentado el nimero de autorizaciones con destino a Marruecos; y, 3) que
las transferencias autorizadas corresponden, en un alto porcentaje, a pres-
taciones de servicios que se realizan en terceros paises, lo que es indicati-
vo de la importancia que va adquiriendo la deslocalizacion de actividades
que se externalizan en dichos paises'?. La diversificacion de los destinos
geograficos plantea nuevos desafios en términos de armonizacién norma-
tiva y adaptacién a marcos regulatorios locales. Por ejemplo, mientras que
los paises de América Latina han avanzado en la adopcién de normativas
de proteccion de datos similares al RGPD, regiones como Asia presentan
una heterogeneidad significativa, desde legislaciones avanzadas como la

12.  Desde la perspectiva espafnola, las categorias de transferencias internacionales de
datos de caracter personal son, en la practica, de tres tipos: a) Transferencias de datos
personales derivadas de la optimizacién de la gestién de recursos por una empresa,
cuya matriz, espafiola o central, se halla en un pais extranjero; b) Transferencias de
datos personales ligadas a la naturaleza de la actividad o producto (p. €j., reservas de
billetes de avién o de plazas hoteleras en el extranjero contratadas a través de agen-
cias de viajes en Espafa); y, ¢) Transferencias de datos personales destinadas a mejorar
el servicio al cliente (p. €j., en los casos en los que se encarga el tratamiento de datos
a un tercero en el extranjero, cuya gestion permitira que el servicio que se presta al
cliente sea més eficaz).
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de Japén hasta marcos legales menos definidos como los de algunos paises
del sudeste asiatico.

Y en este contexto es donde debemos observar los diferentes mecanis-
mos que el RGPD proporciona para la realizacién de las transferencias de
datos desde el Espacio Econémico Europeo (EEE) a paises terceros. Nos
referimos, en particular, a los siguientes:

A) Mediante una decisiéon de adecuacién de la Comisiéon Europea se
puede declarar que un Estado no perteneciente al EEE ofrece un
nivel de proteccién de datos adecuado, lo cual significa que se pue-
den transferir datos a una entidad de ese Estado no perteneciente al
EEE sin que el exportador de los datos deba ofrecer mds garantias
o esté sujeto a condiciones adicionales. En otras palabras, las trans-
ferencias a ese tercer pais se asimilardn a una transmisién de datos
dentro del EEE. Estas decisiones de adecuacién son fundamenta-
les para establecer un marco de confianza entre las partes implica-
das en la transferencia de datos. Actualmente, paises como Japén,
Suiza y Nueva Zelanda han obtenido esta designacion, lo que ha
facilitado enormemente el comercio y la cooperacion internacional.
Sin embargo, el proceso para obtener dicha decisién es riguroso y
requiere que el pais candidato demuestre que su legislacion garan-
tiza un nivel de proteccién de datos equivalente al del RGPD.

B) A falta de una decisién de adecuacién, la transferencia puede
hacerse mediante el establecimiento de garantias adecuadas y a
condicién de que los interesados cuenten con derechos exigibles y
acciones legales efectivas. Tales garantias adecuadas incluyen, entre
otras:

a) En el caso de los grupos empresariales o la unién de empresas
dedicadas a una actividad econémica conjunta, las empresas
pueden transferir los datos personales basandose en las deno-
minadas «Normas Corporativas Vinculantes».

b) Acuerdos contractuales con el destinatario de los datos perso-
nales que utilizan, por ejemplo, las clausulas contractuales tipo
aprobadas por la Comisién Europea.

¢) Laadhesion a un c6digo de conducta o un mecanismo de certifi-
cacién junto con compromisos vinculantes y exigibles asumidos
por el destinatario en relacion con la aplicacion de las garantias
adecuadas para la proteccién de los datos transferidos.
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Entre estas garantias, las Normas Corporativas Vinculantes
(BCR) destacan por su aplicabilidad en empresas multinacio-
nales. Estas normas no solo permiten transferencias fluidas
dentro del mismo grupo empresarial, sino que también refuer-
zan la confianza interna al establecer directrices claras para el
manejo de datos personales. Por otro lado, las clausulas con-
tractuales tipo se han convertido en una herramienta amplia-
mente adoptada para relaciones comerciales externas, ya que
proporcionan una base legal uniforme para las transferencias
de datos.

Asimismo, los cédigos de conducta y los mecanismos de cer-
tificacién representan un enfoque innovador para garantizar
el cumplimiento normativo. Estas herramientas permiten a las
empresas demostrar de manera proactiva su compromiso con la
proteccion de datos, facilitando las relaciones con socios interna-
cionales y reduciendo los riesgos regulatorios.

C) Por ultimo, si se prevé realizar una transferencia de datos perso-
nales a un tercer pais que no estd sujeto a una decision de ade-
cuacién y en ausencia de garantias adecuadas, se puede realizar
la transferencia basdndose en varias excepciones para situaciones
especificas, por ejemplo, cuando una persona haya consentido
explicitamente a la transferencia propuesta tras haber recibido toda
la informacién necesaria sobre los riesgos relacionados con dicha
transferencia.

Las excepciones contempladas en el RGPD son esenciales para
casos donde las transferencias son inevitables, pero los mecanis-
mos formales no pueden aplicarse. Sin embargo, estas excepciones
deben usarse con precaucion y solo en situaciones claramente jus-
tificadas. Por ejemplo, el consentimiento explicito del interesado
debe ser informado y documentado de manera exhaustiva, dejan-
do constancia de que la persona comprende plenamente los riesgos
asociados.

Ademads del consentimiento, otras excepciones incluyen transferen-
cias necesarias para la ejecucion de un contrato entre el interesado y
el responsable del tratamiento, o por razones importantes de interés
publico, como investigaciones cientificas internacionales o coopera-
cién en justicia penal. Estas excepciones permiten cierta flexibilidad,
pero exigen que las empresas implementen medidas adicionales
para minimizar los riesgos inherentes a estas transferencias.
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De los mecanismos mencionados, las Normas Corporativas
Vinculantes constituyen el mecanismo frecuentemente utilizado por las
empresas para legitimar las transmisiones de datos entre miembros de
un mismo grupo empresarial, dado que se encuentran disefiadas para
ser una solucién global para empresas multinacionales al garantizar que
las transferencias intragrupo se realicen en cumplimiento de las normas
respectivas. Las NCV ofrecen una herramienta versatil y adaptable para
abordar los desafios inherentes al tratamiento de datos en mdltiples juris-
dicciones. No obstante, su implementacion requiere un compromiso sig-
nificativo por parte de las empresas, dado que estas deben demostrar ante
las autoridades de control que han adoptado medidas exhaustivas para
proteger los derechos de los interesados. Esto incluye garantizar la trans-
parencia, establecer procedimientos de resolucién de disputas accesibles
y proporcionar garantias contractuales para todas las partes implicadas en
la transferencia de datos.

Suponiendo que un grupo empresarial cuenta con Normas
Corporativas Vinculantes aprobadas por una Autoridad de Control de
un Estado miembro, no existen dudas de que se encuentra habilitado
para transferir datos de los titulares residentes en el Espacio Econémico
Europeo a empresas/filiales del mismo grupo en paises terceros; pero, no
podra transferir datos de residentes en paises fuera del EEE basandose en
las mismas Normas Corporativas Vinculantes, puesto que este mecanismo
es considerado vélido tan sélo en paises donde el RGPD resulta de aplica-
cién y alguno otro pais cuya legislacion local también asi lo considere (por
ejemplo, Argentina'®). En este sentido, la falta de armonizacién global en
materia de proteccion de datos sigue siendo un obstaculo significativo para
las empresas multinacionales. Incluso en paises con normativas avanzadas,
como Argentina o Japon, las NCV pueden ser insuficientes si no se ajustan
a las particularidades locales. Este desajuste subraya la necesidad de un
enfoque global coordinado para abordar las discrepancias normativas y
facilitar flujos de datos internacionales seguros. En estos casos, el Delegado
de Proteccién de Datos del grupo deberd, antes de realizar la transferencia,
hacer una evaluacién de la normativa local para saber qué requisitos exis-
ten para la realizacion de transferencias internaciones. Los requisitos pue-
den ser bastante dispares dependiendo del pais al que queremos realizar la
transferencia. A titulo de ejemplo, en China —a partir de un determinado
umbral— se necesita no solo una autorizaciéon de la Autoridad de Control,
también se exige ademads que los datos se encuentren alojados localmente

13.  Vid. Resolucién n.° 159/2018 de la Agencia de Acceso a la Informacién Publica.
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antes de ser transferidos. En Botsuana la Autoridad de Control acaba de
publicar una lista de 45 paises para los cuales se pueden transferir datos y
queda prohibido realizar transferencias a paises que no estén en dicha lista.
En definitiva, la casuistica es muy amplia y necesariamente hay que con-
sultar la normativa local. Este proceso de evaluacién no solo incrementa la
carga administrativa para las empresas, sino que también puede ralentizar
significativamente las operaciones comerciales internacionales. Ademas, la
creciente tendencia de algunos paises a requerir almacenamiento local de
datos plantea desafios logisticos y econémicos. Las empresas deben deci-
dir si establecer centros de datos locales o buscar soluciones tecnolégicas
que les permitan operar dentro de estas restricciones sin comprometer la
eficiencia operativa.

Para un grupo empresarial con filiales y teletrabajadores dispersos por
todo el mundo, esta realidad puede traer algunos problemas. Creo que
caben pocas dudas de que el acceso por un teletrabajador residente en
Rusia a datos de clientes o empleados de otra entidad del grupo, con el
propésito de realizar sus funciones de control financiero supone una trans-
ferencia internacional de datos. El European Data Protection Board —Comité
Europeo de Proteccion de Datos— (EDPB) considera, sin embargo, que si
el acceso es realizado por parte de un teletrabajador que se encuentra en el
pais de forma temporal, en un viaje de negocios, no constituye una trans-
ferencia internacional*. Esta distincién entre acceso temporal y permanen-
te subraya la necesidad de criterios claros para definir lo que constituye
una transferencia internacional de datos en el contexto del teletrabajo. Las
empresas deben establecer politicas internas que detallen las condiciones
bajo las cuales se permite el acceso a datos desde ubicaciones internaciona-
les, y asegurarse de que estas politicas sean consistentes con las normativas
locales e internacionales aplicables.

14.  Vid. Guidelines 05/2021 on the Interplay between the application of Article 3 and the
provisions on international transfers as per Chapter V of the GDPR, page 6, Example
5: Employee of a controller in the EU travels to a third country on a business trip
George, employee of A, a company based in Poland, travels to India for a meeting.
During his stay in India, George turns on his computer and accesses remotely perso-
nal data on his company’s databases to finish a memo. This remote access of personal
data from a third country, does not qualify as a transfer of personal data, since George
is not another controller, but an employee, and thus an integral part of the controller
(company A). Therefore, the disclosure is carried out within the same controller (A).
The processing, including the remote access and the processing activities carried out
by George after the access, are performed by the Polish company, i.e. a controller esta-
blished in the Union subject to Article 3(1) of the GDPR.
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Si los clientes/teletrabajadores residen en el EEE, las Normas
Corporativas Vinculantes son un mecanismo valido. Pero ;qué ocurre en
el caso de que los clientes/empleados sean residentes en un pais que no
permite la transferencia de datos a Rusia por considerar que el pais no
ofrece garantias suficientes? En ese caso no se podrd realizar la transfe-
rencia y el trabajador en Rusia no podrd acceder a datos para realizar sus
funciones. Estas limitaciones pueden obstaculizar significativamente las
operaciones diarias de las empresas multinacionales. En sectores criticos
como el financiero o el sanitario, donde los datos son esenciales para la
toma de decisiones en tiempo real, estas restricciones pueden generar inefi-
ciencias operativas y aumentar los costes asociados con el cumplimiento
normativo.

Las Normas Corporativas Vinculantes no son un mecanismo vélido en
paises donde no las reconocen como tal y, por lo tanto, para legitimar la
transferencia de datos personales de residentes en paises fuera del EEE,
tenemos que analizar como se encuentran reguladas las transferencias
internacionales en la ley local. En estos casos, la capacidad de las empre-
sas para operar de manera efectiva en mercados globales dependerd de
su capacidad para adaptarse rapidamente a las normativas locales. Esto
incluye no solo cumplir con los requisitos legales existentes, sino también
anticiparse a cambios regulatorios que puedan impactar sus operaciones.
Es innegable que las Normas Corporativas Vinculantes no son un meca-
nismo vélido en paises donde no las reconocen como tal y, por lo tanto,
cuando hablamos de datos personales de residentes en paises fuera del
EEE, si queremos legitimar la transferencia, tenemos que analizar cémo se
encuentran reguladas las transferencias internacionales en la ley local. Y es
bastante dificil que determinados paises permitan la transferencia a pai-
ses en los que los Gobiernos no ofrezcan garantias suficientes, tales como
China o Rusia. Esto puede afectar la actividad del grupo empresarial y, en
definitiva, la forma en que algunas empresas facilitan a los llamados néma-
das digitales trabajar desde cualquier punto del mundo. Una préctica que,
sobre el papel, es sin duda tentadora, sobre todo para los jévenes, pero que
en la practica no estd exenta de riesgos de diversa indole que no se deben
ni minimizar ni, por supuesto, obviar. Hacerlo es colocarse en el punto de
mira de las Autoridades de Control, con todo lo que eso conlleva.

En definitiva, asi las cosas, una multinacional, en un contexto de tele-
trabajo transfronterizo, con clientes y teletrabajadores dispersos por el
mundo, necesitard contar con un equipo dindmico que sea capaz de man-
tener un programa de privacidad robusto que garantice el cumplimiento
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normativo en todos los paises donde tiene actividad . Este equipo debe
estar compuesto por expertos legales, técnicos y operativos que trabajen de
manera conjunta para implementar soluciones innovadoras que permitan
gestionar eficazmente las transferencias internacionales de datos. Ademas,
es fundamental establecer mecanismos internos de auditoria y formacién
continua para garantizar que todos los empleados comprendan y cumplan
con las politicas de privacidad de datos aplicables.

IV. LA APLICACION EXTRATERRITORIAL DEL REGLAMENTO
GENERAL DE PROTECCION DE DATOS Y SUPUESTOS
DE TELETRABAJO TRANSFRONTERIZO

Siendo conscientes de la aplicaciéon del RGPD a entornos de teletraba-
jo transfronterizo, con transferencias internacionales de datos personales
y clientes y teletrabajadores dispersos de por medio. En estos contextos
transfronterizos el RGPD se convierte en «ley de policia», desde la pers-
pectiva de la UE, tanto en aquellos supuestos en que el teletrabajador
trabaja en la UE, como en aquellos casos en los que el teletrabajador se
encuentra en un tercer Estado, pero el empleador tiene su centro de traba-
joenla UE. Y esto es asi por la introduccién de reglas especificas de extra-
territorialidad en la aplicacién del RGPD. Estas reglas, que se encuentran
en el apartado 2 del articulo 3 del RGPD, establecen una serie de supues-
tos en los que responsables o encargados del tratamiento de datos per-
sonales que estén ubicados fuera de la UE pueden quedar sujetos a las
reglas establecidas en el RGPD, a la monitorizacién de los tratamientos
por parte de las autoridades de los Estados miembros de la UE y a su
régimen sancionador. Esta aplicacién extraterritorial del RGPD no solo
busca proteger los derechos fundamentales de los interesados residentes
en la UE, sino también garantizar una competencia justa entre empresas
europeas y extranjeras. Al requerir que todas las entidades que operan con
datos de ciudadanos de la UE cumplan con las mismas normas, se evita
que empresas no comunitarias puedan beneficiarse de un marco regula-
torio mas laxo en su pais de origen. Esto es especialmente relevante en
sectores donde la digitalizacion ha eliminado las barreras tradicionales
de entrada al mercado, permitiendo que empresas de cualquier lugar del
mundo ofrezcan bienes y servicios a clientes europeos sin necesidad de
tener presencia fisica en la region.

15.  Vid. Yafiez, S. (2022). El teletrabajo y las transferencias internacionales de datos. LA
LEY Privacidad, (13), 1-5.
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El articulo 3 del RGPD sefala lo siguiente respecto de su ambito de
aplicacion territorial: «1. El presente Reglamento se aplica al tratamiento
de datos personales en el contexto de las actividades de un establecimien-
to del responsable o del encargado en la Unién, independientemente de
que el tratamiento tenga lugar en la Unién o no. 2.El presente Reglamento
se aplica al tratamiento de datos personales de interesados que residan
en la Unién por parte de un responsable o encargado no establecido en
la Unién, cuando las actividades de tratamiento estén relacionadas con:
a) la oferta de bienes o servicios a dichos interesados en la Unién, inde-
pendientemente de si a estos se les requiere su pago, o b) el control de
su comportamiento, en la medida en que este tenga lugar en la Unién. 3.
El presente Reglamento se aplica al tratamiento de datos personales por
parte de un responsable que no esté establecido en la Unién sino en un
lugar en que el Derecho de los Estados miembros sea de aplicacion en
virtud del Derecho internacional publico». La introduccién de estas reglas
de aplicacion extraterritorial en el RGPD confirma una tendencia que ya
se estaba consolidando en la UE y que implicaba una creciente exigibili-
dad del cumplimiento de las normas de proteccién de datos europeas a
aquellas entidades que, con independencia de su ubicaciéon y nacionali-
dad, llevaban a cabo actividades empresariales en la UE con acceso a, y
tratamiento de, datos personales de ciudadanos de la UE. Esta tendencia
interpretativa trae su causa en la digitalizacion cada vez més evidente de
muchos sectores y negocios, lo que facilita enormemente el acceso al mer-
cado de usuarios finales europeos a entidades extracomunitarias sin que
tengan necesidad de ubicarse en la UE. Tendencia que ya puso de mani-
fiesto el propio TJUE, en el caso Google vs. Costeja, cuando amplio, de fac-
to, el &mbito de aplicacion territorial de las normas europeas a entidades
ubicadas fuera de la UE.

La formulacion de esa norma implica, a la luz de la jurisprudencia del
TJUE en los asuntos Google Spain 'y Weltimmo, que «with a view to fulfilling
the objective of ensuring effective and complete protection, the meaning of “in the
context of the activities of an establishment” cannot be interpreted restrictively»
(Guidelines, p. 6), 1o que implica que la entidad no establecida deba cumplir
con el RGPD siempre que exista «an inextricable link between the activities of
an EU establishment and the processing of data carried out by a non-EU contro-
ller» (Guidelines, p. 7)*.

16.  Vid. De Miguel Asensio, P. (2019). Ambito de aplicacién territorial del Reglamento UE
sobre proteccién de datos: casos dificiles. Pedro de Miguel Asensio. https:/ /pedrode-
miguelasensio.blogspot.com/2019/04 /ambito-de-aplicacion-territorial-del.html.
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El ambito de aplicacién territorial «natural» del RGPD, en virtud de su
articulo 3.1, es claro: el RGPD sera de aplicacion a aquellos tratamientos de
datos personales que se realicen «en el contexto de las actividades de un
establecimiento» del responsable o del encargado en la UE. No se exige,
por tanto, la existencia de una u otra entidad con una forma juridica con-
creta, sino de un «establecimiento» en la UE; entendiendo por el mismo el
ejercicio de manera efectiva y real (aunque sea de forma minima) de una
actividad «a través de modalidades estables», con independencia de que el
tratamiento de los datos —su recogida, almacenamiento, etc.— tenga lugar
en la UE o no.

Esta interpretacion extensiva del concepto de «establecimiento» ha sido
confirmada tanto por el TJUE (p. ej., en el caso C-230/14, Weltimmo vs.
NAIH) como por el Comité Europeo de Proteccién de Datos (European Data
Protection Board o «<EDPB»), en su Guia 3/2018 sobre la aplicacion territo-
rial del RGPD. Por ello, no es posible excluir de la aplicaciéon del RGPD
aquellos tratamientos de datos que responsables o encargados europeos,
con teletrabajadores transfronterizos, realicen fuera de la UE, bien porque
la actividad empresarial o profesional se ejecute y tenga lugar fuera de la
UE, o bien porque los datos se ubiquen y almacenen fuera de la UE.

Analizado el &mbito de aplicacién territorial «natural» del RGPD, con-
viene analizar las reglas propiamente de aplicacién extraterritorial, que
buscan de forma expresa la aplicacion de la norma europea —que exigi-
ra a dicha organizaciéon una adaptacién significativa de procedimientos y
sistemas que conllevara la dedicacion, esfuerzos y recursos organizativos
y econémicos— a responsables o encargados no nacionales de Estados
miembros de la UE. Nos encontramos entonces ante la posible aplicaciéon
del RGPD a organizaciones no europeas, incluso en el caso de que estas
organizaciones no cuenten con establecimiento alguno en la UE. Ademés,
esta interpretaciéon amplia permite al RGPD proteger no solo los derechos
fundamentales de los interesados, sino también garantizar un marco de
competencia equitativo entre las empresas establecidas dentro y fuera del
territorio europeo. La existencia de modalidades estables de actividad
empresarial en la UE se convierte en un criterio determinante, incluso si
las operaciones relacionadas con el tratamiento de datos tienen lugar fuera
de las fronteras europeas. Asi, un caso tipico podria ser el de una sucursal
o representante comercial que opera en Europa pero cuyas operaciones de
tratamiento de datos, como el andlisis de comportamiento de clientes o
la gestion de inventarios, se efectian en servidores ubicados en un tercer
pais. En tales situaciones, el RGPD asegura que las normas europeas sobre
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privacidad prevalezcan independientemente de la ubicacion fisica de los
datos o los procesos.

Esta interpretacion extensiva del concepto de «establecimiento» ha sido
confirmada tanto por el TJUE (p. €j., en el caso C-230/14, Weltimmo vs.
NAIH) como por el Comité Europeo de Proteccién de Datos (European
Data Protection Board o «<EDPB»), en su Guia 3/2018 sobre la aplicacién
territorial del RGPD. Por ello, no es posible excluir de la aplicacién del
RGPD aquellos tratamientos de datos que responsables o encargados euro-
peos, con teletrabajadores transfronterizos, realicen fuera de la UE, bien
porque la actividad empresarial o profesional se ejecute y tenga lugar fue-
ra de la UE, o bien porque los datos se ubiquen y almacenen fuera de la
UE. Estas reglas extraterritoriales, contenidas principalmente en el articulo
3.2 del RGPD, imponen obligaciones especificas a cualquier organizacién
no establecida en la Unién Europea pero que ofrezca bienes o servicios a
residentes de la UE, o monitorice su comportamiento dentro del territo-
rio europeo. Este enfoque es particularmente relevante en el contexto del
comercio digital y el teletrabajo transfronterizo, donde las interacciones
entre empresas y consumidores a menudo trascienden las fronteras nacio-
nales. Por ejemplo, una plataforma de comercio electrénico con sede en
Asia que ofrece productos a consumidores europeos, o una consultora esta-
dounidense que utiliza andlisis de datos para monitorizar tendencias en el
mercado europeo, quedarian sujetas al RGPD bajo estas disposiciones.

Los casos en los que el apartado 2 del articulo 3 del RGPD determina
que sera de aplicaciéon el RGPD de manera extraterritorial a tratamientos
de datos personales de interesados que residan en la UE por parte de cual-
quier responsable o encargado no establecido en la UE son los siguientes:
a) cuando el tratamiento de los datos esté relacionado con la oferta de bie-
nes o servicios a interesados en la UE, independientemente de si a estos se
les requiere su pago —esto es, cuando el responsable o el encargado pro-
yecta ofrecer servicios a interesados en uno o varios de los Estados miem-
bros de la UE—; o b) cuando el tratamiento de los datos esté relacionado
con el control del comportamiento de los interesados, en la medida en que
este tenga lugar en la UE.

En este sentido, el considerando 23 del RGPD aporta un interesante
criterio interpretativo cuando sehala que la mera accesibilidad del sitio
web del responsable o encargado (o de un intermediario), de una direccién
de correo electrénico u otros datos de contacto, o el uso de una lengua
generalmente utilizada en el tercer pais donde resida el responsable, no
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bastarian para determinar esa intencion de la organizacién no europea de
ofrecer los bienes y servicios en la UE. Sin embargo, el propio consideran-
do 23 apunta que hay factores, considerados solos o conjuntamente, como
el uso de una lengua o una moneda utilizada generalmente en uno o varios
Estados miembros con la posibilidad de encargar bienes y servicios en esa
otra lengua, o la mencién de clientes o usuarios que residen en la UE, que
pueden revelar que el responsable del tratamiento si proyecta y tiene la
intencién de ofrecer bienes o servicios a interesados en la UE. La Guia del
EDPB proporciona criterios interpretativos adicionales y ejemplos concre-
tos respecto a qué se entiende por oferta de bienes y servicios en el sentido
del articulo 3.2.a) del RGPD.

No cabe duda de que la jurisprudencia del TJUE en relacién con el
uso del criterio de las actividades dirigidas en el actual articulo 17.1.c) del
Reglamento 1215/2012 (Reglamento «Bruselas I bis») y en el articulo 6 del
Reglamento «Roma I», en especial, por el momento, su conocida senten-
cia en los asuntos Hotel Alpenhof'y Pammer, es relevante a estos efectos. En
todo caso, conviene no perder de vista que la aplicacion de estas normas
requiere la presencia de ciertas circunstancias a las que, en principio, no se
subordina la aplicacién del RGPD en virtud del articulo 3.2. Basta tener en
cuenta que esas normas del Reglamento «Bruselas I bis» y del Reglamento
«Roma I» exigen la previa celebracién de un contrato entre el consumidor
y el profesional, asi como que, por ejemplo, el régimen de proteccion del
articulo 6 RRI no es aplicable cuando se trate de contratos de prestacion de
servicios en los que los servicios deban prestarse al consumidor exclusiva-
mente en un pais distinto al de su residencia habitual"’.

Una pregunta recurrente al analizar estas cuestiones es a qué se refiere
el articulo 3 del RGPD al referirse a «interesados en la Unién» como suje-
tos respecto de los que el tratamiento de sus datos personales activaria la
aplicabilidad del RGPD. La duda mas recurrente sobre este aspecto es si
el RGPD se refiere a ciudadanos nacionales de Estados miembros de la
UE, si basta con que tengan estatus juridico de residentes en el territorio
de la UE con independencia de su nacionalidad o si basta con que los
interesados se encuentren localizados «en» la UE con independencia de
su estatus juridico. En este sentido, el RGPD parece referirse a ciudadanos
localizados en la UE, puesto que no sujeta la aplicaciéon de la norma a un

17.  Vid. De Miguel Asensio, P. (2019). Ambito de aplicacién territorial del Reglamento UE
sobre proteccién de datos: casos dificiles. Pedro de Miguel Asensio. https:/ /pedrode-
miguelasensio.blogspot.com/2019/04 /ambito-de-aplicacion-territorial-del.html.
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requisito de nacionalidad o residencia legal. Esta interpretacion amplia
ha sido confirmada en la Guia. Esta precisién adquiere relevancia en con-
textos donde el flujo transfronterizo de datos personales puede implicar a
personas que no cumplen con un estatus tradicional de residencia o ciu-
dadania, pero cuya actividad o presencia en el territorio europeo genera
la aplicacién del RGPD. Por ejemplo, en casos de turistas o viajeros de
negocios que se encuentren temporalmente en la UE y cuyos datos perso-
nales sean tratados por organizaciones locales o extranjeras que operan en
la Unidn, el RGPD seré aplicable debido a su localizacién fisica en el terri-
torio europeo. La precision es relevante, por ejemplo, en la medida que
existen ciudadanos nacionales de un Estado miembro que residen fuera
de la UE y, en muchos casos, organizaciones no europeas se plantean si el
tratamiento de los datos de esos nacionales europeos residentes en el pais
de origen del propio responsable (p. ej., porque se abran una cuenta en
una entidad de crédito en el pais no UE) activaria la aplicaciéon del RGPD.
En estos supuestos, la Guia aclara expresamente que no seria de aplica-
cién el RGPD.

Mas complejo atin se hace determinar el alcance concreto del supuesto
de extraterritorialidad previsto en el articulo 3.2.b) del RGPD («el control
de su comportamiento, en la medida en que este tenga lugar en la Unién»).
El concepto de «control de comportamiento» es complejo, indeterminado
y sujeto a muy diversas interpretaciones. El considerando 24 del RGPD
sefala que este supuesto debe entenderse aplicable «cuando esté relacio-
nado con la observacién del comportamiento de dichos interesados» en la
medida en que este comportamiento tenga lugar en la UE. Por tanto, como
el propio EDPB aclara en la Guia, el requisito para este supuesto es doble:
debe referirse a interesados ubicados en la UE y el comportamiento moni-
torizado debe tener lugar y desarrollarse por dicho interesado también en
el territorio de la UE. Este doble requisito genera un marco interpretativo
que va maés alla de la ubicacién de la organizacién que realiza el tratamien-
to, centrando el foco en las actividades especificas del interesado dentro
de la UE. Un ejemplo practico seria el seguimiento a través de dispositivos
moviles de los habitos de consumo de un turista japonés durante su estan-
cia en la UE, por parte de una empresa de anélisis de datos con sede fuera
de Europa. En este caso, la monitorizacion del comportamiento del intere-
sado dentro de las fronteras europeas activaria la aplicabilidad del RGPD,
aunque la empresa no tenga presencia fisica en la Unién.

Para determinar si se puede considerar que un tratamiento «controla»
el comportamiento de los interesados, el considerando 24 sefiala que debe
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tenerse en consideracion si las personas fisicas son objeto de un segui-
miento en Internet, «inclusive el potencial uso posterior de técnicas de tra-
tamiento de datos personales que consistan en la elaboracién de un perfil
de una persona fisica con el fin, en particular, de adoptar decisiones sobre
él o de analizar o predecir sus preferencias personales, comportamientos
y actitudes». En este sentido, el control del comportamiento no se limi-
ta a actividades comerciales, sino que puede extenderse a otros &mbitos,
como la supervision de actividades académicas o laborales en plataformas
digitales que recopilen datos sobre patrones de estudio o productividad
de usuarios en la UE. Este enfoque mds amplio busca cubrir la diversidad
de contextos en los que el control del comportamiento puede influir en
la privacidad del interesado. Sin embargo, y a pesar de la expresa refe-
rencia del considerando 24 al seguimiento de comportamientos a través
de Internet, el EDPB ha manifestado en la Guia que no debe darse una
interpretacion estricta al articulo y deberian considerarse también moni-
torizaciones realizadas por redes y tecnologias distintas a Internet. Esto
amplia el alcance del RGPD a tecnologias emergentes como dispositivos
IoT (Internet de las cosas), sistemas de seguimiento mediante inteligencia
artificial o drones utilizados para capturar datos en tiempo real, aseguran-
do que la proteccion de datos evolucione al mismo ritmo que las innova-
ciones tecnoldgicas.

Una ultima regla extraterritorial adicional es la que se prevé en el apar-
tado 3 del articulo 3 del RGPD, por la que se establece que el RGPD se
aplicaréd al tratamiento de datos personales por parte de responsables no
establecidos en la UE si se ubican en un lugar en que el Derecho de los
Estados miembros sea de aplicacién en virtud del Derecho internacional
publico. Esto podria incluir, por ejemplo, embajadas, consulados u ofici-
nas de representacion de la UE en terceros paises, donde el tratamiento de
datos personales se lleva a cabo en el marco de las actividades relacionadas
con dichas representaciones. Este enfoque garantiza que la normativa euro-
pea sobre proteccion de datos se extienda a contextos especificos, incluso
fuera de las fronteras de la UE, reforzando la proteccién de los derechos de
los interesados.

Con este panorama normativo de aplicacion extraterritorial existe el
riesgo de una interpretaciéon expansiva del mencionado supuesto del arti-
culo 3.2.b) del RGPD, consistente en que cualquier recogida de datos per-
sonales por medios online y su posterior andlisis, a través, por ejemplo, de
cualquier sitio web o app, implique la aplicacién del RGPD a entidades no
europeas. Este riesgo aumenta en un entorno digital globalizado donde
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