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la naturaleza y la finalidad del tratamiento, el tipo de datos personales, las categorias de
interesados con alusion explicita a los trabajadores, en su caso), y las obligaciones y
derechos del responsable. El marco vigente (articulos 28 RGPD y 33 LOPDP-GDD)
se encarga de determinar el contenido minimo de dicho contrato o acto juridico, cuyo
objetivo serd garantizar el cumplimiento de las exigencias normativas de acuerdo con
las instrucciones del empleador responsable. Resultard asi pues importante la eleccién
de encargados del tratamiento que ofrezcan garantias suficientes respecto a la implan-
tacién y el mantenimiento de las medidas técnicas y organizativas apropiadas, existiendo

un deber de diligencia en la eleccién del responsable!*.

3.3. El derecho de los trabajadores y de sus representantes a ser informados
sobre las medidas de videovigilancia comiin u ordinaria en la empresa

La puesta en marcha de medidas de videovigilancia en la empresa, ademas de pro-
ducirse dentro del marco genérico del articulo 20.3 ET y del sistema de limites recién
aludidos que se derivan de la NPD en su conjunto requiere, como elemento central
condicionante de su licitud, el cumplimiento de deber del empleador de «informar con
caracter previo, y de forma expresa, clara y concisa a los trabajadores (...), y en su caso a los
representantes», acerca de las medidas de videovigilancia. El marco legal se limita, pues,
a desarrollar esta concreta faceta del derecho a la privacidad frente al uso de sistemas de
videovigilancia en el trabajo: el derecho de los trabajadores, y de sus representantes, a
ser informados con caracter previo y de forma expresa, clara y concisa sobre la puesta
en marcha de tales medidas. La especial trascendencia de dicha faceta como contenido
de los derechos vinculados a la privacidad (articulo 8 TEDH) es el factor que explica
que el legislador haya centrado especialmente su atencién en esta concreta exigencia,
de entre todas las que componen el complejo sistema de limites y condicionantes ope-
rativos exigibles para la legalidad de las medidas de videovigilancia.

El marco legal trata asi de precisar el alcance aplicativo de los principios de trans-
parencia y lealtad del tratamiento de datos reconocido en el RGPD en el contexto de
la instalacién de videocdmaras en el dmbito laboral, focalizindose asi la atencién del
precepto, por otra parte, en el aspecto que ha venido resultando mas conflictivo en la
experiencia juridica interna. De hecho, se tiene claramente en mente el controvertido
precedente de la STC 39/2016, de 3 de marzo (Asunto «Bershka»); resultando igual-
mente notoria, en la formulacidn legal, el influjo de los criterios sentados por la STEDH
9-1-2018 (Lopez Ribalda y otros c. Espana), correctora de la labor de ponderacién que
habia sido llevada a cabo porlos tribunales espanoles en el caso sometido a consideracion.

En apretada sintesis, el debate constitucional mantenido previamente en Espafia
sobre el contenido y alcance del principio de transparencia en materia de videovigilancia
tiene como punto de arranque la STC 29/2013: partiendo de la centralidad de dicho
principio como «elemento caracterizador» y como «nucleo esencial» del derecho fun-
damental a la proteccion de datos, esta vino a acoger inicialmente una interpretaciéon

108. Vid. Considerando 81 RGPD.
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rigurosa del deber de informacién previsto legalmente (el entonces vigente, articulo 5
LOPD), exigiendo al empresario no sdlo la colocacion de un cartel distintivo con las
indicaciones de la Instruccidén 1/2006 de la AEPD (referencia a la LOPD, finalidad del
tratamiento e identificacién del responsable), sino «la informacién previa y expresa,
precisa, clara e inequivoca a los trabajadores de la finalidad de control de la actividad
laboral a la que la captacién podia ser dirigida». Interpretacién rigurosa sin cuya obser-
vancia (informacién expresa sobre la captacion de imigenes, su finalidad de control de
la actividad laboral, y sobre la posibilidad de utilizar las imagenes a efectos disciplinarios)
resulta ilegitima la utilizacién con fines sancionadores de las imigenes grabadas. Tal
doctrina es la que resulté modificada por la STC 39/2016 (Asunto «Bershka»), al pro-
clamar que la legitimidad de la medida de control audiovisual se podia reconocer sobre
la base Gnicamente de proporcionar informacién genérica y no especifica: la mera colo-
cacibén por el empleador de un cartel —el distintivo informativo regulado por la Ins-
truccién 1/2006 de la AEPD— anunciando la existencia de cimaras en el lugar de
trabajo'®.

La doctrina fijada por la STC 39/2016 venia asi de facto a sentar la premisa de la
prevalencia sistematica del interés empresarial —o mas bien incluso, de la mera conve-
niencia o utilidad— a efectuar controles videograficos, a partir de la habilitaciéon del
articulo 20.3 ET, sobre los derechos fundamentales de los trabajadores, en contra del
criterio tradicional de la jurisprudencia constitucional'’; criterio o canon de constitu-
cionalidad que se acababa sustituyendo, de manera totalmente acritica, por la interpre-
tacién efectuada por un 6rgano administrativo (la AEPD) sobre la informacién como
elemento esencial del derecho fundamental a la proteccién de datos. Una cosa es, en
suma, la instalacién de videocamaras dirigidas al pablico en general, como colectivo
desconocido (clientes, terceros, etc.) —para lo que puede resultar suficiente el cartel
anunciador exigido por la Instruccidon 1/2006—; y otra situacién diferente es la video-
vigilancia dirigida al personal laboral de la empresa, colectivo bien definido respecto del
que el empleador ejerce sus amplios poderes de direccion, control y disciplina de un
modo continuado: un marco de actuacion del empleador en el cual el deber de infor-
macién se debe cumplir —como en todos los procedimientos de recogida de datos del

109. La doctrina constitucional sentada en la STC 39/2016 resultaba rechazable, en opinién de un
enérgico y autorizado voto particular formulado a la misma, por olvidar que el contenido esencial de los
derechos fundamentales, del cual forma parte el derecho de informacidn, constituye «el obligado e impres-
cindible referente del juicio de constitucionalidad», desembocando inadecuadamente, a partir de ello, en
una légica de ponderacidén y proporcionalidad para resolver una colisién ficticia de derechos que se desen-
vuelve, en todo caso, en el terreno de la antijuridicidad, al haberse ejercido los poderes empresariales de
manifiestamente fuera del marco legal (articulo 5 LOPD), sin existir ninguna habilitacion legal expresa para
la omisién del derecho a la informacién sobre el tratamiento de datos personales en el ambito de las rela-
ciones laborales. I7id. Voto particular a la STC 39/2016, que formula el Magistrado D. Fernando Valdés
Dal-Re, al que se adhiere la Magistrada Adela Asta.

110. Vid. GONI SEIN, J.L.: «Sentencia del Tribunal Constitucional 39/2016, de 3 de marzo», Ars
Iuris Salmanticensis, Vol. 4, 2016, p. 289, quien subrayaba, recordando las SSTC 98/2000 y 186/2000, que
«Tiene que haber un interés legitimo y ademas una estricta observancia del principio de proporcionalidad.
Y ese interés legitimo no puede justificarse en la mera utilidad o conveniencia para la empresa».
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trabajador por parte del empresario— ajustandose al cumplimiento integro de los reque-
rimientos legales.

El incumplimiento de los requisitos de informacion y transparencia establecidos
legalmente sin existir autorizacidn especifica en el propio marco legal para ello, y en
particular, de la obligacién de explicitar previamente, y de informar de manera precisa
e inequivoca a los interesados sobre la existencia y las caracteristicas particulares de un
sistema de camaras —unas visibles y otras ocultas— fue precisamente, en fin, el elemento
central, como se sabe, —junto a la inobservancia del principio de proporcionalidad—,
en la argumentacion de la STEDH 9-1-2018 (Lopez Ribalda I), a la hora de dictaminar
que los tribunales espanoles no habian logrado un justo equilibrio entre el derecho al
respeto de la vida privada y el interés legitimo del empleador a la videovigilancia, cons-
tituyendo, en definitiva, la aportacién central del TEDH frente a su jurisprudencia
anterior''!. Resulta notoria, asi pues, la influencia de dicho pronunciamiento en la alu-
dida decisidn de focalizar la caracterizacion del derecho a la privacidad de los trabajadores
frente al uso de videocidmaras en esta concreta faceta del derecho: lo cual se produce a
través de la afirmacion general de un deber empresarial de informar de modo pleno a
los trabajadores en los supuestos ordinarios de videovigilancia. Deber que genera el
correlativo derecho de los trabajadores y de sus representantes a ser informados en los
términos plenos normativamente descritos (articulo 89 LOPDP-GDD incardinado en
el marco general del RGPD), como contenido de su derecho a la proteccién de datos
personales.

Por lo que se refiere al alcance objetivo de la informacién, el deber empresarial de
informar «con caracter previo», y «de forma expresa, clara y concisa» a los trabajadores
—y en su caso, a sus representantes— sobre el tratamiento videografico de sus datos
personales parece que debe concretarse por remisién a lo dispuesto en el articulo 13
R GPD, relativo al deber de informacién que ha de facilitarse cuando los datos personales
se hayan obtenido del interesado'?. El enriquecimiento de la NPD ha propiciado asi
un notable ensanchamiento de la informacién que debe suministrarse, la cual, en sintesis,
se proyectaria sobre los siguientes extremos: a) la identidad y los datos de contacto del
responsable del tratamiento; b) los datos de contacto del delegado de protecciéon de
datos, en su caso, ¢) los fines del tratamiento a que se destinan los datos personales, asi
como la base juridica del tratamiento; d) la identificacién concreta de los «intereses
legitimos» del responsable en que se basa el tratamiento; e) los destinatarios o categorias
de destinatarios de los datos personales; f) la intencidn, en su caso de transferir datos
personales a un destinatario a un tercer pais; g) el plazo durante el cual se conservaran
los datos; h) la existencia del derecho a solicitar el acceso, rectificacion, supresién, limi-

111, Vid. CASAS BAAMONDE, M.E.: «Informar antes de vigilar...», op. cit., p. 115. Informacién
previa que se erige en contenido de los derechos a la vida privada y a la correspondencia (articulo 8 CEDH);
y por tanto de los derechos fundamentales a la intimidad, al secreto de las comunicaciones y a la protecciéon
de datos de caricter personal.

112, Tal es, de hecho, la indicacién divulgativa efectuada por la AEPD (v. gr., a través de las deno-
minadas «Fichas practicas de videovigilancia»), en detrimento del marco normativo del articulo 14 RGPD,
relativo al deber de informacién cuando los datos no procedan del propio interesado.
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tacion del tratamiento, oposicion y portabilidad de los datos; 1) el derecho a presentar
una reclamacién ante una autoridad de control'®.

Que los destinatarios sean los trabajadores y sus representantes, personas en principio
alejadas del conocimiento del sistema normativo de proteccidon de datos, justificaria,
hasta cierto punto, la necesidad de conciliar el caricter completo y detallado de dicha
informacién con la exigencia legal de concision y claridad que preside la filosofia general
del RGPD en relacién con los principios de licitud, lealtad y transparencia''®. Precisa-
mente en atencion a la basqueda preferente de esa concision se contempla en el marco
legal interno (articulo 11 LOPDP-GDD), la posibilidad de acudir al denominado sistema
de «informacién por capas», que habia sido ya antes de la LOPDP-GDD aceptado pre-
cisamente en ambitos como la videovigilancia''®. Un sistema consistente, en esencia, en
facilitar a los interesados la informacién basica, complementada por la remisién a una
direccidn electrénica o a otro medio que permita acceder de forma sencilla e inmediata
a la informacién restante. Dicha informacidn basica, referida como se ha apuntado al
marco general del articulo 13 RGPD, debera, asi las cosas, contener al menos los
siguientes tres extremos, en base a lo dispuesto en el articulos 11 LOPDP-GDD:

a) La identidad del responsable del tratamiento y de su representante, en su caso.
b) La finalidad del tratamiento.
¢) Laposibilidad de ejercer los derechos establecidos en los articulos 15-22 RGPD.

El marco normativo interno trata asi de hallar un delicado —vy en la practica a veces
dificultoso— punto de equilibrio entre las necesidades concision, claridad y sencillez,
por un lado; y el efecto atil y tutelar de la informacidén como contenido de un derecho
extremadamente complejo en su disefio normativo como es el de la proteccion de datos
personales. No en vano, la denominada «informacién basica», en este contexto, bien
puede suponer una devaluacion o banalizacion del deber de transparencia informativa,
al limitarse exclusivamente a los tres extremos citados. Nada prevé el RGPD, desde
luego, como se apuntdé mais atras, sobre la posibilidad de clasificar la informacién en
diferentes niveles, por lo que resulta cuando menos cuestionable que la normativa
interna pueda efectuar esta particular interpretacion de aquél. Asi las cosas, el «efecto
util» de la informacién ofrecida ha de ser, en todo caso, el parametro de valoracion al
que ha de acudirse para calibrar el grado de cumplimiento efectivo de los deberes de
transparencia y lealtad que se derivan del RGPD, a través del sistema de informacién
por capas dispuesto en la normativa espafiola. De manera particularizada en el terreno

113. Se excluyen aqui ciertas informaciones enumeradas en el articulo 13 RGPD que no resultan
procedentes, tales como si el tratamiento de datos personales es un requisito legal o contractual; o la exis-
tencia de decisiones automatizadas, incluida la elaboracién de perfiles; o la proyeccién de un tratamiento
ulterior de los datos personales para un fin que no sea aquel para el que se obtuvieron. Estas dos tltimas
cuestiones se refieren a practicas, en principio, inadmisibles de tratamiento de datos videograficos de los
trabajadores.

114.  Vid. Considerando 39 RGPD: «El principio de transparencia exige que toda informacién y
comunicacién relativa al tratamiento de datos sea facilmente accesible y facil de entender, y que se utilice
un lenguaje sencillo y claro».

115. Vid. su presentacién en el Predmbulo de la LOPDP-GDD, apartado V.
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de la videovigilancia laboral, ello conduce a la exigencia, a nuestro juicio, de un grado
de detalle elevado en cuanto a la especificacion tanto de la finalidad del tratamiento
(utilizacién de las imagenes para la deteccién de robos, irregularidades, sustracciones,
identificacion de sujetos responsables, imposicion de sanciones, etc. como de la moda-
lidad técnica de videovigilancia empleada (ubicacién y caracteristicas del sistema de
captacidon de imagenes, sistemas de supervision y almacenamiento en su caso de las
mismas, etc.).

El dificil equilibrio que se plantea entre la concision, claridad y sencillez de la infor-
macion, y el efecto til o tutelar de los deberes de transparencia y lealtad, es un factor
afladido que acentta la necesidad de participacién de la representacion de los trabaja-
dores en los supuestos de puesta en marcha ordinaria de los sistemas de videovigilancia
laboral. Sobre este particular, no obstante, la LOPDP-GDD se limita en el articulo 89
a proclamar el deber de informar «en su caso» a los representantes de los trabajadores
(entiéndase, referido a las situaciones en que tales representantes existan) acerca de la
medida de videovigilancia exactamente en los mismos términos que a los trabajadores:
esto es, con caracter previo y de forma expresa, clara y concisa. Se habilita a la empresa
para poder recurrir, por consiguiente, también en el plano colectivo, al sistema de
informacién por capas contemplado en el articulo 11 LOPDP-GDD, sin prever ningin
procedimiento o cauce de consulta-negociacioén, como recomiendan los documentos
internacionales (Consejo de Europa, OIT, etc.).

No obstante, justamente a continuacién del cumplimiento de dicho deber infor-
mativo, tendra lugar la entrada en juego del derecho de la representacién laboral de
emitir informe (consulta-informe) con caracter previo a la ejecucion empresarial de la
medida de videovigilancia, la cual ha de ser considerada como un sistema de control del
trabajo ex articulo 64.5 f) ET. Una vez facilitada la informacidén basica a la representaciéon
laboral, el empleador habra de concederle a la misma, asi pues, un plazo temporal sufi-
ciente a los efectos de que esta pueda emitir el informe previsto en la normativa esta-
tutaria. De hecho, resulta esperable que los deberes informativos de la LOPDP-GDD
hayan de servir para potenciar tanto el control de la legalidad de la medida como la
funcién consultiva del informe previo previsto en la normativa laboral: la correcta
observancia del derecho de informacidn por parte del empleador ha de servir justamente
para que la representacion laboral adquiera el cabal conocimiento de la medida de
videovigilancia ordinaria que se pretende poner en practica. El criticable abstencionismo
de la LOPDP-GDD conduce, asi pues, en todo caso, a una aplicacion sucesiva en el
tiempo de las garantias informativas dispuestas respectivamente en la LOPDP-GDD y
el ET (ampliadas, en su caso, a través de la negociacion colectiva), pero no a una anu-
lacién de éstas por parte de aquéllas''®. Un tramite de consulta-informe cuya exigibilidad

116. Resultando criticable la falta de ambicién de la LOPDPD-GDD en cuanto al fortalecimiento
del control colectivo de la representacion laboral en materia de videovigilancia, no compartimos, en cambio,
la conclusiéon de que la LOPDPD-GDD haya devaluado la garantia de informacién-control colectiva, por
cuanto que «ni siquiera se respeta el minimo establecido en el articulo 64 ET»: vid. MINARRO YANINI,
M.: «La «Carta de Derechos Digitales» de los trabajadores ya es ley: menos claros que oscuros en la nueva
regulacién», CEF— Trabajo y Seguridad Social, n°® 430, 2019, p. 10.
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parte de las empresas en vias de transformacion digital, en un entor-
no caracterizado por la creciente digitalizacion y datificacion de la gestion
del empleo en las organizaciones. Partiendo del derecho a la proteccion de
datos personales y de su renovado marco juridico europeo e interno (Regla-
mento General de Proteccion de Datos y Ley Organica 3/2018), se examinan
las principales implicaciones del nuevo conjunto normativo en este particu-
lar contexto, en el que el legislador interno ha dispuesto un marco embrio-
nario de garantia de los derechos digitales laborales en situaciones como
el uso de dispositivos digitales en el ambito laboral, la videovigilancia y la
grabacion de sonidos o la utilizacion de sistemas de geolocalizacion. La obra
aborda, ademas, el analisis juridico de otros escenarios relevantes en los que
se efectla igualmente una recogida de datos personales (uso de dispositi-
vos digitales moviles o situados fuera de los lugares de trabajo, tratamiento
de datos biométricos, tratamiento de datos procedentes de las redes socia-
les, sistemas de denuncias internas, etc.). Finalmente, se analiza el recurso a
las técnicas analitico-decisionales en el ambito laboral y la transferencia de
datos personales de los trabajadores en los grupos empresariales y uniones
de empresas.

I a presente obra ofrece un analisis de la problematica juridica plan-
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