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I

Conceptos legales. Contexto histérico

SUMARIO: 1.CONCEPTOS LEGALES. 2. ORIGEN DE LOS CRIPTOACTIVOS. 3. CON-
TEXTO ACTUAL.

1. CONCEPTOS LEGALES

El punto de partida de este estudio es uno de los conceptos elementales
para comprender su contenido, el de los criptoactivos, una realidad muy
reciente para nuestro Derecho, pero del que ya se encuentran definiciones en
distintos cuerpos normativos. El presente apartado se centra tinicamente en
las definiciones legales, siendo el tltimo apartado de esta monografia el que
desgranara la naturaleza juridica y concepto de criptoactivo, rompiendo el
esquema tradicional de exposicién de los temas, que se justifica en la nece-
sidad de conocer las distintas variantes y manifestaciones de los criptoactivos
para poder conceptualizarlo correctamente. No obstante, es necesario abordar
desde un primer momento el concepto, en aras de poder comprender el con-
junto del texto; sin perjuicio que para profundizar en su concepto y naturaleza
se requiere conocer la compleja realidad que implican los criptoactivos y todos
los participantes de su entorno. La primera definicién legal y regulacién se
encuentra en la Directiva (UE) 2018/843, de 30 de mayo de 2018, relativa a la
prevencion de la utilizacién del sistema financiero para el blanqueo de capi-
tales o la financiacion del terrorismo! (en adelante D 2018/843):

«"monedas virtuales": representacion digital de valor no emitida ni gavantizada por
un banco central ni por una autoridad publica, no necesariamente asociada a una
moneda establecida legalmente, que no posee el estatuto juridico de moneda o dinevo,
pero aceptada por personas fisicas o juridicas como medio de cambio y que puede
transferirse, almacenarse y negociarse por medios electronicos».

1. La definicién aparece en una modificaciéon operada en el afo 2018.
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Esa definicién, salvando por unas leves modificaciones gramaticales?, se
acoge integramente en el Derecho espanol a través del Real Decreto-ley
7/2021, de 27 de abril, de transposiciéon de directivas de la Unién Europea
en las materias de competencia, prevencién del blanqueo de capitales, enti-
dades de crédito, telecomunicaciones, medidas tributarias, prevencién y
reparaciéon de dafios medioambientales, desplazamiento de trabajadores en
la prestacién de servicios transnacionales y defensa de los consumidores,
(en lo sucesivo RD 7/2021). No obstante, recientemente se ha aprobado el
Reglamento (UE) 2023/1114 del Parlamento Europeo y del Consejo relativo
a los mercados de criptoactivos y por el que se modifican los Reglamentos
(UE)N.°1093/2010y (UE) N.° 1095/2010 y las Directivas 2013/36/UE y (UE)
2019/1937 (en lo sucesivo MiCA), que contiene una definicién similar:
«"Criptoactivo": una representacion digital de valor o derechos que puede trans-
ferirse y almacenarse electronicamente, mediante la tecnologia de registro des-
centralizado o una tecnologia similar», aplicable esté directamente en todos
los Estados de la Unién.

Es pertinente destacar que la nomenclatura sufre constantes variaciones
en el ambito de los criptoactivos, desde el concepto original, «criptomo-
neda», pasando a monedas virtuales, y el actual, «criptoactivos». Esto se
debe al constante incremento de activos que emplean la tecnologia block-
chain y el funcionamiento de las criptomonedas, superando las limitaciones
propias de una moneda, para ser auténticos activos que pueden representar
cualquier realidad (acciones, propiedades inmobiliarias, derechos de cré-
dito...), a través de nuevas formas, como los «non fungible tokens», los
conocidos como NFT, que en castellano son los tokens no fungibles, cuya
definicién completa se aborda con posterioridad, al carecer de definicién
legal. Por ello, el concepto en vigor en la legislacién interna de Espana se
limita a las criptomonedas, siendo la realidad que contempla el MiCA la de
los criptoactivos. No obstante, la evolucién de los conceptos recogidos en
las normas permite vislumbrar la velocidad de evolucién de esta tecnologia.

Entre las dos definiciones legales que existen en el ambito del Derecho
espanol, se aprecia esa constante evolucién del «sector cripto» 2. La primera
definicién, de apenas un afo anterior a la recogida en la propuesta de regla-
mento de la que dimanaria el MiCA, y acogida por el derecho espafiol dos

2. En la version de la norma espaiiola, el final del articulo queda redactado de la siguiente
manera: «y puede ser transferida, almacenada o negociada electrénicamente».
3. Entendiéndose por sector cripto todo el relativo a los criptoactivos, criptomonedas, tokens,

etc. y su cotizacion, explotacién, regulacion...
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anos después, es mucho maés restrictiva que la segunda. Ambas coinciden
en que los criptoactivos son una representacion digital de valor y su capaci-
dad de transferirse y almacenarse electrénicamente, pero la Directiva esta
limitado a activos no emitidos ni garantizados por autoridades piblicas; que
no posee estatuto juridico de moneda. Estos cambios obedecen a la propia
evolucién del mercado de los criptoactivos, pues ya existen experiencias de
criptoactivos respaldadas por Estados, como es el caso del criptoactivo
Petro, desarrollado por el Gobierno de Venezuela. También desaparece la
caracteristica de «negociado» de la definicion, esto se debe a la amplitud de
la definicién que se detall6 antes, existen criptoactivos que no presentan
ningln tipo de variacién en su valor, que permanecen siempre estables,
conocidas como «stablecoin» ®, 0 que no actiian como medios de cambio si se
someten a negociacién, como algunos NFT.

En conclusién, es la definicién del MICA de la que se debe partir, puesto
que, si bien no todo el cuerpo normativo del Reglamento esti en vigor
actualmente, el articulo relativo a las definiciones si lo estd, y, por tanto, y
dada la aplicabilidad directa de los Reglamentos en los Estados miembros de
la U.E., es la definicién en vigor, siendo que ademés resulta mas adaptada a
la realidad actual de los criptoactivos, en tanto en cuanto, ya supera el con-
cepto de criptomoneda. Conforme a esta definicién, se debe entender como
caracteristicas elementales de los criptoactivos:

1. Representacion digital de valor o derechos.

2. Transferible mediante la tecnologia de registro descentralizado o
una tecnologia similar.

3. Almacenable electrénicamente.

No obstante, més adelante se detallara como el MiCA clasifica los crip-
toactivos en distintas categorias con especificas caracteristicas en cada una
de ellas.

En lo que respecta al derecho positivo ya vigente en Espafia, se pueden
incardinar en distintas categorias del Cédigo Civil, cuyas notas caracteristi-

4. RANGEL GUTIERREZ, LUIS JOSE, Aproximaciones juridicas al marco regulatorio de las
criptomonedas, Universidad Metropolitana de Caracas, 1* Edicién, Caracas, 2019, p. 26.

5. HERNANDEZ-BEJARANO, ESPERANZA MACARENA, GARCIA MANDALONIZ,
MARTA, «Elrol de lamoneda y criptomoneda social en el nuevo contexto econémico social
y digital», CIRIEC - Espasia. Revista juridica de economia social y cooperativa, N.° 37, 2020,
pp. 283-323.
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cas deben llevar a entenderlo como bien parte de la propiedad privada, de
cariacter mueble, ello de conformidad con los articulos 335, 337 y 3459, sin
embargo, es una categorizacién bastante genérica, que simplemente per-
mite entender elementos muy bésicos de su naturaleza, como el caricter
mueble del bien. También se encuentra la definicién de los criptoactivos que
se ofrece en la Circular 1/2022 de la CNMV, «representacion digital de un
derecho, activo o valor que puede ser transferida o almacenada electronica-
mente, utilizando tecnologias de registro distribuido u otra tecnologia simi-
lar», muy similar a la del MiCA, por lo que se empleara la de la norma de la
Unién como definicién basica, dado el alcance general de la norma frente al
limitado alcance de una norma reglamentaria como la circular.

2. ORIGEN DE LOS CRIPTOACTIVOS

El origen de los criptoactivos se remonta al ano 2008, como una respuesta
a la crisis financiera que acababa de estallar en el Globo, y con una filosofia
subyacente inequivocamente anarcocapitalista, disponer de un sistema de
finanzas ajeno al control estatal y a las entidades financieras tradicionales;
disenado para funcionar al margen de estos y fuera de su capacidad de control.
Estos activos surgen cuando Satoshi Nakamoto, un pseudénimo del que se
desconoce la identidad real o si es una persona o pluralidad de personas,
publicé el Whitepaper de Bitcoin. Asi, Satoshi propuso utilizar el algoritmo
SHA-2567, como funcién hash de criptografia y un sistema de Proof-of-Work
(PoW)8. Ademés, bitcoin estaba limitado a una emisién de tan solo 21 millones

6. CASANUEVA CANETE, DANIEL, LOPEZ DE LA CRUZ, NESTOR, «El concepto de
criptomoneda y breves consideraciones en torno a su tributacién», en GARCIA-HERRERA
BLANCO, CRISTINA (Dir.), VI Encuentro de Derecho Financiero y Tributario, Documentos
de Trabajo del Instituto de Estudios Fiscales, Madrid, 2018, pp. 77-85.

7. Este algoritmo hace referencia la funcién hash con el que funcionan muchas criptomonedas,
es lo que ofrece un alto nivel de seguridad. Es la forma en la que se codifica la informacién de
las mismas, generando hashes o c6digos tinicos en base a un estdndar con el que se pudieran
asegurar documentos o datos informéticos frente a cualquier agente externo que desee modi-
ficarlos. Informacién de BIT2ME, «¢Qué es SHA-256?», en Bit2me Academy, [Online], Dis-
ponible en: https://academy.bit2me.com/sha256-algoritmo-bitcoin/, Acceso el: 02/02/2023.

8. El sistema Proof of Work, que en castellano seria Prueba de Trabajo, funciona como el sistema
de verificacién de los nevos bloques en una blockchain, o el protocolo en que se basa la mineria
de criptomonedas. De esta forma, se requiere un trabajo al validador (o minero) en cada tran-
saccién de criptomonedas, este trabajo se verifica en la totalidad de la red de mineros de
acuerdo con la posicién de la operacion en la blockchain (o registro distribuido), de forma que
se rechaza toda operacién en la que no se pueda validar el origen del activo que se transmite.
Informacién de BIT2ME, «{Qué es Prueba de trabajo / Proof of Work (PoW)?», en Bit2me
Academy, [Online], Disponible en: https://academy.bit2me.com/que-es-proof-of-work-pow/,
Acceso el: 06/03/2023.
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de monedas®. E1 Whitepaper o como se conoce en castellano, Libro Blanco, es
la guia de funcionamiento que explica la emision de bitcoin, detalla el sistema
criptografico que utiliza para garantizar que las transacciones que se hagan
con la moneda resultan seguras e inmodificables, asi como las formas en que
puede producirse el intercambio y la limitacién en la emisién de la criptomo-
neda. Este era el nacimiento de la primera criptomoneda completamente des-
centralizada, la emision data del 09 de enero de 2009.

El «Bitcoin puede definirse como una moneda virtual no regulada de cardc-
ter bilateral basada en un complejo sistema de criptografia (de ahi deriva el
término de criptomoneda) y de cardcter descentralizado. Su abreviacion para
identificarla en los mercados es BTC. Ademds, el nombre de Bitcoin se aplica
también al software libre diserniado por el mismo autor para la gestion en la red
Peer to Peer o P2P en la que opera.»1°

Esta criptomoneda se inserta en el mercado con un funcionamiento
novedoso, basado en la tecnologia blockchain, que resulta ser un paso mas
en la historia de la criptografia!l, donde aplicando las técnicas matematicas
de cifrado se genera una nueva forma de proteger la informacién y sus tran-
sacciones. La definicién de esta tecnologia que se emplea en la presente es
la propuesta por FERNANDEZ MORALES y FRANCO PEREZ del Centro
de Estudios Garrigues y Tecnolégico de Monterrey, por entender que la
misma es la méds clarificadora, al ser conceptos técnicos ajenos a la jerga
habitual del mundo juridico: «blockchain o cadena de bloques es un registro
(ledger) de comunicaciones o mensajes que son generados y trasmitidos en una
red descentralizada (distributed) en base a tecnologias de la sociedad de la
mformacion (technology). De ahi la sigla DLT (Distributed Ledger Technology).

Este sistema permite que esos mensajes digitales trasmitidos entre los nodos
de la rved queden registrados algoritmicamente en forma indeleble y con fecha
cierta, no mediante la intervencion de un tevcero de confianza, como el Estado,
un Banco o un profesional habilitado, sino mediante el consenso de una red de

9. NAKAMOTO, SATOSHI (pseudénimo), EI libro blanco. Bitcoin: A Peer-to-Peer Electronic
Cash System, 2009. ;

10. PEREZ BERNABEU, BEGONA, «La Administracién tributaria frente al anonimato de las
criptomonedas: la seudonimia del Bitcoin», en GARCIA-HERRERA BLANCO, CRISTINA
(Dir.), VI Encuentro de Derecho Financiero y Tributario, Documentos de Trabajo del Instituto
de Estudios Fiscales, Madrid, 2018, pp. 149 a 161.

11.  Segitn la RAE, el arte de escribir con clave secreta o de un modo enigmatico, pero que en
la actualidad se conoce como el conjunto de métodos de proteccién de la informacién y las
comunicaciones mediante el uso de cifrados o c6digos, para garantizar que solo el destina-
tario de la informacién acceda a la misma.
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nodos coordinados mediante protocolos de base matematica. De modo que el
registro no opeva bajo el control de un sujeto ubicado en posicion central, del
cual todos los operadores dependen, llamado en las leyes modelo de CNUDMI
sobre comercio electronico "tercero de confianza', sino que se constituye en todos
y cada uno de los servidores o nodos de la red que participan de la organizacion
que provee el servicio de blockchain.»?

Este sistema funciona gracias a la mineria de la blockchain, por mineria
se entiende la inversién de capacidad computacional para procesar las tran-
sacciones que se realizan en la blockchain, creando ese nuevo bloque de la
cadena con la dltima transaccién %, cada nuevo bloque supone un célculo méas
complejo para su minado, pero lograr ser el primer minero en ejecutar los
célculos completos de la operacién se ve recompensado con una comisiéon
sobre la transaccién. Esta tecnologia descentralizada, ajena a cualquier tipo
de control central, combinada con un activo intercambiable y tnico, hacen
que el bitcoin alcance determinados hitos en su historia que explican la
importancia alcanzada por los criptoactivos. El primer hito, que, si bien no
fue de una elevada cuantia, despert6 el interés general fue el 22 de mayo de
2010, cuando un programador de florida realiz6 un pago de 10.000 bitcoins
a otro usuario a cambio de 2 pizzas, siendo el valor de la transaccién de 42
doélares. Nueve meses después de esta transaccion, en febrero de 2011, el
bitcoin alcanza la paridad con el délar, siendo esto un momento histérico,
ante la realidad de que un activo digital alcanzara una cota de valor que lo
igualara con una divisa fiat. Destacar que, entre estos dos hitos, en tan solo
nueve meses, se produjo una revalorizacién del bitcoin del 23.809,53%. El
27 de noviembre de 2013, con dos afos de cotizaciones cada vez mas ele-
vadas, el bitcoin alcanza un hito econémico de alto valor simbélico, al superar
el valor de la onza de oro. Cuatro anos después, en abril de 2017, Japén se
convierte en el primer Estado en legalizar el Bitcoin como forma de
pago'4. Entre los hitos més recientes, destaca que su cotizacién, en marzo
de 2021, super6 por primera vez el umbral de los 60.000€.

12.  FERNANDEZ MORALES, MANUEL, FRANCO PEREZ, RODRIGO, «Bitcoin no block-
chain: Censura y centralismo», Informdtica y Derecho: Revista Iberoamericana de Derecho
Informdtico, N.° 8, 2020, pp. 19-34.

13. PEDREIRA MENENDEZ, JOSE, «La contabilizacién y tributacién de la moneda digital
(Bitcoins)», en GARCIA-HERRERA BLANCO, CRISTINA (Dir.), VI Encuentro de Derecho
Financiero y Tributario, Documentos de Trabajo del Instituto de Estudios Fiscales, Madrid,
2018, pp. 137-148.

14.  Todos los hitos de la historia de Bitcoin se han obtenido de la: OFICINA DE SEGURIDAD
DEL INTERNAUTA, «Historia de las Criptomonedas en un clic», [Online], Disponible en:
https://www.osi.es/es/campanas/criptomonedas/historia-criptomonedas, Acceso el
14/04/2023.
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El increible desarrollo de bitcoin, sobre todo por las elevadisimas coti-
zaciones que alcanzé, llamo la atencién sobre las criptomonedas y la tecno-
logia blockchain. Los criptoactivos utilizan esa tecnologia descentralizada y
capacidad de ser una representacién digital tinica, para aplicarse a numero-
sos otros sectores ademas del de las divisas, como la representaciones de
acciones o participaciones, de propiedad sobre bienes inmuebles!® entre
otros, aunque para ello ha mutado de forma, de la original criptomoneda, que
tenia por fin el funcionar como una divisa segura y descentralizada, a los
NFT, de las siglas en inglés «non fungible tokens», activos que funcionan
sobre la misma base de un registro descentralizado, pero como tokens tini-
cos no divisibles e irreplicables, pudiendo representar casi cualquier reali-
dad, desde obras de arte hasta propiedades inmobiliarias ¢, cuya aparicién es
bastante posterior a la de las criptomonedas, ya que el primer NFT data de
2017'. Dentro de cada grupo, se encuentran tantas variedades como activos,
algunos con protocolos pensados para mantener su anonimato al maximo
posible, otros pensados para reducir al maximo los costes de validacién y
funcionar en transacciones internacionales entre una amplia variedad de
opciones. A raiz de todos estos avances comienza a desarrollarse un vasto
ecosistema entorno a la tecnologia blockchain, siendo sencillo localizar los
pertenecientes a este sistema, pues se agrupan entorno a la misma familia
de palabras, ya que comparten la denominacién comun del prefijo «cripto»,
como criptomoneda, criptoactivo o criptomercados; o la expresién «token»,
como forma genérica de definicién del activo digital, como los «security
tokens», los «non fungible tokens» o los «utility tokens».

Como légica consecuencia de la amplitud de formas adoptadas por los
criptoactivos, asi como la evolucién exponencial de la tecnologia, se ha
generado un considerable ecosistema de empresas dedicadas a prestar ser-
vicios con estos elementos, primero las conocidas como exchanges, empre-
sas donde comprar y vender criptoactivos a partir de moneda fiat, que han
ido evolucionando para prestar servicios de inversion, de depésito de crip-
toactivos, de intercambio de los mismos etc. Ante la generalizacién de nue-
vos servicios, las empresas se han ido especializando, y la normativa

15. CRIADO ENGUIX, JAIME, «Blockchain: criptomonedas y tokenizacién de activos inmo-
biliarios. Efectos en el ambito registral», Revista de Derecho, Empresa y Sociedad, N.° 16,
Iure Licet, Enero - Junio 2020, pp. 253-277.

16. PLAZA PENADES, JAVIER, «La adquisicién de derechos sobre obras de arte en NFT (non
fungib}e token)», Revista Aranzadi de Derecho y Nuevas Tecnologias, Editorial, N.° 60, 2022.

17.  DOMINGUEZ PADILLA, CARLOS, «La responsabilidad contractual y extracontractual de
los NFT desde la perspectiva europea», Actualidad Juridica Iberoamericana, N.° 18, 2023,
pp. 1198-1217.
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comienza a englobarlas en el concepto mas amplio de «proveedores de ser-
vicios de criptoactivos», para incluir a los exchanges, los wallets, los creadores
de NFT, las empresas de inversion, asi como todos los servicios que se rea-
licen en el entorno de los criptoactivos. Aligual que ocurre con los conceptos
de criptomoneda y criptoactivo, se encuentran diferentes definiciones lega-
les de los exchange de acuerdo con la evoluciéon de sus funciones. La mas
bésica es la contenida en el RD 7/2021, en la trasposicion de las directivas y
en su modificacién de la legislacién de blanqueo de capitales, que contempla
el concepto de «proveedores de servicios de custodia de monederos elec-
trénicos», y los define como «aquellas personas fisicas o entidades que prestan
servicios de salvaguardia o custodia de claves criptogrdficas privadas en nom-
bre de sus clientes para la tenencia, el almacenamiento y la transferencia de
monedas virtuales». Igualmente, define el concepto de la actividad de «cam-
bio de moneda virtual por moneda fiduciaria», como: «la compra y venta de
monedas virtuales mediante la entrega o recepcion de euros o cualquier otra
moneda extranjera de curso legal o dinero electronico aceptado como medio de
pago en el pais en el que haya sido emitido». En este caso no se llega a definir
el concepto de proveedor de servicios de cambio de moneda virtual, pero es
suficiente con esta definicién de la actividad para poder entender que las
entidades dedicadas a la misma son las que entran en el concepto, y en con-
secuencia estdn vinculados a la normativa de blanqueo de capitales por la
reforma que implementa el RD 7/2021.

No obstante, estas definiciones que derivan de la D 2018/843, quedan
superadas por el MiCA, que contempla una definicién global de todas las
actividades bajo el concepto de «proveedores de servicios de criptoactivos»,
los que se definen como: «una persona juridica u otra empresa cuya actividad
0 negocio consiste en la prestacion profesional de uno o varios servicios de crip-
toactivos a clientes y que estd autorizada a prestar servicios de criptoactivos de
conformidad con el articulo 59». Esta definicién contiene dos elementos
principales, dedicarse a la prestacion de los distintos servicios de criptoac-
tivos que contempla la norma, un catalogo amplio de estos servicios, y haber
obtenido la autorizacién pertinente por parte de las autoridades. Este con-
cepto es poco genérico, se centra en ser ttil a la norma que lo contempla y
se vincula tanto a los servicios como a la autorizacién otorgada por la misma.
Esto impediria aplicar esta definicién a proveedores de servicios de terceros
paises ajenos a la U.E., no obstante, en aras de ser sistémico en el estudio
de la norma, se usara el concepto exchange, que es el utilizado en el argot
del entorno cripto, como genérico de proveedor de cualquier servicio rela-
cionado con criptoactivos.
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La practica totalidad de la Doctrina juridica coincide en afirmar que esta
nueva tecnologia (blockchain), su aplicacion a los tokens o criptoactivos y el
nuevo ecosistema empresarial que se ha desarrollado, precisa de una regu-
laci6n propia y especifica, que ampare las nuevas realidades que supone. En
este sentido, y como sefiala GARCIA GARCIA: «Es preciso, por ello, ofrecer
un marco legal a este tipo de realidad economica y social, mds alld de ofrecer
soluciones puntuales a su posible utilizacion para fines criminales o al tema de
su fiscalidad; se hace preciso ademds que el legislador se mantenga neutral
respecto de una tecnologia que avin se encuentra en sus primeras etapas de
desarrollo, evitando petrificar el marco legal que imposibilite que este se adapte
a los desarrollos y evoluciones futuras.'®», en idéntico sentido se manifiesta
PASCUA MATEO?. Ademas, la Doctrina afirma que la respuesta no solo
tiene que ser innovadora, sino global, ante una realidad que funciona de
forma global, en este sentido GIL SORIANO expresa «Como fenomeno glo-
bal, las soluciones deben ser también globales. Ello requiere una accion regu-
latoria armonizada y consistente a nivel de G20. Sin embargo, y hasta la fecha,
esta ha sido muy fragmentada»?°. Asi, la Doctrina espanola es considerable-
mente unanime al concluir que la situacién actual de los criptoactivos en
Espafia merece una regulaciéon singular, aunque esta provenga de la Unién
Europea o de otras instancias internacionales mediante acuerdo entre los
distintos Estados. Sin embargo, es preciso senalar que se coincide con el
dltimo autor citado, no se puede obviar que los criptoactivos son una realidad
nativamente global, que funciona a través de la red y que no sigue ningin
limite territorial de los Estados, por lo que su regulacién solo podra ser
efectiva en tanto en cuanto se produzca un acuerdo de las principales eco-
nomias del mundo.

3. CONTEXTO ACTUAL

En la actualidad, los criptoactivos suponen una nueva tecnologia de rele-
vancia econémica y juridica innegable. En febrero de 2022, hubo 10.397

18.  GARCIA GARCIA, JUAN ANTONIO, Régimen juridico civil de los criptoactivos, Colex, 12
Edicién, A Coruda, 2022, p. 45. ) )

19. PASCUA MATEO, FABIO, «Criptomonedas», en GARCIA MEXIA, PEDRO (Dir.), Crip-
toderecho. La regulacion del blockchain, Wolters Kluwer, 12 Edicién, Las Rozas (Madrid),
2018, pp. 363-413.

20.  GIL SORIANO, ALBERTO, «Monedas virtuales: encaje juridico y control tributario», en
GARCIA-HERRERA BLANCO, CRISTINA (Dir.), VI Encuentro de Derecho Financiero y
Tributario, Documentos de Trabajo del Instituto de Estudios Fiscales, Madrid, 2018, pp. 99
all3.
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criptomonedas en circulacién?!, sin tener en cuenta las emisiones de otro
tipo de criptoactivos. Este mercado de criptomonedas ha alcanzado una coti-
zacion total, a fecha de 04 de mayo de 2024 de 23.300.000.000.000$, segtin
los datos de la plataforma INVESTING.COM, dato que, debido a las fuertes
fluctuaciones de este mercado, cambia cada dia. Llevando este mercado a
Espana, en el Informe de Estabilidad Financiera de Primavera de 2022, emi-
tido por el Banco de Espana, se indica la importancia de los criptoactivos en
el Estado espaiiol, siendo la quinta economia europea en el volumen de
transacciones y la primera region, a nivel global, de recepcién de dichos
activos?2. La relevancia alcanzada ha logrado desplazar otros activos econé-
micos habituales de los mercados, sirva de ejemplo que directivos de Tele-
fonica y BBVA, dos grandes empresas espanolas, hayan afirmado que ven el
Bitcoin una alternativa como reserva del valor mejor que el oro®.

A nivel global, las iniciativas legislativas se suceden sin coordinacién
alguna entre los Estados. Hay posiciones que optan por la prohibicién,
como Corea del Norte, donde la prohibicién es total, o China?4, que tan solo
admite unas pocas y bajo estricto control gubernamental, sin que ello haya
impedido un uso real por parte de la poblacién, pues la légica de la tecno-
logia blockchain supera las barreras y legislaciones de los Estados, incluso
en paises como China, donde el control estatal sobre el acceso a internet
es muy amplio y restrictivo?. Esto se debe, en gran medida, a los esfuerzos
porque estos activos funcionaran de forma independiente a cualquier regu-
lacién o control Estatal, no olvidar que nacen de una filosofia anarcocapi-
talista y como respuesta a la gran crisis financiera del afio 2008. Hay paises
que han optado por regulaciones muy laxas de las cuestiones puntuales que

21.  BOLSAMANIA, «El niimero de criptomonedas en circulacion en todo el mundo supera ya las
10.000»,2022, [Online], Disponible en: https://www.bolsamania.com/noticias/criptodivisas/
numero-criptomonedas-circulacion-mundo-supera-10000--9738942.html,  Acceso el
04/05/2023.

22. BANCO DE ESPANA, Informe de Estabilidad Financiera. Primavera 2022. Especial Crip-
toactivos, B.E., 2022, p. 25.

23. DEL CASTILLO, CARLOS, «Telefonicay el BBVA se rinden al bitcoin: "Es una alternativa
mejor que el oro"», ElDiario, [Online], Disponible en: https://www.eldiario.es/tecnologia/
telefonica-bbva-rinden-bitcoin-alternativa-mejor-oro_1_11275673.html, Acceso el:
04/05/2024.

24.  ARTEMOV , NIKOLAY MIKHAILOVICH, ARZUMANOVA, LANA LVOVNA, SITNIK,
ALEXANDER ALEXANDROVICH, SMIRNIKOVA, YULIA LEONTYEVNA, ZENIN,
SERGEY., «El modelo de regulacién legal de la circulacién de monedas virtuales: La
investigacién sociolégica y legal.», Juridicas Cuc, N.° 16(1), 2020, pp. 127-144.

25. PARKER, EMILY, «China nunca prohibié completamente las Cripto», CoinDesk, 2024,
[Online], Disponible en: https://www.coindesk.com/es/consensus-magazine/2024/02/05/
china-never-completely-banned-crypto/, Acceso el: 04/05/2024.
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consideran mds relevantes o lesivas de los criptoactivos, como los Estados
Unidos de América, que a través de la Red de Ejecucién de Delitos Finan-
cieros emite dictimenes sobre aspectos concretos, sobre su tributacién, la
necesidad o no de licencia para determinadas operaciones. Entre sus prin-
cipales hitos estan el determinar que las operaciones con criptoactivos
estan sujetas a la ley del secreto bancario, y la publicaciéon de guias sobre
el uso de los criptoactivos para el blanqueo de capitales y la financiacién
del terrorismo?.

No obstante, la experiencia actual que resulta mas relevante para estu-
diar es la japonesa, al ser el primer Estado en regular el mercado de los
criptoactivos con una norma especifica para ello, como respuesta a la insol-
vencia de MT Gox en 2014, un Exchange japonés donde fueron robados mas
de 850.000 BTC?. La regulacién japonesa implica la creacién un registro de
proveedores de servicios de intercambio de moneda virtual, donde se ejer-
cen actividades de control administrativo previo al inicio de la actividad, con
auditorias periédicas. Entre sus obligaciones estd tomar las medidas nece-
sarias para evitar fugas, pérdidas o dafios de la informacién, igualmente, se
regula su tributacién, tanto directa como indirecta, con gravimenes espe-
ciales y elevados (pudiendo llegar al 55%). A cambio, las criptomonedas
pueden ser utilizadas como forma de pago en cualquier operacién, siempre
que las partes libremente asi lo acepten?®, y el Estado reconoce esas ope-
raciones de forma muy similar a las realizadas con la divisa oficial del
pais?®. El nivel mdximo de reconocimiento se encuentra en aquellos paises
que han decido convertir el Bitcoin como la divisa oficial del pais, como es
el caso de El Salvador®’ y la Repiblica Centroafricana.

Como se observa, cada pais ha optado por una regulacién diferente, lo
cual es perjudicial teniendo en cuenta que en este sector es global y los
criptoactivos traspasan las fronteras entre paises sin ningtn tipo de limita-
cién o inconveniente. Ademads, la ausencia de entidades centrales que con-
trolen las operaciones permite soslayar la normativa, ya que las operaciones

26. GARCIA-RAMOS LUCERO, MIGUEL ANGEL, «Analisis del desarrollo normativo de las
criptomonedas en las principales jurisdicciones: Europa, Estados Unidos y Jap6n», Revista
de Internet, Derecho y Politica, N.° 35, 2022.

27.  VILLAROIG MOYA, RAMON, «Regulacién y tributacién...», obcit nota 3.

28.  VILLAROIG MOYA, RAMON, «Regulacion y tributacion...», obcit nota 3.

29.  GARCIA-RAMOS LUCERO, MIGUEL ANGEL, «Andlisis del desarrollo...», obcit, nota 31.

30. TAPIA HERMIDA, ALBERTO JAVIER, «Bitcoin: su regulacién como moneda de curso
legal en el Salvador. Una primicia mundial», Revista de Derecho Bancario y Bursdtil, N.° 164,
2021.
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son peer to peer®!, siendo tinicamente necesario para ello disponer de acceso
a internet. Actualmente para operar en la mayoria de las blockchains es
necesario disponer de una doble clave, una publica y otra privada, la ptblica
es la que se conoce en la blockchain, y la que se necesita para remitir un
criptoactivo a esa cartera. La privada es la que permite a los usuarios acceder
a su cartera, para operar con é1%2. Este sistema, protegido mediante cripto-
grafia es lo que ha permitido el éxito de estos activos, al existir tantas copias
de la blockchain como usuarios de la red, y si uno fuera manipulado, al validar
las operaciones con el resto de la red, el corrompido seria descartado. El
funcionamiento es global, los ordenadores que forman parte de lared pueden
estar ubicados en cualquier lugar del mundo, y se pueden enviar criptoacti-
vos a cualquier cartera, con conocer su calve publica, por ello, un atractivo
importante de las criptomonedas es la emisién de transferencias interna-
cionales a bajo coste en comparacién con el sistema financiero tradicional.

Las iniciativas normativas a lo largo del globo suelen intentar coartar los
usos delictivos de los criptoactivos, que se estudiaran posteriormente, pero
que afectan a amplios sectores, ya que se han convertido en refugio de valor
para la actividad de blanqueo de capitales, y se ha generalizado su uso como
divisa del mercado negro. En consecuencia, se ha intentado por diversos
caminos su control, algo complejo, ya que los criptoactivos estian disenados
precisamente para eludir la accién estatal, y actuar de forma independiente
a cualquier tipo de regulacién o entidad centralizada. Precisamente, es esa
la clave de su éxito, ser activos que representan un valor, que son inembar-
gables, se pueden poseer de forma anénima, se pueden transmitir libre-
mente a cualquier persona con independencia del lugar en que se encuentre,
y las operaciones de transmisién no se pueden interrumpir ni revertir. En
la actualidad, las tecnologias de registro distribuido estdn generando un
amplié ecosistema de criptoactivos, con elementos tan distintos en sus fun-
ciones como una criptomoneda como el bitcoin o un NFT que contiene una
obra de arte, y la tecnologia, como suele ser habitual, es mas rapida que los
propios reguladores, desarrollando nuevos criptoactivos que no se ven afec-
tados por las normas ya dictadas, dado lo cambiante de sus caracteristicas y
su naturaleza.

31l.  Peer to peer (P2P), es el equivalente a parte a parte, se utiliza esta expresién para definir
los intercambios entre los propios usuarios, sin pasar por un intermediario. En el caso de
las blockchain, cada usuario tiene una cartera y puede enviar sus activos a la direccién de
cualquier otro.

32. REINHART SCHULLER, ROBERT, «Criptoactivos: Categorizacién juridica de los crip-
toactivos e introduccion a la tecnologia DLT/Blockchain», Cuadernos de Derecho Transna-
ctonal, Vol. 14, N.° 2, octubre 2022, pp. 737 - 769.
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En Europa, la iniciativa legislativa recae en las instituciones de la Unién
Europea, si bien algtin Estado de forma independiente ha adoptado alguna
disposicién para regular algiin aspecto concreto, como las autoridades ban-
carias suizas o las autoridades francesas, las iniciativas més relevantes ema-
nan de la autoridades de la Unién Europea, en concreto de la Comisién
Europea, que ha lanzado iniciativas cuya tramitacién esté siendo considera-
blemente rapida, para regular los criptoactivos, con normas especificas para
ello, para regular la tecnologia que le sirve de base, y para su control desde
la perspectiva de la prevencién del blanqueo de capitales y la financiacién
del terrorismo. De hecho, es la primera institucién internacional en crear
una norma que regula, con caracter general, el mercado de los criptoactivos,
aunque como se estudiard a continuacion, su alcance es mucho mas limitado
que el que se esperaba, o el que se predicaba por parte de los actores de este
mercado.

Enlo que respecta a Espania, los criptoactivos y sus proveedores de ser-
vicios han tenido alguna regulacién puntual desde distintas ramas del Dere-
cho, se estudiard a continuacién la respuesta a este fenémeno desde el
Derecho fiscal, el Derecho de blanqueo de capitales, la regulacién de su
publicidad a partir de normas de potestad reglamentaria, como interpretar
sus elementos extranjeros a partir del Derecho internacional privado y como
se pueden la normativa de consumo y la normas del Derecho de obligaciones
y contratos.
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La entrada en vigor del Reglamento MiCA marca un hito en la regula-
cion de los criptoactivos en la UE. Este trabajo analiza los principales
retos juridicos que plantea su aplicacién. MiCA define legalmente los
criptoactivos y los clasifica en tres categorias, centrando su regulacion
en las «stablecoins» , dejando fuera activos como el bitcoin y reabriendo
debates como la consideracién del dinero electréonico de los criptoac-
tivos. Uno de sus aportes clave es establecer un criterio para valorar
criptoactivos. También somete a los proveedores de servicios de crip-
toactivos a exigentes requisitos juridicos y econdmicos. Ante el alcance
limitado de MICA, el régimen juridico de los proveedores se enmarca
en normas internas. En Espafia, la respuesta comenzé desde el ambito
fiscal, reconociendo la tributacion de actividades como la mineria o el
intercambio de criptomonedas. Sin embargo, persisten problemas en la
valoracioén fiscal de estos activos. También se estudia su sometimiento
a las leyes de blanqueo de capitales, dada su naturaleza anénima y
descentralizada. También se estudian otras normas, como la de pro-
teccién al consumidor o de derecho internacional privado. Finalmente,
se proponen definiciones para criptoactivos, criptomonedas y NFT, asi
como una taxonomia completa.
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