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El segundo objetivo era establecer una comunidad de usuarios con vis-
tas a que pudieran ser consultados e integrados en futuros proyectos. De
esta forma este resultado del proyecto permitiria comenzar a generar una
masa critica en este especifico &mbito de las smart cities. El tercer objetivo
del proyecto era configurar una agenda de investigacion en la que identi-
ficaramos aquellos temas mas prioritarios para diferentes tipos de expertos
y que serian difundidos entre investigadores e industria para ser conside-
rados por cualquier grupo de investigacion a la hora de preparar proyectos
o bien identificar futuras lineas de investigacion. Esta agenda se realizé con
los elementos extraidos de la Revision Sistematica de la Literatura (RSL),
entrevistas, documentos y un webinar realizado con expertos con la parti-
cipacién de personas interesadas en este campo. Por ultimo, si bien no
estaba contemplado en la memoria del proyecto presentada, el amplio
conocimiento obtenido durante la intensa y extensa RSL, nos 1levo a pro-
poner un marco especifico para medir la inteligencia de las ciudades inte-
ligentes en materia de seguridad y que podria servir bien para otros equipos
de investigacion pudieran tomarlo como punto de partida conceptual, bien
para medir iniciativas de smart city en distintas ciudades y contrastar su
validez.

Entendemos que todos estos objetivos permiten alcanzar los objetivos
planteados en el proyecto y, como se recogia en la propuesta, permitir a los
planificadores de las smart cities construirlas con un mayor respeto a los
derechos y libertades, asi como indicar a la Universidad y al sector empre-
sarial e industrial cudles son los potenciales proyectos que podrian iniciarse
en este ambito. Estos objetivos se han alcanzado por el permanente y cons-
tante contacto con decisores politicos, policiales e industriales, como, por
ejemplo, el cluster Smart City de Andalucia.

III. LAS SMART CITIES O CIUDADES INTELIGENTES

El concepto de «smart city» se introdujo en el ano 1990, segin recogen
(Sharif y Pokharel, 2022), y, desde entonces, se ha empleado para identificar
a aquellos proyectos de ciudad que emplean la tecnologia de la informacion
y la comunicacién (TIC) para resolver algunos de sus problemas, poniendo
un especial énfasis en la sostenibilidad y en la eficiencia econdmica. Sin
embargo, a pesar de su uso mas que reiterado, no existe una definicion
consensuada ni tampoco ampliamente aceptada de smart city. Esto es
debido, en gran medida, a que bajo ese término pretenden recogerse reali-
dades muy plurales y de contextos muy diferentes (Caragliu, Del Bo y Nij-
kamp, 2011; Neirotti et al., 2014). Asi, uno de los primeros aspectos que han
de quedar claros es que no puede asociarse automaticamente el concepto
de smart city con el de «gran ciudad». Cada ciudad o municipio puede gestar
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un modelo propio que le permita avanzar y adaptarse a las necesidades de
su entorno: desarrollo sostenible, gestion eficiente e innovacion tecnologica.

Y es que unos de los dilemas a los que nos enfrentamos a la hora de
elaborar estos estandares es que no todas las ciudades son iguales, por lo
que es dificil generalizar qué tipos de necesidades son las esenciales y, con-
secuentemente, qué iniciativas pueden o deberian implementarse (Hsieh et
al., 2011). Desde esta Optica es desde la cudl deben construirse las que pode-
mos llamar «ciudades inteligentes» sin, insistimos, pretender identificar un
unico modelo en el que quepan realidades que sabemos que son plurales.
Y, de hecho, algunos autores llegan a indicar que cada pais o region debe
adaptar estandares especificos (Marchetti, Oliveira y Figueira, 2019). Esta
vision la encontramos en nuestro &mbito andaluz. El «Libro blanco para
ciudades y municipios de Andalucia» del afio 2017 indicaba, en su pagina
35, que «Para cada municipio, el modelo debe ser particularizado y realista,
determinandose de forma clara tanto el modelo de ciudad deseado como
los objetivos y prioridades a alcanzar».

Una de las definiciones de smart city que mayor aceptacion ha tenido es
la propuesta por el Comité Técnico de Normalizacion 178 y que es la adop-
tada por el Plan Nacional de Ciudades Inteligentes?. Segtin este Plan, una
«ciudad inteligente (Smart City) es la vision holistica de una ciudad que
aplica las TIC para la mejora de la calidad de vida y la accesibilidad de sus
habitantes y asegura un desarrollo sostenible econémico, social y ambiental
en mejora permanente. Una ciudad inteligente permite a los ciudadanos
interactuar con ella de forma multidisciplinar y se adapta en tiempo real a
sus necesidades, de forma eficiente en calidad y costes, ofreciendo datos
abiertos, soluciones y servicios orientados a los ciudadanos como personas,
para resolver los efectos del crecimiento de las ciudades, en d&mbitos publi-
cos y privados, a través de la integracion innovadora de infraestructuras
con sistemas de gestion inteligente». No obstante, son muchas las defini-
ciones de smart city que podemos encontrar y que recogio el estudio de
Venkat Reddy, Siva Krishna y Ravi Kumar (2017). En él se identifican los
tres objetivos que todas estas ciudades pretenderian lograr: i) alcanzar un
desarrollo sostenible, ii) incrementar la calidad de vida de sus ciudadanos,
y iii) mejorar la eficiencia tanto de las nuevas como de aquellas infraestruc-
turas existentes. Las ciudades ocupan solo el 3% de la extension de nuestro
planeta; sin embargo, representan entre el 60% y el 80% del consumo de
energia y el 75% de las emisiones de carbono. Es facil, por tanto, entender
cdmo los primeros proyectos de smart city se centraron en alcanzar esos

2. https://plantl.mineco.gob.es/planes-actuaciones/Paginas/plan-nacional-ciudades-
inteligentes.aspx [Acceso 13 de octubre de 2024].
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objetivos y que, por cierto, estdn plenamente alineados con el objetivo
numero 11 de los Objetivos para el Desarrollo Sostenible (ODS) que men-
ciona la necesidad de lograr que las ciudades sean mas inclusivas, seguras,
resilientes y sostenibles.

Un primer paso para profundizar en el concepto de ciudad inteligente
es identificar, de entre todos los proyectos e iniciativas que podemos encon-
trar, cudles son las dimensiones que se cubren. En el afio 2012, Chourabi et
al. identificaron ocho componentes centrales de las smart cities y que soste-
nian que estaban presentes en la mayoria de definiciones y de proyectos
que hasta entonces se habian estado implementando: i) gestion y organi-
zacion, ii) tecnologia, iii) gobernanza, iv) contexto politico, v) personas y
comunidades, vi) economia, vii) infraestructuras, y viii) medio ambiente.
Sin embargo, a pesar de esta comprehensiva y relevante aproximacion al
concepto de ciudad inteligente, Giffinger et al. (2007) habian sido los pio-
neros al apuntar a la existencia de dimensiones de interés dentro de las
smart cities y que estaban mas alla de los campos habituales de la smart
economy, smart people, smart governance, smart mobility, smart environment,
pero también en el campo de la calidad de vida de los ciudadanos (smart
living).

Y es precisamente dentro de todas estas dimensiones, la relativa a la
seguridad (y emergencias) —y que, de manera habitual se incardina en el
«smart living» — una de las que menor presencia tienen en los proyectos de
smart city. Y esta conclusion proviene no solo del resultado de la Revision
Sistematica de la Literatura realizada para este proyecto, sino también del
propio analisis realizado por el equipo de investigacion sobre iniciativas de
smart city existentes en Andalucia. No planteamos discusion alguna sobre
la flexibilidad y pluralidad de los modelos de smart city puesto que soste-
nemos que algunos ejes y dimensiones pueden ser mas idoneos para desa-
rrollar unos u otros proyectos que cubran las especificas necesidades que
tenga una ciudad. De ahi que algunas ciudades puedan incluir la seguridad
como una dimension mds o que bien, por diferentes motivos, prefieran
priorizarla sobre el resto. Esto es lo que hacen algunos autores que consi-
deran que la provision de seguridad y de servicios de emergencias es una
operacion basica de las ciudades inteligentes (Bourmpos, Argyris y Syvri-
dis, 2014). Algunos son incluso mas contundentes en sus conclusiones y
entienden que la ciudad segura describe la integracion de la tecnologia y el
entorno de manera que sea mas eficaz y eficiente el proceso de lidiar con el
miedo al crimen de forma que se facilite la existencia de un entorno salu-
dable para los ciudadanos, asi como un acceso a la salud y una rapida res-
puesta hacia las emergencias (Hartama et al., 2017).
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En cualquier caso, la falta de inclusion de esta dimension es una carencia
generalizada (Marsal-Llacuna, 2015). Ademas, como refleja el estudio de
Orejon-Sanchez et al. (2022) las smart cities pasan por diferentes fases de
construccion, lo que abre la opcidn a que en ulteriores fases, una vez cubier-
tas las que podrian entenderse como dimensiones centrales, la seguridad si
se pueda incluir de una manera mas clara y relevante en estos proyectos de
smart city. Visualizar con claridad este proceso de creacidén no es baladi para
nuestro estudio sobre la seguridad y las emergencias, ya que la inmensa
mayoria de las smart cities no se construyen desde la nada sino sobre la base
de los proyectos y tecnologias que ya se estdn empleando (Habibzadeh et
al., 2018), esto es, sobre ciudades «analodgicas» ya existentes, ciudades reales
con su actividad y sus ciudadanos.

Junto a las dimensiones que abordan las iniciativas —centradas muy
especialmente en facilitar la sostenibilidad de las ciudades y que recién
hemos detallado—, el segundo elemento central de las ciudades —y pre-
sente en la inmensa mayoria de las definiciones— es el empleo de la tecno-
logia de la informacion y la comunicacion (Hollands, 2008; Allwinkle y
Cruickshank, 2011). Si bien hay multitud de desarrollos tecnoldgicos que
son empleados en estos proyectos, a la hora de analizar las smart cities, se
puede identificar como algunos de ellos estan mas presentes que otros. En
concreto son dos. El primero es el Internet de las Cosas, mejor conocido
como IoT, y cuya funcion es recopilar datos a través de unos sensores, dis-
positivos y redes inteligentes para, posteriormente, analizarlos y emplear
la informacién extraida para optimizar el rendimiento de las ciudades. Y,
en segundo lugar, la Inteligencia Artificial (IA) que permite automatizar y
optimizar procesos (Angelidou, Gountaras y Tarani, 2012; Nagy, 2016; Gri-
maldi y Fernandez, 2019), si bien estos elementos serdn abordados mas
adelante cuando analicemos las iniciativas andaluzas.

El tercer elemento a la hora de comprender estas iniciativas es el tamafno
de la ciudad en las cuales se desarrollan estos proyectos. Algunos de los
estudios realizados, debido al amplio nimero de dimensiones que abordan
hace que queden excluidas ciudades de pequefio tamario, lo que nos hace
perder visiéon y conocimiento de la potencialidad de estos proyectos de
smart city. La revisidn que hemos realizado nos muestra cdmo, casi en su
totalidad, estos estudios se refieren a ciudades medias y grandes, y cuyo
limite superior los sitian en el medio millén de habitantes, como Tariq et
al. (2020) o Giffinger et al. (2007). De hecho, el European Smart Cities Frame-
work fue creado para ayudar al desarrollo de ciudades europeas de medio
tamafio y con poblaciones de entre 100.000 y 500.000 habitantes (Simooes
Rocon y Engel de Alvarez, 2017). Es posible que quiza estos modelos solo
sirvan para ser implementados en ciudades de un cierto tamafio o que bien
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haya que hacer algunos modelos especificos, como sugiere el estudio de
Nikoloudis et al. (2020). Si bien, quiza como indican Li et al. (2020) el pro-
blema quiza no sea el tamano sino la dificultad de desarrollar iniciativas de
smart cities y que sean transferibles, universales y escalables. Precisamente
porque enraras ocasiones la variable «tamano» de la urbe se trata de manera
individualizada, una de las dudas a la hora de elaborar el modelo para
medir la «inteligencia» de las ciudades en el area de la seguridad y las
emergencias era si podia/debia servir para todo tipo de ciudades.

El cuarto elemento tiene una dimension mas politica y es el papel que
el decisor politico pretenda darle a esa tecnologia y como emplear las
potencialidades que tiene. En concreto, estas tecnologias que estan ya cam-
biando el rostro de nuestras ciudades tienen unos empleos y unos impactos
radicalmente opuestos si nos referimos a ciudades de Estados plenamente
democraticos o, por el contrario, a ciudades en paises autoritarios, pero con
un alto grado de desarrollo tecnoldgico. Seria poco ajustado a la realidad
pensar que todos los paises autoritarios tienen un muy bajo desarrollo tec-
noldgico. Quizad pudo ser asi en otros tiempos, pero actuales regimenes poco
democraticos estan incrementando su control social, precisamente, a través
del uso de la tecnologia y, consecuentemente, con una alta inversién en las
mismas. Conocemos algunos precedentes de estos usos en ciudades de
Corea del Norte, China o Arabia Saudi donde los ciudadanos, bien forzo-
samente bien a través de algun tipo de canje, intercambian sus datos con las
autoridades (Kokas, 2022). Datos recogidos en dispositivos tan personales
y con tal capacidad intrusiva como los teléfonos inteligentes representan un
medio de control del cual no habiamos visto precedentes hasta nuestros
dias. El potencial para incrementar el control sobre los ciudadanos esta
fuera de dudas (Atha et al., 2020) y de ello alertan Laufs, Borrion y Bradford
(2020) para el caso especifico de las ciudades inteligentes cuando hablan del
efecto «gran hermano». No podemos controlar qué uso se realiza de estas
tecnologias en regimenes no democraticos, pero si tratar de prever qué tec-
nologias que pueden ser mas invasivas de la esfera privada de los ciuda-
danos lleguen a implementarse sin analizar previamente otras opciones
menos intrusivas y/o estableciendo garantias suficientes de proteccion del
individuo.

Los proyectos e iniciativas de ciudad inteligente pueden ejecutarse a
diferente escala, desde un edificio a una zona geografica mas amplia como
una ciudad o unabahia. Nuestro proyecto emplea ala ciudad y el municipio
como unidad de andlisis, si bien, también incorpora en el analisis otros
entornos como las comarcas o las provincias. La creacion de una ciudad
inteligente puede ser un proyecto ex novo sobre un territorio sin elementos
previos que poder emplear o, como sucede en la mayoria de los casos, partir
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de los elementos ya existentes y sobre los cudles poder configurar una. No
obstante, para configurar estos proyectos de smart city si debe existir alguna
base sobre la cudl configurarlos; en concreto, identificar aquellas funciones
que queremos mejorar y que son preexistentes a la aparicion del proyecto
de smart city. De esta forma estos proyectos facilitaran que muchas de esas
funciones, que ya eran viables, aunque necesitadas de adaptacion, puedan
ejecutarse a una gran escala.

Por tanto, no todos los sistemas tienen necesariamente que ser nuevos
para comenzar un proceso de smartificacion. Ni tampoco esta debe ser una
obsesion para los planificadores o los decisores politicos, ya que el proceso
de construccion de una smart city se extiende en el tiempo, pasa por dife-
rentes fases de actualizacién y, ademas, no se implementa de una sola vez,
sino que, en casi todos los casos, se construye sobre tecnologias o proyectos
ya existentes. Por tanto, no podemos hablar de una arquitectura general de
smart city, sino de diferentes proyectos e iniciativas que irdn confluyendo a
lo largo del tiempo. Por tanto, la integracion, la estandarizacion y la medi-
cion del progreso deben ser elementos que sean inmanentes en estos pro-
yectos. Si uno de los objetivos de las estrategias de creacion de las ciudades
inteligentes es su expansion a otras ciudades, la posibilidad de comparar
diacrénicamente el impacto de ciertas iniciativas en ciudades concretas, asi
como trabajar en su escalabilidad, es esencial.

Y es importante hablar de los fallos porque de la revision de la literatura
y de las entrevistas con expertos hemos identificado los siguientes proble-
mas para establecerlo: i) el municipio atin no ha definido el alcance que ha
de tener su «smart city», ii) existe una débil cultura de medicién y de reco-
pilacion de datos de manera estandarizada, iii) falta de indicadores de
medicién o Key Performance Indicators (KPI) y de datos fiables contrastados,
asi como la existencia de KPI que no estan validados y con un uso dispar
en cada una de las ciudades, iv) falta de comunicacidn entre departamentos
y carencia de coordinacion, y vi) falta de recursos humanos preparados y
disponibles para el disefio, monitoreo y seguimiento de los proyectos. Estos
elementos son los que nos han servido para preguntar a los expertos sobre
las barreras que pueden existir para la implementacion de estos proyectos
a nivel andaluz.

La smart city tiene diferentes actores y, para avanzar en su construccion
y consolidacion, es necesario tener claro quiénes son los actores principales
de la misma. Todo el proceso de disefio de una ciudad inteligente debe
partir de un apoyo politico claro que trace una estrategia de identificacion
de necesidades y de desarrollo estratégico, algo de lo que parecen carecer
la mayoria de los proyectos analizados en este proyecto. Este apoyo politico
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debe plasmarse, por lo tanto, en facilitar y agilizar las necesidades operati-
vas y normativas que la implementacion de estos proyectos suele conllevar,
asi como en establecer las prioridades y dibujar cual es el escenario que se
querria contemplar una vez puestas en marcha esas iniciativas de smart
city. Otro de los actores serian los implementadores de estos proyectos de
ciudad inteligente. Su trabajo es aprender sobre los logros de estos proyec-
tos con vistas mejorar los sucesivos, lo que incluye una mejor identificacion
de necesidades y de tecnologias a adquirir, o bien el como externalizarlas,
algo habitual en estos proyectos tan novedosos.

Por otra parte, estan las empresas. Los proyectos de smart city son inten-
sivos en tecnologia y las ciudades necesitan de ella para ponerlos en marcha,
ya que por si mismas no las generan y, ademas, seria irreal el pretender que
las desarrollaran. Estas empresas pueden ser grandes corporaciones que
aporten proyectos completos a la ciudad o bien alguna empresa o cltster
de menor tamafo que proporcionen tecnologias especificas. Mas alla de la
tecnologia y la opcion acerca de qué soluciones y empresas proveeran de
estos servicios estd la variable de quién posee los datos que se generen, ya
que este serd un elemento vital para analizar el control social que pueda
ejercerse sobre los ciudadanos y las garantias a su privacidad.

En cuarto lugar, estan los servicios publicos y servidores publicos que,
tras décadas de continuidad acritica de sus tareas y procedimientos, obser-
vardn como nuevas tecnologias hacen que labores tradicionales que ya
venian realizando puedan desempefiarse a un volumen y una rapidez inu-
sitadas. Y, entre estos cuerpos estatales estaran las fuerzas policiales y ser-
vicios de emergencias, amén de todos los servicios de apoyo que estos tie-
nen en el resto de la Administracion Publica. Por tltimo, estan los ciuda-
danos, receptores de esta nueva forma de proveerles de seguridad en su
sentido amplio, esto es, incluyendo también servicios de emergencias. Y no
es un aspecto menor, ya que no puede observarse al ciudadano como un
mero actor pasivo y receptor de las acciones que generen estos proyectos
de smart city. Su aceptacion o rechazo es de enorme importancia y de ahi la
relevancia de un buen disefio y de una buena comunicacion hacia ellos, ya
que de lo contrario podremos encontramos con casos fallidos debido a las
criticas y el rechazo de parte de la ciudadania, como de hecho asi ha suce-
dido®. Estos fallos en el disefio y/o implementacion pueden generar, por
tanto, consecuencias en ambitos diversos como es la pérdida de confianza

3. Véase el proyecto «Sidewalk Toronto» como un claro ejemplo del inicio de un proyecto
de SC sin una comprension de la asimilacion de estas iniciativas por parte de los
ciudadanos y las barreras legales para implementarlos https://archive.curbed.com/
2020/5/7/21250678/sidewalk-labs-toronto-smart-city-fail [Acceso 13 de octubre de
2024].
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ciudadana en estas tecnologias, asi como de inversiones y de recursos, y
que pueden demorar la implementacién de nuevas soluciones e, incluso,
ralentizar las que ya estuvieran en marcha.

Nuestro proyecto no analiza el proceso de construccion de estas ciuda-
des inteligentes sino la posible proyeccion futura de las mismas y como
podrian clasificarse estas iniciativas en el ambito de la seguridad y las
emergencias. Y para alcanzar estos objetivos tanto la vision de los actores
sobre el futuro como el método para medir el grado de éxito de estas ini-
ciativas son de gran importancia puesto que favoreceran el desarrollo de
estas iniciativas de una manera coherente y basada en el aprendizaje de
otras experiencias. Quiza no todos los decisores e implementadores politi-
cos vean su relevancia desde el principio y confien mas en sus instintos o
en la seduccion de las soluciones tecnoldgicas de las que disponen en el
mercado; pero una vez superadas unas fases iniciales y adquirida mas
experiencia quiza si es mas creible que puedan visualizar su relevancia en
diferentes fases de los proyectos. Si bien es cierto que la evaluacién no es
una cultura muy presente entre las elites politicas ni burocraticas espafiolas,
la complejidad y elevado coste econdmico de estos programas hace que la
evaluacion, medicion y visualizacion del futuro sea una buena e impres-
cindible herramienta a la hora de evaluar y priorizar nuevas soluciones.
Asumiendo una cierta voluntad politica de poder medir cémo se han imple-
mentado estas iniciativas, sin embargo, el hecho actual es que carecemos de
buenos indicadores. A este escenario contribuye la falta de marcos de ana-
lisis, la falta de conceptualizacion acerca de qué medir y la falta de datos en
cantidad y calidad suficientes, asi como de politicas de transparencia y de
cultura burocratica y politica poco flexible al cambio y a la innovacién. En
este campo avanza también nuestro estudio.

IV. LA SMART CITY: LA SEGURIDAD Y LAS EMERGENCIAS

De las diferentes dimensiones que abordan e incluyen las smart cities nues-
tro proyecto se centra en la seguridad y las emergencias. La dimension de
seguridad ha estado habitualmente incluida en el «smart living» que tiene como
objetivo incrementar la calidad de vida de las personas que forman parte de la
ciudad y donde la seguridad y la proteccion son elementos consustanciales.
Esto puede observarse si analizamos sus sub-ambitos y que incluyen a aspectos
como la salud, educacidn, cultura y ocio, asuntos sociales, seguridad y emer-
gencias, urbanismo y vivienda e infraestructura publica y equipamiento
urbano*. Sin embargo, a pesar de tener su ubicacion ahi, como se observa en

4. https://transparencia.gob.es/transparencia/dam/jcr:49c89e9e-52e0-4bae-b9fd-d 1997
6b1779/Estudio_ciudades_inteligentes.pdf [Acceso 13 de octubre de 2024].
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la Tabla 1 resultado de la Revision Sistematica de la Literatura realizada,
encontramos indicadores de seguridad y emergencias ubicados en diferentes
dimensiones. En pocas ocasiones las implicaciones de las nuevas ciudades
inteligentes en temas de seguridad se han tenido en cuenta (Laufs, Borrion y
Bradford, 2020). Los primeros conceptos que abarcaron la seguridad de manera
mas central fueron el de «safe city» —y que vino inicialmente asociado al de
proteccion frente a desastres naturales — pero que pronto cubrid otros aspectos
(Hartama et al., 2017), o el de la optimizacién de la ubicacién de recursos de los
cuerpos de seguridad (Castelli et al., 2017).

Tabla 1. Dimensién donde se ubican los KPI en
seguridad y emergencias

Dimensién Frecuencia
Smart living 18
Personal security 16

Cybersecurity management of
smart city 15

Smart city network security mana-
gement 15

Smart city system and data security 11

Society

N | \©

Safety

Digital security

Liveability

People

Emergency response

Information security

Infrastructure security

Wikl ala|l o

Mobility

Other 28

Nota: las dimensiones se incluyen en inglés al ser el idioma de las publicaciones en las cuales
se identificado los KPI.
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Es importante reflexionar acerca del escaso papel que hasta ahora ha
tenido la seguridad en los proyectos de ciudades inteligentes. Mas alla del
potencial efecto disuasorio que pudiera tener la financiacion, en el que no
entramos ahora y sobre la cual tampoco hemos identificado con contun-
dencia que haya jugado un papel relevante a la hora de implementar cual-
quier iniciativa de smart city, es posible que quiza estemos ante un elemento
de caracter conceptual. El escaso papel que la seguridad ha tenido en los
proyectos de ciudades inteligentes esté quiza en que el mismo origen de
estos proyectos cuyo objetivo a alcanzar ha sido la sostenibilidad. También
podemos atribuirselo a que estos formaban parte de otros proyectos, aun-
que de manera transversal o, quiza porque a la seguridad se la ha conside-
rado como la guinda en el pastel de las smart cities y, por lo tanto, la tltima
en ser implementada tras hacer a la urbe sostenible. Respecto a este debate
compartimos la visiéon de Laufs, Borrion y Bradford (2020, p. 39) quienes
indican que la seguridad no debe considerarse como la guinda en el pastel,
sino que debe estar en la base de cualquier proyecto de smart city, ya que
seguridad y emergencias tienen un impacto significativo en el cémo los
ciudadanos interactian con los espacios urbanos. Porque el atractivo para
vivir en una ciudad —y en ese atractivo se incluye cuanto de segura es la
ciudad — condiciona la aparicién y permanencia de un abanico de activi-
dades comerciales, turisticas, industriales... (Cagliero et al., 2015). En el caso
concreto de Andalucia, esta afirmacion se podria realizar con claridad con
respecto al turismo y que es una de nuestras principales industrias con un
14% del PIB andaluz y que tiene un apartado especifico en esta obra. Por
eso, para armonizar el desarrollo de otras actividades econémicas y sociales
es de enorme relevancia reflexionar sobre como medir la seguridad en las
ciudades, al tiempo que identificar coémo se garantizan la proteccion de
derechos y libertades, y que estas tecnologias no se emplean para ejercer un
control social que erosione elementos basicos de las sociedades democrati-
cas.

Con estos elementos podemos justificar la importancia de que el disefio
de las iniciativas de seguridad y emergencias de la ciudad sea claro desde
un principio, esto es, desde el propio planeamiento y disefio del proyecto
de smart city, puesto que de esta forma tendra un mayor potencial de
impacto en la garantia de privacidad y la proteccion de datos (Braun et al.,
2018). Es importante no delimitar ni identificar el concepto de la seguridad
de las ciudades inteligentes al &mbito de la proteccion de las infraestructu-
ras criticas, sino que han de contemplarse otros aspectos «menores» de la
seguridad. Estamos, por lo tanto, hablando de algo mas que de software o
hardware, e incluiriamos también a infraestructuras fisicas y a las condicio-
nes ambientales que han de analizarse para evitar cualquier riesgo sobre los
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ciudadanos. Si asumimos esta aproximacion, ni la provision de seguridad
ni la gestion de las emergencias habra de entenderlas como exclusivamente
proveidas por parte de las fuerzas policiales y de emergencias (Huang et
al., 2021), pero tampoco habra de considerarlas como una dimensién infe-
rior a otras que ya han centrado la atencidn de proyectos de ciudades inte-
ligentes. Del mismo modo, desde esta aproximacion tampoco entendemos
que haya que disefiar estas smart cities desde cero puesto que habran de
emplearse y construirse sobre los proyectos ya existentes, alberguen o no
estos un alto componente tecnoldgico.
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I. EL MODELO DE CIUDADES INTELIGENTES EN ANDALUCIA'

En el afo 2014, un total de 240 ciudades europeas de mas de 100.000
habitantes habian iniciado proyectos de smart city (Mora y Bolici, 2017) y,
segun el estudio de Ahvenniemi et al., en el ano 2017, la mayoria de las
ciudades europeas ya habian implementado alguna solucion de smart city
para la gestion de diferentes dambitos de competencia municipal. Entre estas
ciudades se encuentran también varias andaluzas. La incorporacién en los

1. Siguiendo la CRediT, Contributor Roles Taxonomy, el trabajo realizado por Antonio
M. Diaz-Fernandez en este capitulo es: Conceptualization, Funding acquisition,
Methdology, Formal Analysis, Investigation, Validation, Writting original draft,
Writting review and editing, Project Administration, y Supervision, Mariana N.
Solari-Merlo: Conceptualization, Formal Analysis, Writting review and editing y
Cristina Del-Real: Conceptualization, Methdology, Formal Analysis, Validation,
Visualizaiton, Writting review and editing.
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ultimos afios de municipios andaluces a este club de ciudades inteligentes
se entiende por el impulso generado a través de instrumentos estratégicos,
legales y financieros.

Mas concretamente podemos identificar la vision estratégica que
aporta el Marco Tecnologico de referencia para el desarrollo de Ciudades
Inteligentes —Plan Andalucia Smart 20202— que ofrece financiacién a
ayuntamientos y entidades locales para implantar proyectos tecnoldgicos
que mejoren la calidad de vida de la ciudadania en todos los ambitos de
una smart city: economia, movilidad, medio ambiente, sociedad, bienestar
y gobernanza. Este Marco Tecnoldgico tiene una especial relevancia al
alinearse con el Esquema Nacional de Seguridad para la proteccion de las
infraestructuras consideradas criticas®. Por otra parte, esta el «Libro
blanco para ciudades y municipios de Andalucia» que establece la estra-
tegia para esta region, asi como la hoja de ruta para estructurar las inicia-
tivas que puedan surgir para su desarrollo®. Por su parte, la «Estrategia
Local de Ciudad Inteligente de Andalucia»® sefiala también la necesidad
de hacer a las ciudades mas seguras y menciona la importancia de consi-
derar aspectos como la criminalidad y otros relativos a la capacidad de
respuesta ante emergencias y situaciones criticas, si bien, el texto del
documento no profundiza mas®.

Dentro del Informe de las Capacidades Andaluzas en Inteligencia
Artificial (IA)” también se apuntan algunos elementos de la estrategia de
IA que pueden claramente contribuir a los proyectos de smart city. En
concreto, el documento menciona a la visién artificial como una tecno-
logia asociada al andlisis de imagen con un enfoque claro hacia la segu-
ridad, bien sea a través de imagen de video o de dispositivos biométricos.
También menciona la relevancia de la ciberseguridad, convertida en un

2. https://www juntadeandalucia.es/export/drupaljda/2016-08-30%20PA AS2020.pdf
[Acceso 13 de octubre de 2024].

3. https://www.boe.es/buscar/pdf/2010/BOE-A-2010-1331-consolidado.pdf [Acceso 13
de octubre de 2024].

4. https://andaluciaconectada.es/download/libro-blanco-andaluciasmart-para-las-
ciudades-y-municipios-de-andalucia/?wpdmdl=29935&masterkey=v7AhY-
SoyJphywokNkhSx]JDhQtEba4Cv8QJmnAcubw-HiAax2HodblDkKYwhBRnaw-
dIya3QuOUrI5_qaYrrI70RIKvFTvj0Utix36iaVSAtE

5. https://www juntadeandalucia.es/organismos/transformacioneconomicaindustria-
conocimientoyuniversidades/areas/tic-telecomunicaciones/territorio-inteligente. html
pagina 51 [Acceso 13 de octubre de 2024].

6. Los proyectos de Smart city pueden consultarse aqui https://red.es/es/iniciativas/
ciudades-y-territorios-inteligentes [Acceso 13 de octubre de 2024].

7. https://observatorio.andaluciaconectada.es/?wpdmdl=5939 [Acceso 7 de octubre
de 2024].
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nicho de mercado muy valioso para las empresas con vistas a poder
desarrollar iniciativas de ciudades inteligentes en Andalucia. Estas
potenciales aplicaciones permiten desarrollar y avanzar en soluciones de
deteccién temprana de amenazas gracias a la identificacion de patrones
o perfilacién. También se incluye en dicho informe las capacidades de
Machine Learning para generar sistemas predictivos o el blockchain para
configurar un ciber entorno seguro. Asimismo, también se incluye la
gestion aeroportuaria, en concreto, las capacidades de monitoreo del
flujo de pasajeros (identificacién de personas, seguridad antiterrorista,
deteccidén de patrones, identificacion de objetos peligrosos, etc.). Otro
ambito incluido en este documento es la proteccion de las infraestructu-
ras criticas que, mediante la identificacion de patrones anémalos, puede
prevenir tanto posibles accidentes como fallas a la seguridad y ataques
deliberados. Por tanto, y para su aplicacion a la seguridad ciudadana en
las smart cities estas tecnologias tendrian su utilidad en el monitoreo de
grupos de personas, identificacion automatica de situaciones de riesgo,
planificacién dindmica de rutas de evacuacion en tiempo real, asi como
favorecer un sistema de apoyo a la toma de decisiones estratégicas en la
planificacién de eventos de riesgo, o la gestidon de situaciones de alarma,
aspectos todos ellos que analizaremos en detalle mas adelante.

Andalucia cuenta, por tanto, con documentos de reflexion que le per-
miten anclar las diferentes estrategias que hemos identificado y que se
han llevado a cabo bien a través de sus ayuntamientos bien a través de
sus Diputaciones Provinciales. Estas estrategias, en el &mbito concreto
de la seguridad y las emergencias, las desarrollaremos a lo largo de este
capitulo.

II. EL ANALISIS DE LAS INICIATIVAS ANDALUZAS DE SMART
CITY: SEGURIDAD Y EMERGENCIAS

El andlisis de las iniciativas existentes de smart city en Andalucia en
materia de seguridad y emergencias es un punto de partida clave para
comprender su futuro, sobre todo, si consideramos la muy escasa investi-
gacion de base, asi como la aun naciente comunidad de investigacion y
expertos en esta drea concreta. Este analisis que se desarrolla en las siguien-
tes paginas tiene como primer objetivo el identificar cudles son las iniciati-
vas en materia de seguridad y emergencias que existen en este momento en
las ciudades y municipios andaluces. A partir de este andlisis podriamos
decidir si existe un suficiente volumen de proyectos de smart city en la
dimension «seguridad y emergencias» como para poder llevar a cabo una
clasificacién de los mismos conforme a su grado de desarrollo y que era
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ESTUDIOS

Los retos que el desarrollo y expansion de las ciudades significan a la hora de garantizar
la prestacion de los servicios que los ciudadanos necesitan ha abierto la via a explorar
nuevas formas de organizacion. Las smart city, o ciudades inteligentes, son una de ellas.
Estas ciudades donde las necesidades cotidianas tratan de resolverse a través de una capa
de tecnologia tienen un reto muy importante en el ambito de la seguridad y la gestion de
las emergencias.

Este estudio tenia como objetivo realizar un diagnéstico sobre el presente y el futuro de
las iniciativas de smart city en Andalucia en el ambito de la seguridad y las emergencias
para lo cual se desarrolld el proyecto de investigacion titulado «Tecnologia y control so-
cial: Fundamentos para la gobernanza democratica de la seguridad en Andalucia». Las dos
principales preguntas que se realiz6 el equipo investigador fueron: ;Cudl es el grado de
desarrollo de la seguridad en las ciudades inteligentes en Andalucia?, y ;Cémo creen los
actores clave que serd la gobernanza de la seguridad en las ciudades inteligentes en los
proximos quince afos?

La investigacion que contiene este libro es de eminente caracter exploratorio debido al
limitado nimero de estas iniciativas de ciudades inteligentes que se han encontrado en el
ambito de la seguridad y las emergencias en Andalucia. No obstante, junto a esta primera
conclusién, también hemos identificado cémo los proyectos existentes se circunscriben
a unas tecnologias muy especificas mostrando ain un amplio margen de desarrollo. Los
expertos consultados durante la elaboracion de la investigacion a través de un panel Delphi
manifiestan visiones dispares tanto sobre como serd la gestion de la seguridad de estas
ciudades en Andalucia en el escenario del afio 2035, como sobre cudles proyectos han de
priorizarse. Finalmente, los indicadores encontrados para medir el grado de desarrollo de
estas iniciativas de smart city son muy escasos por lo que proponemos uno que nos per-
mita en un futuro analizar la evolucién de estos proyectos en Andalucia y entre ciudades.
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