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5. PRIVACIDAD, INTIMIDAD, INFORMACION Y DEMAS DATOS PERSONALES

Otro de los bienes que esta en entredicho constantemente en el ciberespacio es la
privacidad, la cual para muchos incluso sostienen que ya no existe en la era digital porque
al aceptar los famosos «términos y condiciones» se estd cediendo o permitiendo que
nuestra informacion sea usada por terceros.

La informacién digital es preciada a un nivel incomparable y ha modificado las reglas
del mercado radicalmente. En México, se tienen legislaciones especificas en la materia,
una es la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares
(LFPDPPP) y la otra es la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO). Adicionalmente, a que existe el Instituto Nacional
de Transparencia y Acceso a la Informacion (INAI).

Las empresas y organizaciones privadas han tenido que cambiar la forma en la que
recaban los datos personales de sus clientes, socios y empleados, para evitar multas
millonarias que pueden imponerse si no se acata lo establecido en la LFPDPPP.

Sin embargo, pese al manejo y tratamiento de datos personales, las empresas y los
particulares estin expuestos a ciberdelitos contra la privacidad y la proteccion de la
informacién, porque que hay documentos que por su especial naturaleza no deben estar
al alcance de terceros, y si son sustraidos, debido a que estaban alojados en la famosa
«nube» se esta ante tipico robo informatico.

En ese sentido el articulo 67 de la LFPDPPP indica que se impondran de tres meses
a tres afos de prisién al que, estando autorizado para tratar datos personales, con animo
de lucro, provoque una vulneracién de seguridad a las bases de datos bajo su custodia.

Situacion similar con las especies de fraude en el tratamiento de datos personales,
donde el articulo 68 de la LFPDPPP precisa que se sancionara con prisién de seis meses
a cinco afos al que, con el fin de alcanzar un lucro indebido, trate datos personales
mediante el engafio, aprovechandose del error en que se encuentre el titular o la persona
autorizada para transmitirlos.

Incluso se ha detallado que las personas morales tienen derecho a la privacidad, como
lo ha sostenido la Suprema Corte de Justicia de la Nacion de México mediante la juris-
prudencia de rubro: PERSONAS MORALES. TIENEN DERECHO A LA
PROTECCION DE LOS DATOS QUE PUEDAN EQUIPARARSE A LOS
PERSONALES, AUN CUANDO DICHA INFORMACION HAYA SIDO
ENTREGADA A UNA AUTORIDAD, visible en la Gaceta del Semanario Judicial
de la Federacién, Décima Epoca, Registro: 2005522, Jurisprudencia: P. 11/2014 (10a.),
febrero de 2014.

La grabacién ilegal de conversaciones también podria considerarse que es una afec-
tacidn a la privacidad, tanto de los que integran a la persona moral como a si misma.

Tradicionalmente, la caracteristica de la «privacidad» es que puede ser definida como
aquella esfera dentro del ambito de la vida de cualquier individuo que se desarrolla en
un espacio reservado y la cual debe mantenerse con el caracter de confidencial.

Es asi que puede sostenerse que toda persona tiene derecho a proteger de cualquier
intromisién dentro de dicha esfera porque pertenece a una zona que psicoldgica y espi-
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ritualmente se considera como intima y reservada ya sea para si misma o exclusiva de
un grupo al que pertenece, como puede ser, por ejemplo, su familia.

Bajo la visién de que las empresas manejan mucha informacién que puede ser con-
siderada como sensible o personal de sus clientes, en los anos recientes, México se ha
incorporado a la tendencia internacional en materia de proteccion de los consumidores
a través de disposiciones como la citada LFPFPPP y obliga a los funcionarios ptblicos
a seguir ese mismo tipo de lineamientos bajo la referida LGPDPPSO. No se puede
perder de vista la privacidad de las propias companias cuando estas no solamente tienen
que velar por la de sus clientes.

Es asi que se debe delimitar efectivamente cuil es la responsabilidad de las empresas
cuando son intermediarias y deben seguir esquemas de confidencialidad y, ademas,
cuando ellas a su vez proporcionan informacién que puede ser «un arma» para sus com-
petidores.

Cada dia mas y mas empresas y corporaciones emplean las diferentes redes sociales
para acercarse a su publico. El escandalo de Cambridge-Analytica reveld la cantidad de
informacién que compaiiias trasnacionales como Facebook puede tener no sélo de per-
sonas fisicas sino de personas morales. En México cerca de un milléon de personas se
vieron afectadas por dicho incidente.

El conocido «algoritmo» puede apoyar a una compaiiia a «posicionar» su marca y
obtener un mayor nimero de clientes, pero también se alimenta de los videos, imagenes,
productos, que las empresas «<suben» para promocionarse.

¢Pueden las empresas defenderse de plataformas como Facebook —duefia también
de Instagram— cuando se suscriben contratos de adhesién? Mas alld del incumplimiento
de un contrato de publicidad ;se podria denunciar por fraude si «<bajan» imagenes de las
redes? ;Quiénes son los duefios de tales contenidos?

Recientemente, las primeras denuncias por fraude en contra de Google se han pre-
sentado por una serie de practicas por medio de AdWords. Uno de los grandes negocios
del buscador mas grande es la publicidad que aparece en las listas que presenta tras una
consulta. Si bien es cierto que se despliega el aviso de que es un «anuncio», miles de
miles de personas recurren a Google para buscar productos y servicios.

Empresas de todos tamanos u origenes ven a AdWord como una herramienta agil y
accesible para garantizar clientes. El contrato suscrito con Google tiene un costo —y
vigencia— dependiendo de las ocasiones que es visualizado el anuncio tras las basquedas
efectuadas. Ello permite que clientes potenciales se acerquen a negocios de cualquier
tipo.

El problema resulta cuando los competidores inician a «dar clicks» para encarecer el
anuncio, o bien, hacer que los verdaderos clientes no accedan al mismo porque su
tiempo en pantalla «expirdé» con mayor rapidez a la prevista. Hace una década dicha
«practica» se efectuaba «manualmente», pero ahora se cuenta con los mecanismos acce-
sibles para hacerlo por medio de los conocidos «bots».

Incluso, hay quienes venden programas informaticos enfocados generalmente a rea-
lizar tareas repetitivas y que pueden servir para esto. Las plataformas digitales tienen la
tecnologia y el conocimiento para detectar estas malas pricticas y prevenirlas o evitarlas.
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Lamentablemente, esta practica desleal es desconocida por muchos y puede encarecer
los costos de cientos de empresas sin que ellas entiendan la causa.

En los proximos afios, la mayor inclusion tecnoldgica en la vida diaria hard que un
numero mayor de empresas dependan del uso de las redes sociales para acercarse a sus
clientes. La publicidad pagada a los «influencers», los contenidos visuales compartidos, la
geolocalizacién para ofrecer las sucursales o establecimientos mas cercanos, y el comer-
cio electrénico seguiran proporcionando informacién comercial a distintas compaiiias
trasnacionales sin que exista una legislacion adecuada a nivel global hasta el momento.

Ante ese panorama tampoco debe excluirse a aquellos delitos contra el honor y
demis que pueden repercutir directamente en la reputacién, especialmente de las
empresas. En 2018, el propietario de la empresa italiana PromoSalento fue condenado a
nueve meses de prisiéon y una multa de ocho mil euros por vender criticas manipuladas
a varios negocios por medio de la platatorma de Tripadvisor. Mas alla del delito de fal-
sificacién de identidad en redes sociales, estos sucesos demuestran que jugar con la
reputacion de hoteles o restaurantes, o cualquier otra empresa, en el ciberespacio puede
tener consecuencias juridicas.

Todos escuchamos que no todo lo que circula en Internet es real. No obstante, los
efectos de la informacidn falsa, parcialmente cierta o dolosamente difundida pueden ser
devastadores. El dafio se causa inmediata y, a veces, irremediablemente, pero ;cémo se
regula? ;La ley distingue entre las personas fisicas y las morales?

Tripadvisor supera los 500 millones de opiniones y comentarios, 60% de los usuarios
a nivel global consultan a esta pagina antes de efectuar una reservacion para hospedaje,
viajes y servicios restauranteros. Sin duda, una resefia falsa —o la suma de varias de ellas—
dejard una huella en la imagen de una empresa, puesto que ademas quedaran en el
«histérico» de esa compania a pesar de que pudieran perder actualidad. ;Debe sancio-
narse si no se realizan las resefas veridicas? ;R egularlo vulneraria la libertad de los usua-
rios?

A nivel histdrico, una de las prerrogativas por las que mas ha combatido el ser
humano es la de la libertad de expresion. Ya sea como un mecanismo para la construc-
cién y consolidacion de la democracia, un medio para expandir el conocimiento o,
simplemente, como un instrumento para propiciar el desarrollo personal, el derecho a
decir lo que pensamos, externar nuestras ideas y contribuir al debate publico es algo
fundamental para toda persona. Sin embargo, para el ejercicio adecuado de la libertad
de expresion debemos de encontrar ciertos limites porque, de lo contrario, podriamos
perjudicar a terceros.

Desde hace mas de 20 afnos, en América Latina se revivio el debate sobre la adecuada
proteccion de la libertad de expresion y la incorporaciéon de decisiones de la Corte
Interamericana de Derechos Humanos a las legislaciones de distintos paises. Por ejemplo,
a partir del 2005, se han realizado en Venezuela distintas reformas al sistema legal que
incluyen un aumento en las sanciones contempladas en el Codigo Penal por injurias,
calumnia y difamacién, asi como, la llamada «Ley Resorte» o Ley de Responsabilidad
Social de Radio y Televisiéon que segtin expertos esta encaminada a fijar limitaciones al
trabajo informativo.
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Por su parte, en México a partir de 2004, iniciaron una serie de reformas en las
legislaturas estatales para terminar con las conocidas como «leyes mordazas» para lograr
procesos democraticos mucho mas consolidados y siguiendo recomendaciones de orga-
nismos internacionales como la Relatoria Especial de Naciones Unidas y organizaciones
no gubernamentales como lo es Articulo 19.

A nivel nacional, a partir de 2007 se derogd en el Codigo Penal Federal el tipo penal
de calumnia y sélo se dej6 la via civil para defenderse de posibles difamaciones. En 2020,
solamente Campeche, Hidalgo, Michoacan, Nuevo Leén, Sonora, Yucatan y Zacatecas
siguen manteniendo en sus fueros el delito de calumnia y las penas van de los tres meses
a los seis anos de prision y de tres hasta mil dias de salario minimo como multa.

Por su parte, entidades como en Nayarit, Nuevo Le6n y Yucatin se persigue penal-
mente el delito de difamacién, con penas de entre tres meses a tres aflos de prisién por
cometer los también llamados «delitos contra el honor.

Aunque podrian considerarse como «penas menores» se les sigue teniendo como
inhibitorias segin algunos expertos y otros mas, las ven como una reminiscencia, pues
con el surgimiento del ciberespacio y la popularizacion de redes sociales, han dejado de
ser «conductas locales».

No obstante, la tipificaciéon o despenalizacidn de estas conductas son un arma de
doble filo: no todo lo que circula en medios de comunicacién —tradicionales o ciber-
néticos o digitales— involucra a servidores publicos, periodistas, partidos politicos o
instituciones gubernamentales.

¢Qué sucede con los particulares que pueden verse perjudicados y que veran a la
via civil como un largo camino que no necesariamente detendra el dafno causado? ;Qué
ocurre cuando incluso, entre particulares, se emplea la via penal para amedrentar a la
contraparte?

En 2018, en el estado de Hidalgo Leonardo Garcia Vazquez fue acusado por difa-
macidn por la empresa constructora SYMA. El ciudadano habia hablado con diferentes
medios de comunicacién —y electronicos— sobre los defectos en la construcciéon de
su vivienda y las sospechas de conflicto de interés entre el subsecretario de obras ptiblicas
estatal quien era hermano de la principal accionista de la citada compafiia.

En 2019, el delito de difamacidn fue derogado en esa entidad, pero este caso refleja
la necesidad de limitar adecuadamente la libertad de expresién en el ciberespacio para
evitar opuestos tan radicales como los casos referidos en Italia y en México.

De suyo, la difamacion y la calumnia son descritas legalmente de forma distinta. A
grandes rasgos puede indicarse a la difamacién como el acto de desacreditar a una persona
frente a terceros, es decir, un ataque a la fama o reputacién de una persona por el cual
se presenta una disminucién de la apreciacién de alguien en la estima o concepto que
los demas tienen sobre dicha persona.

Aqui es importante precisar que, por ejemplo, la Ley de Responsabilidad Civil para
la Proteccidén del Derecho a la vida privada, el honor y la propia imagen en el Distrito
Federal especificamente contempla que las personas morales también gozan de dichos
derechos, en la medida en que sea compatible con la naturaleza juridica de la misma.
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El mundo esta en constante cambio. Los avances de la ciencia
y la tecnologia han generado una sociedad globalizada, la cual
enfrenta muchos retos, uno de ellos es el fendmeno delictivo.

La delincuencia evolucion6 a niveles nunca imaginados, teniendo r -1
un crecimiento exponencial traspasando fronteras y afectando B0 S CH
a un mayor numero de personas. El impacto de ciertos hechos L |
delictivos repercute no solamente en el ambito local, sino que MEXICO
llega a la esfera internacional.

Ante este contexto es que el Derecho Penal Internacional adquiere
una mayor relevancia, al ser aquella materia dentro de las ciencias
juridicas que estudia y analiza los mayores delitos, los cuales por
su particular naturaleza afectan a toda la esfera global. La comision
de delitos de lesa humanidad, crimenes de guerra, y genocidio ha
marcado la historia de la humanidad y demandado la presencia de
tribunales internacionales. Sin embargo, también el crecimiento
de las actividades de la delincuencia organizada transnacional ha
provocado una afectacion severa para el mundo, tanto fisico como
digital.

Sobre algunos aspectos esenciales del desarrollo de esta novedosa
materia juridica es que se centra la presente obra colectiva, que
detalla desde diferentes Opticas su importancia, conjuntando la
experiencia teodrica y practica de sus autores, todos reconocidos
especialistas en el campo del Derecho Penal Internacional.
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