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Parte 1

Situacién juridica de las criptomonedas desde una
perspectiva internacional

SUMARIO: 1. REGULACION Y PROPUESTAS DE REGULACION DE LAS CRIPTO-
MONEDAS EN LOS ORDENAMIENTOS NACIONALES. 1.1. Latinoamé-
rica. 1.1.1. México. 1.1.2. Panama. 1.1.3. Brasil. 1.1.4. Colombia. 1.1.5. Chile.
1.1.6. Argentina. 1.1.7. Bolivia. 1.1.8. El Salvador. 1.1.9. Venezuela.
1.1.10. Paraguay. 1.2. Estados Unidos. 1.3. Asia. 1.3.1. Emiratos Arabes Uni-
dos. 1.3.1.1. Abu Dabi. 1.3.1.2. Dubai. 1.3.2. Jap6n. 1.3.3. China. 1.3.4. India.
1.4. Africa. 2. REGULACION DE LAS CRIPTOMONEDAS EN EL SENO DE
ORGANIZACIONES SUPRANACIONALES. 2.1. Asociacion de Naciones del
Sudeste Asidtico. 2.2. Mercado Comun del Sur. 3. REGULACION DE LAS
CRIPTOMONEDAS POR ORGANISMOS INTERNACIONALES.
3.1. UNODC. 3.2. Organizacion de Estados Americanos. 3.3. Grupo de Accion
Financiera Internacional. 3.4. INTERPOL. 3.5. Otros.

1. REGULACION Y PROPUESTAS DE REGULACION DE LAS
CRIPTOMONEDAS EN LOS ORDENAMIENTOS NACIONALES

De acuerdo con un documento publicado por el FMI! «el crecimiento espec-
tacular, si bien volatil, en la capitalizacién de mercado de los criptoactivos y su
entrada en el sistema financiero regulado intensificaron las labores regulato-
rias». Sin embargo, como se ha indicado en lo que precede, no es ficil disefiar
instrumentos juridicos especificos para regular estos activos; no solo por la falta
de criterios internacionales homogéneos y la ausencia de un consenso global,
sino porque involucra conocimientos técnicos que trascienden a la labor de los
operadores juridicos, por lo que necesitan apoyarse de otros profesionales para
comprender la tecnologia subyacente a las criptomonedas. Ademas, obtener
datos certeros del ecosistema cripto sobre los que erigir una regulacioén eficaz
es una tarea compleja, lo que dificulta las labores de gobernanza.

1. NARAIN, A. & MORETTI, M. «Regulacién de los criptoactivos». En Finanzas & Desarro-
llo, septiembre de 2022, pag. 18.
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Las criptomonedas y riesgos delictivos relevantes a partir de un estudio de ...

Pese a lo anterior, los esfuerzos por desarrollar proyectos normativos sobre
activos criptograficos siguen avanzando y cristalizindose, normalmente a partir
del interés y las necesidades que cada pais tenga; una razén mas que explica la
heterogeneidad de la normativa que atiende a las criptomonedas. El caracter ya
ineludible de las mismas en el panorama mundial no deja otra alternativa que
abordar sus problematicas juridicas. Por ello, en este apartado se pretende rea-
lizar un recorrido por distintas soluciones que se ha dado a este fenémeno a
nivel internacional?. Por la naturaleza eminentemente penal de esta tesis, el
apartado actual dar4 especial atencién a las propuestas juridicas con mayor rele-
vancia para esta rama del Derecho.

1.1. LATINOAMERICA

América Latina abarca una amplia regién con caracteristicas muy heterogé-
neas. Desde su construccién histérica, los méargenes diferenciadores entre
Estados se han hecho cada vez mais visibles. A partir de este enfoque, es de
esperar que la asuncién o no de las criptomonedas en su espacio dependa en
gran medida de tales distinciones sociales, econémicas y también juridicas. Lo
que si conforma un aspecto comiin es que el crecimiento de las criptomonedas
en tal area geogrifica esta justificado, entre otras cosas, por el fenémeno
migrante y por el desarrollo econémico que aquellos activos pueden suponer.
En cuanto a la primera cuestién, en un informe del Banco Interamericano de
Desarrollo® se ha revelado que en el primer trimestre de 2023 se observé un
crecimiento del 11,2% en la utilizacién de remesas dirigidas a América Latina y
el Caribe; lo que perpetia la tendencia al alza que se ha evidenciado desde la
crisis sanitaria por COVID-19. Y, tal como se ha expuesto, las criptomonedas

2. Se han sefialado al menos cinco tendencias en lo que respecta a la regulacién de las cripto-
monedas paises que se mantienen al margen, paises que defienden abiertamente las crip-
tomonedas, defensores globales de las mismas, paises que manifiestan una actitud hostil
hacia ellas y paises que las prohiben. Vid. CAMARA DE COMERCIO DE BOGOTA.
«Entendiendo los criptoactivos». En Biblioteca Digital CCB, Coleccién Financiero y Finan-
ciamiento, 2019, pag. 10. Por su parte JIA, K. & ZHANG, F. «Between liberalization and
prohibition: prudent enthusiasm and the governance of Bitcoin/blockchain techonology». En
Bitcoin and beyond: Cryptocurrencies, blockchains, and global governance, RIPE Series in
Global Political Economy. Campbell-Verduyn, M. (ed). RIPE Series in Global Political Eco-
nomy, 2018, pag. 91, diferencian distintas politicas regulatorias, a partir de casos reales: el
enfoque de la liberalizacién, segin el cual se imponen escasas regulaciones formales a las
criptomonedas; el enfoque de la prohibicién absoluta y el enfoque medio.

3. MALDONADO, R. & HARRIS, J. «Las remesas a Latinoamérica y el Caribe al primer
semestre de 2023: retomando el crecimiento previo». Banco Interamericano de Desarrollo,
Unidad de Migracién, noviembre de 2023, pags. 10, 21 y 26. La previsién que indican los
expertos es que esta tendencia de aumento se seguird consolidando, pues las remesas se
han convertido en un «apoyo vital para muchas familias en la regién». Ademas, se ha cons-
tatado en dicho estudio que Espafa es una de las principales fuentes de remesas hacia
América Latina y el Caribe por la gran cantidad de migrantes que se han movilizado hacia
el Estado europeo y porque el mercado laboral de los mismos ha mostrado indices de mejora
desde 2015.

26
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Parte I. Situacion juridica de las criptomonedas desde una perspectiva internacional

ofrecen una via sencilla y rentable de realizar tales movimientos internaciona-
les. En cuanto al segundo factor, GONZALEZ-FLORES*, sefala dos estrategias
que pueden influir en la poblacién latinoamericana para explotar las bondades
econdmicas de las criptomonedas:

—  Aprovechar la divisibilidad de las criptomonedas. Esto permite la com-
pra de unidades minimas, que son accesibles al tipo de cambio de las
monedas fiduciarias latinoamericanas.

—  Aprovechar la potencial preservacién del valor de las criptomonedas,
que resulta de su volatilidad®. A partir de esto, se pueden estimular
negocios Fintech, masificando la utilizacién de activos digitales en el
continente americano con la adopcién de las correspondientes habili-
dades digitales necesarias para ello.

1.1.1. México

En 2014, el Banco de México emitié un Comunicado® en el que advirtié los
riesgos inherentes al uso y adquisicién de criptomonedas como sucedineos de
la moneda de curso legal. Entre otras cosas, destac6 que ambos instrumentos
financieros tienen diferencias importantes, siendo una de ellas la ausencia de
regulacién y supervision de los activos virtuales por parte de la entidad men-
cionada. En concreto, indicé que «al no existir una organizacién identificable que
emita estos activos o un tercero que asuma obligaciones por dichos activos,
dificilmente procederia un recurso legal en caso de pérdida». A la vez, reconocia
su potencial uso ilicito, incluyendo delitos como el fraude o el lavado de dinero”.

4. GONZALEZ-FLORES, A. «Estrategia de masificacién en el uso de criptomonedas en Amé-
rica Latina». En Forum Empresarial, vol. 27, num. 1, 2022, pags. 107 y 108.

5. Dicha volatilidad se suele asumir como un rasgo negativo de las criptomonedas, por el riesgo
de pérdida que supone. Sin embargo, esa misma volatilidad hace que puedan ser altamente
rentables a lo largo del tiempo y se puedan realizar grandes negocios con ellas.

6. BANCO DE MEXICO. «Advertencias sobre el uso de activos virtuales como sucedaneos
de los medios de pago en moneda de curso legal» [Comunicado de prensa], marzo de 2014,
s/p. Recurso recuperado de: https://www.banxico.org.mx/publicaciones-y-prensa/miscela-
neos/%7B881612EF-DEC3-E03E-8C5A-C795CA66ACEA%7D.pdf. Es necesario indicar
que el propio Comunicado en cuestién reconoce que, en el momento de su publicacién, los
activos virtuales no han tenido una relevante penetracién en el territorio mexicano. Por
tanto, se comprende que la posicién en dicho marco temporal sea neutral, Gnicamente
advirtiendo de los riesgos asociados. Desde entonces, la evolucién y crecimiento de las
criptomonedas en México ha ido in crescendo, llegando incluso a posicionarse como refe-
rente en Latinoamérica con la plataforma mexicana Bitso.

7. En Latinoamérica, es la forma con la que se suele denominar al blanqueo de capitales. Como
ambos términos son sinénimos y formas validas para referirse a la misma conducta criminal,
se utilizaran a lo largo de la tesis con ese fin.
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Las criptomonedas y riesgos delictivos relevantes a partir de un estudio de ...

Con la LRITF de 2018 —cominmente conocida como Ley Fintech— se
establece un marco regulatorio para las criptomonedas en México?, pero no
especificamente disefiado para ellas, sino como marco juridico comin con otras
instituciones financieras basadas en nuevas tecnologias. Concretamente, el
objeto de la norma es regular los servicios de organizacién, operacién y funcio-
namiento de las Instituciones de Tecnologias Financieras que se ofrezcan o
realicen a través de medios innovadores; fundamentandose en diversos princi-
pios, entre ellos, el de prevenir operaciones ilicitas®. Esta Ley ha sido conside-
rada como una revolucién al sector financiero!’, al brindar mayor certidumbre
a sectores que lo necesitaban, como las criptomonedas!!. Reconoce a los activos
virtuales como medio de pago sin constituir en caso alguno moneda de curso
legal. No obstante, deja fuera del ambito de regulacién a los activos virtuales
utilizados como instrumento de almacenamiento y transmisién de valor 2.

A través de esta norma se regulan cinco modelos de innovaciones tecnolo-
gicas que estdn revolucionando el sistema financiero: los monederos en linea
para realizar pagos electrénicos'®; el crowdfunding*, las aplicaciones informa-

8. Considera TIRADO, R. «La regulacién de las criptomonedas en México y sus principales
desafios juridicos internacionales». En Ars Iuris Salmanticensis, vol. 12, 2024, pag. 189; que
la importancia de esta norma parte de la relevancia que han tenido las criptomonedas en el
espacio financiero mundial, dejando «en estado de vulnerabilidad a las legislaciones locales».
En vista de esto, los Estados se ven mds expuestos a comportamientos criminales y la
desprot,eccién de los usugrjos y sus datos personales.

9. HERNANDEZ, G.; ORDONEZ, S. & PEREZ, S. «Tratamiento fiscal de las criptomonedas».
En Horizontes de la Contadum’a en las Ciencias Sociales, aiio 5, num. 9, 2018, pag. 128.

10.  Vid. FIGUEROA DIAZ, L. «La regulacién juridica de la tecnologia financiera en México».
En Alegatos, nam. 98, 2018, pag. 189; quien también considera que la Ley Fintech es una
apuesta por regular la expansién financiera que supone el ciberespacio, a partir de principios
rectores, donde destaca la proteccién al consumidor y la prevencién de operaciones ilicitas.

11. DELOITTE LEGAL. «Decreto por el que se expide la Ley para Regular las Instituciones
de Tecnologia Financiera (Ley Fintech)». En Flash Legal, 2018, pag. 4.

12. GUERRERQO, ]. «El mercado de las fintechs en México». En Otros Documentos, ICEX
Espana exportacién e Inversiones. Supervisado por la Oficina Econémica y Comercial de la
Embajada de Espana en México, 2022, pag. 8.

13.  El art. 22 LRITF admite la posibilidad de que las cuentas de fondos de pago electrénico
realicen registros de abonos emitidos contra la recepcién de criptomonedas. Asimismo, que
se realicen transferencias de activos virtuales a través de estas plataformas de pago. De
hecho, el art. 25 LRITF indica que las instituciones de fondos de pago electrénico podran
«realizar operaciones con activos virtuales, en términos de lo dispuesto en esta Ley» (VI),
«poner en contacto a terceros con la finalidad de facilitar la compra, venta o cualquier otra
transmisién de activos virtuales, sujeto a lo dispuesto en esta Ley» (XI) y «comprar, vender
0, en general, transmitir activos virtuales por cuenta propia o de sus Clientes». Para pro-
teger al consumidor, la Ley exige que los proveedores de estos servicios de pago electrénico
no realicen sobregiros recibidos o mantenidos por cuenta de sus Clientes (art. 27 LRITF)
y deberd poder reembolsar, cuando asi lo solicite el Cliente, la cantidad de activos virtuales
equivalentes al valor de los fondos de pago electrénico que ha emitido y que figuren en los
registros. Aunque estas disposiciones no estdn incardinadas propiamente en el Capitulo
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Parte I. Situacion juridica de las criptomonedas desde una perspectiva internacional

ticas estandarizadas, los activos virtuales y el sandbox regulatorio'®. La Ley pasa
a reconocer abiertamente a las criptomonedas y les dedica un Capitulo entero
cuya rubrica es «De las Operaciones con Activos Virtuales» 6, El art. 30 LRITF
descarta la posibilidad de que un activo virtual pueda coincidir con cualquier
moneda de curso legal nacional o internacional y lo define como una «represen-
tacién de valor registrada electrénicamente y utilizada entre el piblico como
medio de pago para todo tipo de actos juridicos y cuya transferencia tinicamente
puede llevarse a cabo a través de medios electrénicos». En el mismo precepto
se indica que el Banco de México asume diversas facultades en tales operacio-
nes:

—  El Banco de México es quien determina mediante disposiciones gene-
rales cudles son los activos virtuales con los que pueden operar las
Instituciones de Tecnologia Financiera. Para determinar esto, tomara
en cuenta, entre otras cuestiones: el uso piblico de las unidades digi-
tales como medio de cambio y unidad de cuental’; el tratamiento que
otras jurisdicciones otorguen a unidades digitales particulares como
activos virtuales y los convenios, reglas o protocolos que permitan
generar y controlar la emisién y replicacién de tales unidades.

—  El Banco de México es quien emitira la autorizacién previa que nece-
sitan las Instituciones de Tecnologia Financiera para operar con activos
virtuales. No contar con la autorizacién correspondiente para funcionar
como Institucién de Tecnologia Financiera, lleva aparejada una pena de
prisién de siete a quince afios y multa '8,

—  El Banco de México puede establecer plazos, términos y obligaciones
de obligada observancia para las mencionadas Instituciones cuando los
activos que la entidad determinase se transformen en otros tipos o

correspondiente a los activos virtuales, se vinculan estrechamente con ellos, en la medida
en que se produce una sinergia de herramientas tecnoldgicas. En estos aspectos, la Ley
estd muy orientada a la proteccion de los consumidores frente a comportamientos inapro-
piados o, entre otros, fraudulentos.

14.  Elart. 16 indica que las operaciones de financiamiento colectivo pueden ser referidas con
activos virtuales, «en los casos y sujeto a los términos y condiciones que el Banco de México
establezca mediante disposiciones de caricter general que para tal efecto emita».

15.  Siguiendo el criterio de GONZALEZ, M.; MENDOZA, J. & TLAPALE, K. «Los efectos de
la Ley Fintech en el Mercado Financiero Mexicano». En Horizontes de la Contaduria en las
Ciencias Sociales, afio 5, num. 8, 2018, pag. 27, los modelos regulatorios novedosos, o sand-
boxs, favorecen la prestacién de servicios que hoy no se prestan; es decir, con modalidades
diferentes a las existentes en el momento en que se autoriza la actividad segtn la LRITF.

16.  La normativa en cuestién evita utilizar el adjetivo «digital» para referirse a las criptomo-
nedas y opta por describirlas como «activos virtuales».

17.  Como se ha mencionado en el primer Capitulo de este trabajo, son algunas de las funciones
que se le asigna tradicionalmente al dinero.

18. DIEHL, J. & LAVA, M. Investigacion y estudio de regulacion comparada — Fintech. Nota
Técnica del Banco Interamericano de Desarrollo, 2020, p4g. 41. La misma pena es aplicable
a quienes desempenen u ofrezcan servicios reservados a este tipo de Instituciones.
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modifiquen sus caracteristicas iniciales. La razén de esto se encuentra
en la facultad contenida en el art. 32 LRITF: dicha entidad es quien
definira las caracteristicas de los activos virtuales a los que se refiere
el mencionado Capitulo de la Ley, las condiciones y restricciones de
las operaciones que pueden realizarse con ellos y las medidas a las que
deberan someterse las Instituciones de Tecnologia Financiera para la
custodia y control de aquellos.

En cuanto a la responsabilidad de tales instituciones siempre que operen
con activos virtuales, deberan estar en posibilidad de entregar al cliente, cuando
asi lo solicite, la cantidad de activos virtuales de las que sea titular o, en su caso,
el monto equivalente en moneda nacional. También estdn obligadas a entregar
al cliente el contravalor de los activos virtuales que enajenen con ellos o en su
nombre «en el mismo acto en que dichas Operaciones se lleven a cabo»; asi
como devolver las cantidades de dinero que han recibido para realizar compras
de activos virtuales que finalmente no se han ejecutado (art. 31 LRITF). En sus
labores de custodia y control!?, las Instituciones de Tecnologia Financiera no
pueden vender, ceder o transferir la propiedad de los activos de sus clientes,
salvo cuando ellos lo ordenen (art. 33 LRITF). Y, finalmente, tienen el deber de
divulgar a sus clientes los riesgos relativos a las operaciones con activos vir-
tuales, estableciendo unos contenidos minimos (art. 34 LRITF):

* Lascriptomonedas no son monedas de curso legal, ni estin respaldadas
por las entidades centrales del Estado mexicano. Esto indica una clara
diferencia entre regular, controlar y respaldar. El1 Banco de México
asume funciones de regulacién y vigilancia de la normativa en materia
de activos digitales, como se ha hecho constar; en la medida en que
aquellos influyen en el ecosistema y estabilidad monetaria y financiera
del pais. Sin embargo, como es propio de las criptomonedas, sus uni-
dades no son emitidas ni controladas por entidad centralizada alguna,
por lo que no hay activos de respaldo estatal con esta naturaleza.

*  No es posible revertir las operaciones con activos virtuales después de
ser ejecutadas.

e Los activos virtuales son altamente volatiles.

* Los riesgos inherentes a las criptomonedas, incluyendo los tecnolégi-
cos, los cibernéticos y los de fraude. En este punto, se aprecia una clara
direccién hacia la proteccién del consumidor frente a comportamientos
delictivos. La norma prefiere, en este caso, cenirse a los riesgos delic-
tivos asociados en concreto a los fraudes; sin advertir sobre el potencial

19. Elart. 32 LRITF establece que por custodia y control, a efectos de dicha norma, se entiende
«a la posesién de las firmas, claves o autorizaciones que sean suficientes para ejecutar las
Operaciones a que se refiere esta Ley».
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de dichos activos para financiar actividades ilicitas, como el crimen
organizado. Tiene sentido en lo que se refiere a técnica legislativa, pues
el objeto de este precepto es la informacién que las Instituciones de
Tecnologia Financiera deben suministrar a sus clientes, a quienes les
puede afectar de forma directa ser objeto de conductas fraudulentas por
parte de criminales.

Ahora bien, el Estado mexicano ha dejado muy claro en reiteradas ocasiones
que las criptomonedas pueden estar vinculadas con riesgos relativos a la evasion
fiscal, el lavado de dinero y la financiacién del terrorismo?’, pues «no hay un
régimen sélido para prevenir estos ilicitos a través de las plataformas electro-
nicas, digitales o similares»2L. De hecho, la LRITF determina que las Institu-
ciones de Tecnologias Financieras deben llevar un registro de cuentas que
incluya los fondos de pago electrénico y activos virtuales de cada titular; ademas
de suministrar a los clientes comprobantes de cada operacién realizada o estados
de cuenta que lo avalen (art. 47). La transparencia que persigue este precepto
pretende suavizar la dificil identificacién de los poseedores de criptomonedas y
los movimientos que realizan. En la misma linea, el art. 58 LRITF establece que
las Instituciones de Tecnologia Financiera deberdn «establecer medidas y pro-
cedimientos para prevenir y detectar actos, omisiones u operaciones que pudie-
sen ubicarse en los supuestos de los articulos 139 qudter o 400 bis del Cédigo
Penal Federal»?2. El primero es relativo al delito de financiacion al terrorismo,
cuando se aporten o recauden «fondos econémicos o recursos de cualquier
naturaleza», a sabiendas de sus fines terroristas. El segundo tipifica el blanqueo
de capitales, castigando al que oculte, encubra o pretenda ocultar «recursos,
derechos o bienes», con conocimiento de su origen ilicito. Ademas, el precepto

20.  Sin embargo, no es la primera iniciativa que hace la Administracién Federal mexicana para
prevenir estas conductas criminales con criptomonedas. VELAZQUEZ, M. «Empresas
fintech, activos virtuales y la era digital: retos y oportunidades en México». En Revista
Iberoamericana de Contaduria, Economia y Administracion, vol. 9, nim. 18, 2020, pags. 7y
8.

21.  CAMARA DE DIPUTADOS & CENTRO DE ESTUDIOS DE FINANZAS PUBLICAS.
«Algunas consideraciones acerca de las Criptomonedas». Palacio Legislativo de San Lazaro,
Ciudad de México, Nota Informativa, nim. 056, julio de 2021, pag. 10.

22.  La Secretaria de Hacienda y Crédito Publico ha dictado las «Disposiciones de Caréicter
General a que se refiere el articulo 50 de la Ley para regular las Instituciones de Tecnologia
Financiera», publicadas en el Diario Oficial de la Federacion del 10 de septiembre de 2018.
El Considerando de la norma se centra en la necesidad de regular y establecer medidas para
la prevencién y detecciones de operaciones con recursos de procedencia ilicita y financia-
miento del terrorismo. Dicho marco normativo, dice la norma, deviene en el art. 58 LRITF,
con el objeto de evitar que las Instituciones de Tecnologia Financiera sirvan como medio
comisivo de hechos delictivos sino que, més bien, coadyuven a evitar su utilizaciéon criminal.
Por tanto, las Instituciones mencionadas deberén: disefar e implementar una metodologia
para evaluar los riesgos a las que se encuentran expuestas (art. 3); elaborar e implementar
una policita de identificacién de sus clientes (art. 10) y a integrar un expediente —cuyos
contenidos minimos incluyen la denominacién o razén social, direccién de correo electré-
nicoy domiciliaria, teléfono, firma autografiada, documento de identidad, entre otros—
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menciona que se entendera que son producto de una actividad ilicita cuando
existan indicios fundados —no necesariamente certeza— de su procedencia
delictiva y no se pueda acreditar su legitima procedencia.

La prevencién del blanqueo de capitales y la financiacién del terrorismo han
motivado las acciones regulatorias por parte del Banco de México, junto a la
proteccién de los consumidores. En ilacién, el Sistema de Pagos Electrénicos
Interbancarios, sujeto a aquél, permite hacer transacciones a través de la banca
por Internet o la banca mévil. La estrecha vinculacién entre los pagos electré-
nicos y las criptomonedas ha justificado que se tomen medidas para la identifi-
cacion de los clientes finales de movimientos que involucren activos virtuales
y de las operaciones ejecutadas. Segtn el propio Banco de México?, en su web
oficial, «esto incluye identificar plenamente a las contrapartes finales de las
transferencias en todo su trayecto a través del sistema y tener esquemas de
validacién de identidad robustos»; es decir, para fomentar la trazabilidad de las
criptomonedas.

México mantiene una posicién equilibrada frente a las criptomonedas, ya
que no las prohibe sino que establece medidas reguladoras para preservar su
uso licito y proteger el sistema financiero y la economia nacional?*. Asi, pese a
que las Instituciones de Tecnologias Financieras no estin autorizadas para ofre-
cer al ptblico en general operaciones con activos virtuales (operan con activos
virtuales en lo que respecta a su funcionamiento interno), si es admisible que

por cada uno de ellos cuando se celebre cualquier acto juridico con activos digitales (art.
11); recabar la denominacién o cédigo del activo virtual y unidades que sean objeto de cual-
quier operacioén que realicen, el monto total de los mismos equivalente en moneda nacional
y la fecha de la operacioén (art. 21); establecer procedimientos para identificar a los propie-
tarios reales de los bienes objeto de la operacién; contar con un modelo de evaluacién de
riesgos estableciendo una clasificacién de, al menos, grado de riesgo bajo, medio y alto (art.
29); tener un 6rgano colegiado llamado «Comité de Comunicacién y Control» y con un
«Oficial de Cumplimiento» que se encarguen de la revision de las politicas a que hace refe-
rencia la Ley (arts. 45 y 49); proporcionar capacitacién y formacién a sus estructuras inter-
nas y contar con sistemas automatizados que, entre otras cosas, permitan «conocer la tra-
zabilidad y el origen y destino de los activos virtuales con los que operen» (art. 56); entre
otros.

23.  BANCO DE MEXICO. Acciones regulatorias por parte del Banco de México. Serie «Sobre
los activos virtuales, los riesgos relevantes y el posicionamiento del Banco de México»,
s/f. Recurso recuperado del siguiente enlace: https://www.banxico.org.mx/sistemas-de-
pago/sobre-activos-virtuales-rie.html. Consultado por tltima vez el dia 19 de febrero de
2026. En la misma informacion, se aclara que hay dos elementos cruciales en lo que respecta
al perimetro regulador mexicano en materia de criptoactivos: la identificacién plena de los
clientes que los utilicen y «el establecimiento de medidas que eviten que los activos vir-
tuales sean utilizados como canal para extraccién de recursos producto de ciberataques u
otras actividades ilicitas».

24.  Ademais del Banco de México, otras instituciones también han aportado su granito de arena
en lo que respecta a la regulacién de las criptomonedas en México, como el Consejo Mexi-
cano de Normas de Informacién Financiera y/o la Procuraduria de la Defensa del Contribu-
yente. El primero, por ejemplo, ha emitido la Norma C-22 Criptomonedas que contiene
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empresas no financieras puedan ofrecer servicios de intercambio de activos
virtuales, como su compra y venta.

El Decreto por el que entré en vigor la Ley anterior también reformé la
LFPIORPI, por la cual se establecen medidas y procedimientos destinados a
«prevenir y detectar actos u operaciones que involucren recursos de proceden-
cia ilicita, a través de una coordinacién interinstitucional, que tenga como fines
recabar elementos ttiles para investigar y perseguir los delitos de operaciones
con recursos de procedencia ilicita, los relacionados con estos tultimos, las
estructuras financieras de las organizaciones delictivas y evitar el uso de los
recursos para su financiamiento». El apartado XVI del art. 17 incluye dentro de
las actividades vulnerables «el ofrecimiento habitual y profesional de intercam-
bio de activos virtuales por parte de sujetos distintos a las Entidades Financie-
ras», cuando se trata de cualquier servicio con activos virtuales diferentes a los
reconocidos por el Banco de México, de conformidad con la LRITF. Establece,
ademds, que cuando el montante de una transaccién de compra y venta de crip-
tomonedas sea igual o superior a 640 Unidades de Medida y Actualizacién?®,
debera darse aviso de ello a la Secretaria de Hacienda y Crédito Piblico.

Por su parte, el art. 18 LFPIORPI determina las responsabilidades de quie-
nes realicen las actividades vulnerables, més alli de registrarse ante la Admi-
nistracién tributaria correspondiente y reportar a la Unidad de Inteligencia
Financiera en los casos en que sea necesario para la prevencion y el reproche
penal del lavado de dinero?:

e Identificar a los clientes y usuarios a partir de credenciales o docu-
mentaciones oficiales.

e Solicitar al cliente informacién sobre su actividad profesional u ocupa-
cion, en el caso de tratarse de una relacién de negocios, con el soporte
documental correspondiente, por ejemplo, emitida por el Registro
Federal de Contribuyentes.

disposiciones precisas para evaluar, presentar y revelar estados financieros de una entidad
relacionados con criptomonedas, gastos de mineria de criptomonedas y criptomonedas que
custodia. Esto es relevante para los contadores, pues deben saber qué datos deben estar
debidamente asentados en sus notas. Por su parte, la Procuraduria de la Defensa del Con-
tribuyente ha emitido mudiltiples informes sobre la naturaleza fiscal de las criptomonedas,
las caracteristicas de la venta de criptomonedas y lineamientos de orientacién para los
contribuyentes.

25. La Unidad de Medida y Actualizacion es la referencia en pesos mexicanos para determinar
el coste o monto correspondiente al pago de obligaciones y otros supuestos previstos en
las leyes del Estado. Vid. INEGI. «Unidad de Medida y Actualizacién (UMA)». Comunicado
de Prensa, ntim. 10/23, enero de 2023, pag. 1.

26.  Esto se complementa con lo estipulado en el RLFPIORPI que, si bien no ha sido actualizado
tras la reforma de la LFPIORPO, establece bases y disposiciones muy detalladas sobre el
contenido e implicaciones del art. 17, previamente expuesto.
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e  Custodiar, proteger y resguardar la informacién o documentacién
donde conste la actividad vulnerable —que debera conservarse de
forma fisica o electrénica durante cinco afios—; asi como evitar su des-
truccién u ocultamiento.

Facilitar las visitas de verificacién. Estas se regulan en el Capitulo V
de la LFPIORPI. De acuerdo con lo dispuesto en su art. 34, la Secretaria
de Hacienda y Crédito Publico podra realizar este tipo de visitas para
comprobar de oficio y en cualquier momento el cumplimiento de las
obligaciones previstas en la norma por parte de quienes realizan las
actividades vulnerables.

*  Presentar los avisos a los que se ha hecho referencia ante la Secretaria
de Hacienda y Crédito Publico.

Lo anterior evidencia que la regulacién por la que apuesta el Estado mexi-
cano estd relacionada con el KYC, pero no cuenta atin con una regulacién directa
sobre las criptomonedas?’. La normativa especifica existente est4 dirigida a las
Instituciones de Tecnologia Financiera, cuando operan internamente con acti-
vos virtuales y; en su caso, a las entidades financieras que de forma habitual y
profesional ofrecen servicios de intercambio de criptomonedas al publico en
general, al considerar esta actividad como vulnerable por su latente aptitud cri-
minal. Sin embargo, cuando es un particular quien se vale de las criptomonedas
para perpetrar hechos ilicitos, solo cabria acudir a las disposiciones que, a nivel
general, se contienen en el Cédigo Penal Federal de México?8.

1.1.2. Panama

La economia panamena se ha ido consolidando como la mas dinamica de la
regién, con un crecimiento anual del 7,6%, segin datos ofrecidos por
CEPAL?. Esto se debe, principalmente, a la favorecedora posicién geogréfica
del Estado centroamericano, la cual le ha permitido erigirse como un centro
internacional para el intercambio de bienes, capitales y personas; asi como para
la prestacion de servicios. Como afirma un informe del ICEX, eso ha implicado

27.  Esto, en parte, lo explica DOMINGUEZ, C. «Criptoactivos: Conceptos basicos, posibles
beneficios y riesgos potenciales». En Estudios Economicos CNBYV, vol. 5, 2023, pag. 378;
quien explica que las autoridades mexicanas han demostrado ser muy cautas en esta mate-
ria, vigilando y evaluando los constantes progresos del ecosistema cripto y su interacciéon
con los mercados tradicionales. Esto favorece que la regulacién no vaya mas allé de lo nece-
sario para proteger a la estabilidad del sistema y a los consumidores, manteniendo los
beneficios que tienen las criptomonedas como alternativa a las transferencias de dinero
tradicionales. )

28.  Esto alcanza a la actividad privada de la mineria de criptomonedas. Esta no esté sujeta a la
Ley Fintech mexicana. Vid. TEJADO, J. C. & GALLARDO, M. «México». En Blockchain &
Cryptocurrency Regulation, Global Legal Insights, Primera Edicién, 2019, pag. 392.

29.  MINZER, R. & OROZCO, R. C. «Anélisis estructural de la economia panamena: el mercado
laboral». En Documentos de Proyecto, CEPAL, 2017, pag. 15.
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que sea un hub «de comercio, banca y logistica determinando una estructura
econémica peculiar en Panama» 3°. Resulta coherente con este perfil econémico
que se produzca por parte de dicho pais un interés por fortalecer los modelos
innovadores en materia financiera, incluyendo los criptoactivos. No obstante, el
reto que se presenta es que tanto estos como otras estructuras Fintech no
cuentan con una regulacién comprensiva ni criterios alineados en el marco esta-
talsl,

En 2018, la Superintendencia de Bancos de Panam4®? advierte que el inter-
cambio, la inversion, la compraventa y la comercializaciéon general de criptomo-
nedas no tiene una especifica regulacion en el pais ni se incardinan dentro de la
competencia de dicha Institucién estatal. Se indicaba en el documento que, en
el caso de los sujetos regulados por la Superintendencia, si estos operan con
criptomonedas, deberian cumplir con las medidas de diligencia necesarias para
prevenir el uso indebido de sus servicios, de acuerdo con, entre otros instru-
mentos normativos, la Ley N.° 23 de 27 de abril de 2015, por la que se establecen
medidas para la prevencién del Delito de Blanqueo de Capitales, Financiamiento
del Terrorismo y Financiamiento de la Proliferacién de Armas de Destrucciéon
Masiva. Sobre las facilidades que ofrecen las criptomonedas para perpetrar
comportamientos delictivos también se informé en un Comunicado emitido por
la Superintendencia del Mercado de Valores de Panama, donde se incidi6 en que
tales activos digitales no cuentan con la regulacién de una autoridad central, son
vulnerables al blanqueo de capitales y tienen un alto riesgo de fraude.

En el marco de sus funciones como ente regulador, supervisor y fiscalizador
del mercado de valores, la tltima Superintendencia mencionada emiti6 la Opi-
nién N.° 7 de 15 de diciembre de 2018, en la que aclara que las criptomonedas
—entendiendo Bitcoin en un sentido amplio— no constituyen ningin tipo de
valor, sino que los define como «activos digitales que tienen por objeto realizar
compras, ventas u otras transacciones financieras», los cuales son creados «por
compaiias o individuos y son guardados electrénicamente en un[a] block-
chain»33. Por tanto, se destaca una vez mds que las criptomonedas nacen de
iniciativas privadas y no son definidas con intervencién estatal alguna y, por
tanto, con su respaldo. Por su parte, en la Opinién N.° 1 de 23 de marzo de 2023,

30. ICEX. «Panamd». Informe Econémico y Comercial, Oficina Econémica y Comercial de
Espana en Panama, 2022, pags. 10 y 11.

31. DE LA GUARDIA, R. «El futuro de las criptomonedas y fintech en Panama». En FOCUS,
Alcogal, nim. 5, 2022, p4g. 2. La autora indica que hace falta un marco regulatorio moderno
que incentive el uso de estas nuevas tecnologias a la vez que se protege a los consumidores.

32.  SUPERINTENDENCIA DE BANCOS DE PANAMA. Aviso al Pablico. Comunicado de 24
de abril de 2018. Recurso electrénico disponible en el siguiente enlace: https://www.super-
bancos.gob.pa/documentos/leyes_y_regulaciones/comunicados/2018/aviso5-2018.pdf.
Consultado por tltima vez el dia 19 de febrero de 2026.

33. SUPERINTENDENCIA DEL MERCADO DE VALORES. Opinién N.° 07-2018, de 15 de
noviembre de 2018. Publicada en la Gaceta Oficial Digital del Gobierno de la Reptblica de
Panam4, afio 117, nim. 28663, de 27 de noviembre de 2018.
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la Superintendencia del Mercado de Valores indic6é que en Panama atin no se ha
definido la naturaleza juridica que tienen las criptomonedas, ni el tratamiento
legal que reciben, pues estin siendo objeto de estudio por distintos sectores>4.
Tal entidad no puede, asimismo, llenar ese vacio regulatorio proponiendo nor-
mas, pues no tiene atribuciones legales para ello, pero si puede regular y super-
visar la actividad Forex® que se realiza en o desde Panama?®.

Aunque no ha cristalizado atin, Panama ha presentado el Anteproyecto de
Ley N.° 120 a la Asamblea Nacional de Diputados que persigue la regulacién de
este tipo de actividades, conocida como la Ley de Cripto?”. Una idea interesante
de la que parte la propuesta es que para su elaboracién se requirié no solo el
apoyo de juristas y especialistas en prevencién de delitos financieros, sino tam-
bién de ingenieros, técnicos, consultores financieros e incluso, de usuarios de
criptomonedas. Partiendo de esa base, definen los siguientes elementos para
una propuesta integral de compatibilizacién de la Repiblica de Panama con los
criptoactivos, la economia digital y el Internet:

*  Propiciar la digitalizacién en el seno de los 6rganos y entes estatales,
valiéndose de la tecnologia blockchain para digitalizar la identidad y
dotar de mayor transparencia a la informacién publica®8.

e  Dar certeza a los modelos innovadores en economia digital y al uso de
criptoactivos en Panami, con la intencién de atraer y mantener el

34. SUPERINTENDENCIA DEL MERCADO DE VALORES. Opinién N.° 01-2023, de 23 de
marzo de 2023, s/p. Recurso electrénico recuperado del siguiente enlace: https://superva-
lores.gob.pa/download/opinion-01-2023/. Consultado por tltima vez el dia 19 de febrero de
2026. El documento indica, sosteniéndose en las directrices del GAFI, que la regulacién de
las criptomonedas no es un asunto que concierna solo a un sector especifico, sino que
depende de entes reguladores de distintas actividades o mercados que fortalecen el sistema
financiero panamefio. Llegar a un consenso entre tales operadores requiere grandes esfuer-
z0s y criterio juridico.

35. De conformidad con lo dispuesto en el Acuerdo 4-2013, de 29 de mayo de 2013, la actividad
Forex se refiere a la «operacién habitual de compraventa de monedas y divisas a un precio
o tipo de cambio en el momento en que fue contratado como actividad de inversién y
actuando por cuenta de clientes para este prop6sito», incluyendo la oferta al ptblico de
compra y/o venta de activos, asesoramiento de inversion y asesoria de compras, entre otras.

36. SUPERINTENDENCIA DEL MERCADO DE VALORES. Opinién N.° 05-2023, de 24 de
agosto de 2023. Recurso electrénico disponible en el siguiente enlace: https://supervalo-
res.gob.pa/download/opinion-05-2023/. Consultado por tltima vez el dia 19 de febrero de
2026.

37.  MELIBETH, A. «La nueva ley de economia digital en Panama: blockchain, criptoactivos, y
el internet», 2022. Recurso electrénico recuperado del siguiente enlace web: https://meli-
beth.com/2022/05/12/1a-nueva-ley-de-economia-digital-en-panama-blockchain-criptoacti-
vos-y-el-internet/. Consultado por tltima vez el dia 19 de febrero de 2026.

38.  ORTIZ, F. & RIVERA, C. «Andlisis comparado del marco legal de la tecnologia blockchain
en paises hispanohablantes y su aplicacién en el sector ptblico». En Pangea. Revista de la
Red Académica Iberoamericana de Comunicacion, vol. 13, nim. 1, 2022; consideran que la
propuesta normativa panamena fue demasiado ambiciosa, al dar paso a la utilizacién de la
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talento de profesionales que se dediquen al sector y contribuyan al
desarrollo del pais.

*  Establecer principios de interoperabilidad bancaria que tienda puentes
entre los sistemas financieros tradicionales y los modernos.

Empero, la justificacién del proyecto normativo parte de otra base: afirma
que la idea de que a los activos criptograficos les atafne un alto riesgo criminal
es un «concepto erréneo» si se compara la actividad ilicita que se vale de medios
de pago tradicionales. Por el contexto en que se incorpora esta conclusion,
parece que la pretensién de los proponentes es banalizar en cierta manera los
riesgos de las criptomonedas y maximizar sus beneficios que, de acuerdo a lo
que indican, «representan una industria de trillones de délares de valor». Es
evidente —y asi lo demuestran las estadisticas— que las modalidades tradicio-
nales de delitos socio-econémicos y de financiacidn al terrorismo siguen siendo
numéricamente mayores a las que se realizan con criptomonedas. Sin embargo,
eso no significa que estas tltimas sean menos relevantes, por dos cuestiones
fundamentales: en pocos afos han sufrido un crecimiento exponencial a nivel
global y, técnicamente, facilitan de manera notoria la autoria y participacién en
los mismos. Pese a minimizar el problema, segtn el art. 2.2 de la Ley de Cripto
panameiia, uno de los objetivos de la misma es mitigar los riesgos de uso ilicito
de las criptomonedas.

Sin profundizar demasiado en la naturaleza juridica de los criptoactivos®’, la
propuesta legislativa indica que el uso de los mismos es una expresién de la
libertad contractual y monetaria de Panama4, por lo que cualquier persona, natu-
ral o juridica, puede elegir utilizarlos como medio de pago para cualquier ope-

cadena de bloques para un modelo de e-gobierno. Esto recuerda que la progresién legislativa
hacia un dmbito no puede solo tomar en cuenta el auge del fenémeno, sino la validacién
social que ella es susceptible de tener. Sin embargo, los defensores de usar blockchain en
Panam4, se basan en lo beneficiosa que resulta por ser inmutable, trazable, segura, trans-
parente y eficiente. Vid. ELLISTER ZAMORA, D. «Blockchain y Derecho Civil». En Anua-
rio de Derecho, ano 44, nim. 53, 2024, pag. 17. También vid. GORJON, S. «El papel de los
criptoactivos como moneda de curso legal: El ejemplo de El Salvador». En Boletin Econd-
mico 2023/T3, Banco de Espaiia, articulo 04, 2021, pag. 3; que reflexiona en que la norma
propuesta normaliza o potencia los criptoactivos en la economia de Panama4, fortaleciendo
la produccién de empleos relacionados con blockchain en el sector ptblico y en la banca, a
la vez que se brinda certeza y seguridad a los inversionistas.

39.  Elart. 6.3 de la Ley de Cripto define a los criptoactivos como: «anotacién digital fungible o
no fungible en un libro mayor distribuido (distributed ledger), que puede ser un blockchain
0 no, cuya tenencia puede ser probada utilizando criptografia y cuya transferencia puede
realizarse por medio de firmas digitales que hacen uso de criptografia». SCHULLER, R.
«Criptoactivos: Categorizacién juridica de los criptoactivos e introduccién a la tecnologia
DLT/blockchain». En Cuadernos de Derecho Transnacional, vol. 14, nam. 2, 2022, pig. 748;
identifica tres aspectos destacables de esta definicion: a. La definicién abarca los tokens y
los NFT, por lo que es bastante inclusiva; b. Reconoce los criptoactivos que no usan block-
chain, abriendo paso a criptoactivos que atin no han surgido y; c. Se establece una presuncién
de titularidad de los criptoactivos sobre la persona que tiene las claves.
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racién civil o comercial permitida por el Ordenamiento juridico (art. 8)4°. Pro-
cede a regular con detalle en el Titulo IV la actividad habitual de emisién de
valor digital redimible, que consiste en el «valor monetario almacenado por
medios digitales, electrénicos o magnéticos que representa un crédito sobre el
emisor» y que cumple con los requisitos que se enumeran a continuacién, de
acuerdo con lo dispuesto en el art. 3.24 de la Ley de Cripto*!:

—  Que se emite con el propésito de efectuar operaciones de pago o de
facilitar la compraventa de criptoactivos.

—  Que es aceptado por una persona fisica o juridica distinta del emisor
del dinero electrénico.

—  Que no esté incluido en las exclusiones que indica la Ley.

Los emisores de este tipo de valores automdaticamente pasan a ser sujetos
obligados financieros de acuerdo con la Ley N.° 23 de 27 de abril de 2015 de
Panama. Segtn el art. 20, esto exige que cumplan con las medidas de debida
diligencia y con los mecanismos de prevencion y control de blanqueo de capi-
tales, financiacién del terrorismo y de la proliferacién de armas de destruccién
masiva. La mencionada norma establece un Sistema de Coordinacién Nacional
para prevenir este tipo de conductas delictivas, conformado por: la Comisién
Nacional contra el Blanqueo de Capitales, Financiamiento del terrorismo y
Financiamiento de la Proliferaciéon de Armas de Destruccién Masiva; la Unidad
de andlisis Financiero para la Prevencién del Delito de blanqueo de capitales y
Financiamiento del Terrorismo y los organismos de supervision (art. 5y ss. Ley
N.° 23). El Capitulo I del Titulo V indica las medidas de diligencia debida que
deben cumplir los sujetos obligados a nivel general y especifico, dependiendo
de si se trata de una persona natural o juridica o si es un ente financiero o no
financiero. Asimismo, el art. 40 de la misma norma indica que aquellos deberin
aplicar un enfoque basado en riesgos, evaluando los productos y servicios que
ofrecen y el alcance geogréifico que tengan. Y, en el caso de realizar transferen-
cias electrénicas, tales sujetos deberdn asegurarse de que contengan la
siguiente informacion:

—  Nombre del originador y del beneficiario.

—  Nuamero de cuenta cada una de las partes o bien, un niimero inico que
1dentifique la transaccion.

—  Cualquier otra informacién que se requiera sobre las partes.

40.  Incluso, indica que podrin usarse para el pago de impuestos, tasas u otras obligaciones
tributarias. Por lo que obligaria al propio Estado a operar con ellos.

41.  En caso de que esta Ley prosperase y entrase en vigor, supondria un cambio frente a la
posicién de la Superintendencia del Mercado de Valores, que ha entendido que las cripto-
monedas no constituyen ningtin tipo de valor.
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Tales datos deben estar disponibles, sigue diciendo el precepto, para las
autoridades competentes judiciales y los organismos de supervision, a fin de
facilitar la deteccidn, investigacién y procesamiento de delincuentes. Cuando
los sujetos obligados identifiquen transacciones u operaciones en o desde
Panama que superen determinadas cantidades o que sean sospechosas, deberan
reportarla al organismo que corresponda (arts. 53 y 54 Ley N.° 23). Todos estos
aspectos se inspiran en los criterios recomendados por el GAFI en relacién con
los riesgos de las criptomonedas en torno a los delitos mencionados y el balance
entre la inclusién financiera y la prevencién de su uso para fines ilicitos (art. 21
Ley de Cripto). En cuanto a la proteccién de los consumidores“? la Ley de Cripto
obliga a las entidades de valor digital redimible a obtener una licencia que le
acredite como tal (art. 30); a salvaguardar los fondos recibidos a cambio del valor
digital redimible emitido a través de cuentas bancarias o de inversiones seguras
y liquidas o bien, por medio de seguros y fianzas (arts. 31 y 32); a no usar fondos
salvaguardados como garantia y deber de separacion (art. 34); a salvaguardar los
criptoactivos fungibles que reciban (art. 35); a mantener en todo momento capi-
tal propio o adicional a los fondos salvaguardados (art. 36) y; a adoptar y man-
tener un manual de manejo de riesgos operativos (art. 37)%.

Si bien la Ley de Cripto fue aprobada en tercer debate por la Asamblea
Nacional, el Presidente de la Repiblica de Panama presenté una objecién de
exequibilidad** por razones de fondo y de forma, remitiendo a la Corte Suprema
el proyecto para que esta decida sobre su constitucionalidad. En la Gaceta Oficial
Digital N.°© 29843 de 9 de agosto de 2023%, el mencionado 6rgano judicial
resuelve acordar que todo el proyecto es inexequible, por no cumplir los para-
metros establecidos en la Carta Magna panamefia para la formacién de las leyes,
considerando innecesario, por tanto, entrar en las cuestiones de fondo. Estas

42. En un estudio centrado particularmente en la realidad panamefia, DORATI, Y.; RUDA, R.
& GONZALEZ, 1. «Panorama global de las criptomonedas y su desarrollo en Panama». En
Gente Clave, vol. 4, num. 1, 2020, pag. 152; se afirma que la existencia puramente digital de
las criptomonedas «hace incomprensible su uso» por los usuarios promedios. Incluso con-
cluye que «Bitcoin no ofrece ninguna proteccién al consumidor».

43.  Enpalabras de LOFEUDO, I. «Andlisis de regulaciones sobre criptoactivos. El proyecto de
Ley N.° 697/2021 de la Reptblica de Panama». En Revista Econo, afio 12, nim. 24, 2022;
estas previsiones son fundamentales para garantizar sus fondos a los usuarios, maxime ante
la merma generalizada de sus precios.

44.  Es un mecanismo de control previo de constitucionalidad, por el cual se puede evitar que
un Proyecto de Ley que se considera contrario a la Constitucién Politica de la Repiblica de
Panamad prospere y entre en vigor.

45.  Gaceta Oficial Digital N.° 29843 de 9 de agosto de 2023, Objecién de Inexequibilidad pre-
sentada por el Excelentisimo Sefior Presidente de la Reptblica De Panam4, Laurentino
Cortizo Cohen, por razones de fondo y forma contra el Proyecto de Ley N°697 De 2021
«Que regula la comercializacién y uso de activos virtuales y los proveedores de servicios
de activos virtuales, y dicta otras disposiciones». Corte Suprema de Justicia. Ponente: Mgda.
Maria Eugenia Lépez Arias. https://www.gacetaoficial.gob.pa/pdfTemp/29843/99820.pdf. A
su vez tal decisiéon de hace constar en el Edicto N.° 835 del Secretario General Encargado
de la Corte Suprema de Justicia.
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tltimas, sin embargo, tenian que ver con los arts. 34 y 36 de la Ley de Cripto.
Sin embargo, no se descartaba que este primer intento, frustrado por una falta
de coordinacién entre instituciones y una ausencia de politica legislativa en
materia econémica, deviniese en un futuro nuevo Anteproyecto de Ley. Y asi
ha sido con el Anteproyecto de Ley que establece el marco regulatorio para el
uso de criptomonedas y fomenta la economia digital en Panam4, presentado a la
Asamblea Nacional el 5 de febrero de 2025. Entre otras novedades, el Antepro-
yecto propone la Creacion del Consejo Nacional de Activos Digitales (art. 5) que
establecerd mecanismos de cooperacién para supervisar y prevenir delitos
financieros (art. 6.3). Aunque se mencionan expresamente medidas de debida
diligencia para evitar el uso de criptomonedas en actividades ilicitas —basan-
dose en las recomendaciones del GAFI— y fondos de garantia para los consu-
midores, la norma propugna un sistema de fomento de la economia digital en la
region, proponiendo incentivos para empresas de criptoactivos, desarrollo de
zonas especiales con incentivos para la adopcién de tecnologias financieras y de
registro distribuido y la aplicacién de blockchain en servicios ptblicos (arts. 18
a20)4,

1.1.3. Brasil

Segtin datos aportados en un informe de PWC#7, en Brasil hay més usuarios
en las exchanges de criptomonedas que en las bolsas de valores tradicionales. A
pesar de ser un pais con una notoria brecha digital, lo que podria condicionar el
conocimiento y uso de las criptomonedas, es de los paises latinoamericanos
donde mayor aceptacién han tenido estos activos entre los usuarios*. Asi lo

46.  Es interesante lo que proponen RAMOS, E.; FLORES, M. & ZEBALLOS, R. «Impacto de
las criptomonedas en la poblacién estudiantil universitaria de la Repiblica de Panamé». En
Olatores, ano 5, num. 7, 2017, pags. 19 a 21; sobre la importancia de crear Comités Consul-
tivos especificos en materia de criptomonedas e instar al Ministerio de Educacién de la
Repiblica de Panamé para que impulsen ese desarrollo de formas de economia digital en
planes formativos. Los autores sefnalan también que esto permitiria la adaptacién gradual y
segura de Panama a tales modernizaciones.

47. PWC & ABFIN TECHS. Estudio Brasil Fintech Deep Dive, 2018, pag. 18. Disponible en:
https://www.pwc.com.br/pt/setores-de-atividade/financeiro/2018/
fintech deep dive espanhol 18.pdf.

48.  Segin una macroencuesta realizada por Statista Global Consumer Survey, las criptomonedas
han experimentado un notorio auge en Brasil, donde mas de un 25% de los encuestados
afirmaba usar o poseer criptomonedas en 2021/2022, frente al mas de 15% que lo afirmaba
en 2018/2019. Ademads, prueba de su amplia utilizacién en el Estado es el hecho de que el
banco de inversiones brasilefio BTG Pactual lanzé en 2023 su propia criptomoneda, cuyo
nombre es BTG Dol. Y, en el mismo aiio, el principal banco de Brasil —Itat Unibanco— se
convirti6 en la primera entidad financiera de su nivel en permitir la compra-venta de crip-
tomonedas. Aunque en algiin momento de su proceso de evolucién legislativa en materia
de criptomonedas se propuso criminalizar su uso. Sobre esto, vid. PASSINHO, B.; PESSOA,
J.; SANTOS, H. & DE SOUSA, T. «Criptomoedas e o sistema financeiro no Brasil: anélise
da transformacao digital e regulatéria (2013-2022)». En Contribuciones a las Ciencias Socia-
les, vol. 17, nim. 6, 2024, pag. 9.
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indica el estudio elaborado por CARDENAS, et.al.®?, donde también se expone
que la ausencia de regulacién de los criptoactivos supone riesgos criminales y
que «la corrupcion, la confidencialidad y el lavado ilicito juegan un papel impor-
tante en la adopcién de la criptomoneda en Latinoamérica». En relacién con la
corrupcién, Brasil es un pais con riquezas y una alta densidad poblacional, por
lo que es proclive a este tipo de comportamientos. Por ello, se ha advertido lo
pertinente que seria implementar tecnologias de cadenas de bloques para pre-
venir la fuga de dinero®. Ademads, Brasil es un Estado que se ha caracterizado
por ser competitivo en la regién por su inversién en productividad e innova-
cién®l, por lo que resulta coherente que tenga interés en las modalidades de
economia digital.

La figura més importante del marco regulatorio en Brasil en torno a las
criptomonedas es la Ley N.° 14.478, de 21 de diciembre de 2022. El art. 3 indica
que se entiende, a efectos de dicha norma, que un activo virtual es «una repre-
sentacién digital de valor que puede ser negociada o transferida por medios
electrénicos y utilizada para realizar pagos o con fines de inversién». Ademas
de dar esta nocidn positiva, incluye una negativa, al proponer una lista de ins-
trumentos que no pueden ser considerados como tal: la moneda nacional o las
monedas extranjeras; el dinero electrénico —en los términos indicados en la
Ley brasilena N.° 12.865 de 2013—; aquellos que brindan a su titular acceso a
productos o servicios especificos, como resultado de programas de fidelizacién
u otras recompensas; y las representaciones de activos cuya emision, contabi-
lidad, negociacién o liquidacién estan previstas por ley o reglamento, como es
el caso de los valores y activos financieros. Por tanto, la norma categoriza a las
criptomonedas como un activo sui generis, absolutamente independiente al
dinero fiduciario y a los activos financieros tradicionales.

Si bien estd permitida la prestacién de servicios de activos virtuales®, la
reciente Ley establece ciertas condiciones que han de cumplirse®. La primera
cuestion que ha de tenerse en cuenta es que, quienes ofrezcan este tipo de

49.  CARDENAS PEREZ, A., LASCANO PEREZ, L., PROANO ALTAMIRANO, G., MACAS
SANCHEZ, G. & CHANGO GALARZA, S. «El mundo de las criptomonedas y su impor-
tancia en el comercio virtual». En Revista Publicando, num. 9, vol. 36, 2022, s/p.

50. NAUMENKO, T. & FAKHRUTDINOVA, L. «La tecnologia blockchain en América Latina»,
En Iberoamérica, nim. 3, 2019, pags. 39 y 40. Se toma como ejemplo el caso de la candidata
a la presidencia en el ano 2014, Marina Silva, quien se vali6 de la transparencia ofrecida por
la cadena de bloques para hacer constar el origen exacto de los donativos a su campaiia
electoral.

51.  Vid. CHIRINOS, R. «El Pert y la trampa del ingreso medio». En Moneda, nim. 178, 2019,
pag. 48. Se citan datos del Reporte Global de Competitividad, de lo cual se percibe que Brasil
tiene una posicién encumbrada en el escenario tecnolégico mundial.

52.  Deacuerdo con el art. 5 de la Ley N.° 14.478, se considera como una entidad prestadora de
servicios de activos virtuales a una persona juridica que ejecuta, en nombre de terceros, al
menos uno de los siguientes servicios: intercambio entre activos virtuales y moneda nacio-
nal o extranjera, intercambio entre una o varias criptomonedas, transferencia de activos
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servicios deben obtener una autorizacién emitida por el Banco Central® (art. 8
Ley N.° 14.478). Ahora bien, algunos parametros generales son los que se con-
tienen en el art. 4 de la norma, segin el cual los prestadores de servicios de
activos virtuales deberan tener en cuenta lo siguiente: la libre iniciativa y la libre
competencia; buenas précticas de gobernanza, transparencia en las operaciones
y enfoque basado en riesgos; seguridad de la informacién y proteccién de los
datos personales; proteccién y defensa de los consumidores y usuarios; protec-
cién del ahorro popular; solidez y eficiencia de las operaciones y; prevencién del
lavado de dinero y la financiacién del terrorismo y de armas de destruccién
masiva, en alineacién con los estidndares internacionales. Es interesante que la
norma haga referencia a los criterios internacionales, pues es una férmula que
obliga a los operadores juridicos a mantenerse actualizados en torno a lo que
organismos como el GAFI, por ejemplo, indican al respecto y a seguir obser-
vando el panorama mundial. Ademds, el control estatal sobre los servicios habi-
tuales y profesionales de criptomonedas por parte de una compaiiia no se cinen
solo a la autorizacion previa, sino a la disciplina y supervision que de los mismos
se encargara uno o mas 6rganos de la Administracién Piblica Federal (art. 6 Ley
N.° 14.478).

Pero el marco normativo brasilefio es digno de consideracién, especialmente
en una investigacién orientada hacia el Derecho penal, en la medida en que la
Ley mencionada reforma el Cédigo Penal vigente y pasa a afiadir un nuevo
apartado al art. 171-A, que castiga las conductas de fraude. Dicho inciso tipifica
el siguiente comportamiento: «Organizar, gestionar, ofrecer o distribuir carte-
ras o intermediar operaciones con activos virtuales, valores o cualquier activo

virtuales, custodia o administracién de estos activos o de los instrumentos que permitan el
control de los mismos y/o participacién en servicios financieros y prestacién de servicios
relacionados con la oferta por parte de un emisor o venta de activos virtuales.

53.  Resume el contenido de la norma DE ARAU]JO, F. & STORCH, F. «Evolugio regulatéria
das criptomoedas no Brasil em comparagio aos paises: Japao, Estados unidos, Austrilia e
Kapao». En B-Tech Congress, III Congresso de Pesquisas Tecnologicas em Negdocios, 2023,
pag. 6; considera que ofrece lineamientos, estindares y précticas, que favorecen el cumpli-
miento normativo, la seguridad, transparencia y responsabilidad de las operaciones con
criptomonedas.

54.  Sin embargo, el art. 9 de la Ley N.° 14.478 dispone que «el organismo o entidad de la Admi-
nistracién Piblica Federal [...] estableceré las condiciones y plazos, no inferiores a 6 (seis)
meses, para la adaptacién de los proveedores de servicios de activos virtuales que estén en
actividades a las disposiciones de esta Ley y las normas que ésta establezca». En el Comu-
nicado N.° 40.874, de 6 de noviembre de 2023, el Banco Central de Brasil indica que dichas
condiciones y plazos serdn establecidos en un acto normativo de dicha entidad centralizada
Vv que, hasta que éste no entre en vigor, las comparfifas que ofrecen servicios con activos
virtuales podrdn funcionar perfectamente sin necesidad de tal autorizacién previa. Puede
consultarse en: https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Co
municado&numero=40874. Asimismo, el art. 1 del Decreto N.° 11.563, que reglamenta a
la Ley N.° 14.478, indica que el Banco Central de Brasil tiene competencia para: regular la
prestacién de servicios de activos virtuales; regular, autorizar y supervisar a las prestadoras
de servicios de activos virtuales y; deliberar sobre las demés hip6tesis establecidas en la
Ley N.©14.478.
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financiero con el fin de obtener un beneficio ilicito, en perjuicio de terceros,
engafiando o induciendo a error a alguien, utilizando artificios, artimafias o cual-
quier otro medio fraudulento» . Se trata de una modalidad de estafa, con los
elementos tipicos que suelen definirla —animo de lucro, engaifio bastante, error
al que se induce a la persona quien, finalmente, realiza un acto de disposicién
patrimonial en su perjuicio y en beneficio de su defraudador—, pero con una
referencia especifica a las criptomonedas. Quienes perpetran este delito son
merecedores de una pena de cuatro a ocho anos de prisién y pena de multa.
Supone asi una modalidad agravada especifica del delito béasico de fraude, con-
sagrado en el art. 171 del Cédigo Penal brasilefio®.

La Ley N.° 14.478 también reforma la Ley N.° 9.613, de 3 de marzo de 1998,
sobre los Crimenes de Lavado u Ocultacién de Bienes, Derechos y Valores, en
las siguientes cuestiones:

e Elart. 1 determina como delito a quien oculte o disimule la naturaleza,
origen, localizacién, disposicién, movimiento o propiedad de bienes,
derechos o valores que provengan, directa o indirectamente, de alguna
infraccién penal; haciéndole merecedor de una pena de prisioén de tres
adiez anos y una pena de multa. La Ley N.° 14.478 anade a este precepto
el inciso 4.°, que se erige como una agravante especifica del delito
mencionado, al indicar que «la pena serd aumentada de 1/3 (un tercio)
a 2/3 (dos tercios) si los crimenes definidos en esta Ley fueran come-
tidos de forma reiterada, por medio de una organizacién criminal o
mediante la utilizacién de activos virtuales». Para que la conducta se
subsuma en esta modalidad es necesario que el tipo basico se acompafie
de dos elementos maés: la reiteracién o habitualidad y la utilizacién de
activos virtuales —o, en su caso, que se realice mediante una organi-
zacioén criminal—, lo que frecuentemente ocurre dentro de las activi-
dades de una exchange o empresa de servicio de custodia de criptomo-
nedas.

e El art. 9 define a los sujetos obligados por la Ley N.° 9.613 y que, por
tanto, estin sujetos a mecanismos de control especiales. La Ley N.°
14.478 incluye en esta categoria a las prestadoras de servicios de acti-

55. FERNANDES, A. & ZAN], J. «Regulamentagio e desafios das criptomoedas no Brasil: Um
enfoque na prevencio da lavagem de dinheiro pelas institu¢des bancérias». En Diké, vol.
23, nim. 25, 2024, pag. 95; afirma que la inclusién y reforma de sanciones penales aparejadas
a comportamientos realizados con o valiéndose de criptomonedas es una manera de destacar
la importancia de prevenir estas actividades ilicitas; siendo coherente con los objetivos de
la Ley 14.478 de dotar de seguridad al sistema financiero.

56.  Este tipo penal indica que quien obtenga, para si o para terceros, una ventaja ilicita en per-
juicio ajeno, a partir de un engafio o manteniendo a alguien en el error, mediante artificio,
ardid o cualquier otro medio fraudulento, seran castigado con una pena de prisién de uno a
cinco afos y una pena de multa de quinientos mil a un millén de 7eais, la moneda oficial de
Brasil.

43

Si quieres adquirir esta
obra haz click aqui ,
&
B



Las criptomonedas y riesgos delictivos relevantes a partir de un estudio de ...

vos virtuales. Dentro de las obligaciones de los sujetos obligados esté
la de mantener un registro de toda transacciéon que supere el limite
establecido por la autoridad competente y de conformidad con las ins-
trucciones que éstaimparta. Antes de la Ley N.° 14.478, se hacia alusién
a los movimientos con dinero fiduciario nacional o en divisas, metales,
titulos valores mobiliarios y de crédito, «o cualquier otro activo sus-
ceptible de ser convertido en dinero», lo que perfectamente podria
englobar a las criptomonedas. Tras la entrada en vigor de aquélla, se
anaden los activos virtuales de forma especifica.

Finalmente, la Ley N.° 14.478 indica que al mercado de los activos virtuales
en Brasil le sera de aplicacién, en lo que asi proceda, lo dispuesto en la Ley N.°
8.078, de 11 de septiembre de 1990; es decir, el Cédigo de Defensa del Consu-
midor. Por tanto, se aprecia que la visién general de esta novedosa norma se
corresponde con las exigencias regulatorias que para este campo tecnolégico
exigen ASBA & BID LAB®": es una regulacién neutral, que no alienta ni obsta-
culiza los avances de los medios digitales®®; es una regulacién basada en prin-
cipios, para dotar de flexibilidad y dinamismo a una norma que se aplica en un
escenario altamente cambiante pues, un enfoque de control sobre cada detalle,
cercaria la innovacién y; es una regulacién que previene la aparicién de brechas
provocadas por la aparicién de prestadores de servicios que se hallan en distintas
zonas geogréficas y que, por ello, no estdn sujetos a la normativa brasilena®.

El Banco Central de Brasil®, no obstante, sostiene que ain hay trabajo por
hacer®! y la Ley 14.478 debe seguir perfeccionandose, incluyendo la regulacién
de las stablecoins. Ademas, se debe incidir en la normativa de lucha contra el

57.  ASBA & BID LAB. «La proteccion al consumidor en el nuevo entorno de innovacion tec-
noldgica financiera: Consideraciones de regulacién y supervision». Regulacién para la inno-
vacién responsable y competitiva del sector financiero. Primera edicién, junio de 2020, pags.
11y 12.

58.  Sin embargo, la propia entrada en vigor de la Ley incentiva nuevas iniciativas, innovaciones
e inversiones en el sector de las criptomonedas. En este sentido, vid. HALABI, J. «<How
changes in regulation and infrastructure impacted the creation of fintechs?». En Report
Fintech Innovation in Latin America. Marcos Henrique, Marcela Lachowski, Ingrid Mon-
doni, Maximilian Jungreis, Rodrigoh Henriques, Danielle Teixeira y Thiago Pietschmann
(coords.). Plug and Play y Fenasbac, mayo de 2024, pag. 43.

59.  Un buen ejemplo de esto es la Ley N.° 14.754, sobre tributacién de rendimientos en el
exterior de personas fisicas no domiciliadas en el pais. El art. 3 indica que las personas fisicas
residentes en Brasil declararan por las aplicaciones financieras en el extranjero, asimilando
como tal a los activos virtuales. Asimismo, el art. 44 establece que las empresas que operen
en el pais con esta clase de activos, independientemente de su domicilio, estardn obligadas
a ofrecer informaciones periodicas acerca de su actividad y de sus clientes a la Secretaria
Especial da Receita do Brasil.

60. BANCO CENTRAL DE BRASIL. Consulte los préximos pasos para regular los criptoacti-
vos y los proveedores de servicios de activos virtuales [Comunicado de prensa]. 22 de mayo
de 2024, s/p. Recurso electrénico disponible en el siguiente enlace web: https:/
www.bch.gov.br/detalhenoticia/811/noticia. Consultado por tltima vez el dia 19 de febrero
de 2026.
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blanqueo de capitales y la financiacién del terrorismo, como medio indirecto para
preservar la estabilidad del sistema financiero tradicional. Tomando como base
encuestas y referencias del marco regulatorio brasilefio y mundial, DE MORAIS
& MELO®? determina cinco elementos que debe tener un modelo regulatorio
preventivo de conductas criminales: a. inhibir y prevenir el fraude y el lavado
de activos; b. favorecer la investigacion y la rendicién de cuentas de los agentes
publicos y personas juridicas que blanquean dinero y los delincuentes en gene-
ral; c. garantizar estiandares de proteccién al consumidor del mercado cripto; d.
impulsar dicho entorno y; e. explotar las bondades de la tecnologia blockchain
para prevenir actividades criminales.

1.1.4. Colombia

El uso de las criptomonedas en Colombia, especialmente como medio de
pago, ha aumentado de forma exponencial en los Gltimos afios. Sin embargo, se
ha afirmado que, pese a ello, el Estado con capital en Bogota no ha estado a la
vanguardia en lo relativo a su regulacién®. Hasta el momento, de hecho, no
existe un marco regulatorio consistente e identificado, siendo necesario el invo-
lucramiento y formacion de las autoridades colombianas® si se quiere avanzar
en este sentido. Ahora bien, la cristalizacién de normas no es lo tinico en lo que
Colombia ha de trabajar en materia de activos criptograficos. También es nece-
sario que la poblacién las conozca y comprenda sus ventajas y desventajas, con
el objetivo de minimizar los riesgos asociados a aquellos; es decir, fomentar su
uso consciente y responsable®. La Superintendencia Financiera de Colombia
ha sumado esfuerzos para hacerlo, advirtiendo sobre de los peligros de las ope-
raciones realizadas con criptomonedas. En la Carta Circular N.° 2956 ademés de

61.  También es la opinién de DE ARAUJO, F., SOARES, D. & OLIVEIRA, N. «Aspectos regu-
latérios das transagoes de criptomoedas no mundo e no Brasil». XVI Congresoo Anpcont,
Brasil, diciembre de 2022, pag. 13. Especialmente, aprecian la necesidad de reforzar las
politicas publicas y la intervencién de las autoridades relativas al ecosistema cripto en el
pais.

62. DE MORAIS, F. & MELO, R. «A regulacio de criptomoedas como instrumento de preven-
¢ao a lavagem de dinheiro». En Cadernos Técnicos Da CGU, vol. 3, 2022, pag. 111.

63. VALENCIA, F. «Panorama actual del bitcoin. Una descripcién préctica y juridica de las
criptomonedas en Colombia y Ecuador». En FORO: Revista de Derecho, nim. 36, 2021, pag.
68. Segtin el escritor, las medidas legislativas colombianas en lo que respecta a las cripto-
monedas han demostrado ser, mis bien, adversas a su utilizacién. Fundamentiandose en
esto, considera que una regulacién mas
amigable podria atraer directamente la inversion y el desarrollo de proyectos Fintech con
criptoactivos, haciendo crecer asi los indices econémicos del pais.

64. SANDOVAL,]. & RAMIREZ, G. «Criptomonedas a la luz de la regulacién actual en Colom-
bia. Un anélisis comparativq regional». En Odeon, nam. 22, 2022, pags. 202 y 203.

65.  SARMIENTO, ]J. & GARCES, J. L. «Criptodivisas en el entorno global y su incidencia en
Colombia». En Revista Lebret, 2016, pag. 168.

66. SUPERINTENDENCIA FINANCIERA DE COLOMBIA. Carta Circular N.° 29, de marzo
de 2014. Firmada por Gerardo Herndndez Correa, Superintendente Financiero de Colom-
bia.
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Las criptomonedas han irrumpido en el escenario global como un fené-
meno tecnoldgico y financiero que desafia las categorias sociales, juridi-
cas y econdmicas tradicionales. Su caracter descentralizado, su diversi-
dad técnica y su proyeccion transnacional plantean desafios complejos
para los legisladores y otros operadores juridicos, obligados a equilibrar
innovacion, seguridad juridica y prevencion del delito. Esta obra ofrece
un analisis profundo y sistematico de los principales enfoques regulato-
rios adoptados frente a tales criptoactivos, desde la prohibicién hasta la
autorregulacion, pasando por modelos intermedios centrados especial-
mente en la supervision y el cumplimiento normativo. A través de una
mirada critica, se examinan las implicaciones de cada estrategia en la
politica criminal y en la proteccién de bienes juridicos. El estudio se arti-
cula desde una profunda perspectiva de Derecho comparado, abordando
experiencias normativas en América, Asia y Africa, junto con el papel de
organismos internacionales en la armonizacién de criterios. Asimismo,
se analiza en detalle la evolucién del marco europeo, con especial aten-
cion a los avances hacia una regulacion integral. Finalmente, el lector
encontrara un examen exhaustivo del contexto espafnol, donde se abor-
dan los retos practicos y juridicos derivados de la integracion de dichos
activos en este contexto. Asi, se trata de una obra imprescindible para
comprender los retos actuales de la regulacion de las criptomonedas y
su impacto en el Derecho penal contemporaneo.
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