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VICEPRESIDENCIA SEGUNDA

DEL GOBIERNO

MINISTERIO DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

L ad
cibersegurid
PROYECTO DE REAL DECRETO POR EL QUE SE REGULA EL ESQUEMA NACIONAL
DE SEGURIDAD

Durante todo este periodo, la transformacién digital de las Administraciones publicas
espafiolas, y del sector publico en general, ha progresado significativamente, suponiendo
una mejora en la prestacion de sus servicios y un mayor acercamiento a los ciudadanos.
Ahora bien, la transformacion digital también ha supuesto un incremento de los riesgos
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sociedades, instituciones, empresas y ciudadanos. La evolucion de las amenazas, los

§ asociados a los sistemas de informacién que sustentan los servicios publicos y, por tanto, a
= B' _ la informacibn que manejan. El Sector Privado esta igualmente inmerso en la
3 £ - transformacion digital de sus procesos de negocio, de forma que sus sistemas de
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T g omﬁmf,“,'m.@ - sofisticacion, alcance y severidad del impacto. Diversos organismos internacionales y del
I | @ omek, aerroria | ambito de la Union Europea, asi como las sucesivas estrategias de ciberseguridad, de 2013
p— o — y, particularmente la Estrategia Nacional de Ciberseguridad 2019, reconocen que los
f—— Audit & 5 i & s 5 % . 5 .
0 T T s | Ciberincidentes que se materializan en los sistemas de informacién de las organizaciones
— constituyen una de las amenazas mas significativas para el normal desenvolvimiento de las
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Transformacion digital y ciberseguridad

SINDICATURA DE COMPTES
DE LA COMUNITAT VALENCIANA

Qué es la transformacién digital de la administracién

ANALISIS Y SEGUIMIENTO DEL PLAN DE La transformacion digital no es una cuestion exclusivamente técnica, no es la mera
TRANSFORMACION DIGITAL DE LA informatizacion de procesos administrativos tradicionales. Implica partir de cero y
GENERALITAT 2016-2019 reflexionar sobre cual es la mejor forma de prestar un servicio con los medios tecnoldgicos
Se avanza en digitalizacién pero no en la transformacién digital actuales. Es decir, la tecnologia solo es un elemento instrumental para llevar a cabo la
reingenieria de procesos que implica la transfomlacuon digital de la Administracion. Por
tanto, la mera incorporacio uede hacer buenos unos procedimientos
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existente en la gestion publica hace que las Administraciones publicas sean mas vulnera
frente a los ciberataques, de modo que la transformacion digital debe ir inseparablemente
unida a la ciberseguridad.
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Articulo 6. De las facultades del érgano de control.

1. El érgano interventor podra hacer uso en el ejercicio de sus funciones de control
del deber de colaboracion, de la facultad de solicitar asesoramiento, de la defensa juridica
‘ y de laJfacultad de revision de los sistemas informaticos de gestlonlde acuerdo con lo

revisto en los parrafos siguientes.

interventor de la Entidad Local, en el ejercicio de sus funciones de control interno, podra
recabar directamente de los distintos 6rganos de la Entidad Local los asesoramientos
juridicos v los informes técnicos que considere necesarios, asi como los antecedentes y

P
*—- : :
- 4. Cuando la naturaleza del acto, documento o expediente lo requiera el érgano

Auditoria de Sistemas de Informacion y RD 424/2017

Articulo 30. Obtencion de informacion, documentacion y asesoramiento técnico en las
actuaciones de control financiero.

1. En el gjercicio de las funciones de control financiero se deberan examinar cuantos
antecedentes, documentacion e informacién sean precisos a efectos de las actuaciones de

control, asi como consultar la informacion contenida en los sistemas informaticos de
gestion que sea relevante.

documentos precisos para el ejercicio de sus funcicnes de control interno, con
independencia del medio que los soporte.

7. Los funcionarios actuantes en el control financiero podran revisar los sistemas
informaticos de gestion que sean precisos para llevar a cabo sus funciones de control.

CAPITULO 1lI

De la auditoria publica
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Articulo 33. Ejecucidn de las actuaciones de auditoria publica.

siguientes actuaciones:

3. El 6rgano interventor responsable de la ejecucidn del control financiero podra
solicitar de los 6rganos y entidades objeto de control la documentacion contable, mercantil,
fiscal laboral v administrativa o de otro tipo que se considere necesaria para el desarrollo
de las actuaciones, ya sea en soporte documental o en programas y archivos en soportes
informaticos compatibles con los equipos y aplicaciones del érgano de centrol, y el acceso
para consultas a los sistemas y aplicaciones que contengan informacién econdmico-
financiera del érgano, organismo o entidad controlada.

- x

momento una vez notificado el inicio del control sin que se precise previo requerimiento
escrito.

5. En ningun caso el érgano interventor tendra la obligacién de procurarse por si
mismo _la documentacion e informacidén directamente de los archivos fisicos y de las

aplicaciones y bases de datos informaticas,|sin perjuicio de que se pueda utilizar este

procedimiento cuando los auditores vy los responsables de la entidad lo acuerden y siempre
que la documentacion sea facilmente accesible.

4. Para la aplicacion de los procedimientos de auditoria podran desarrollarse las

ies una exigencia legal

informacién econdmico-financiera y contable.

—
O
O

auditados, a cuyo fin los auditores tendran libre acceso a los mismos.

e) Verificar la seguridad y fiabilidad de los sistemas informaticos que soportan la

f)  Efectuar las comprobaciones materiales de cualquier clase de activos de los entes

también para los EELL!
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RESUMEN

Los sistemas de informacién analizados estan en riesgo
frente a las amenazas de ciberseguridad
—

Ninguno de los ayuntamientos auditados alcanza el indice de madurez de
los controles basicos de ciberseguridad del 80% requerido por el ENS (es
decir, solo se puede considerar haber obtenido un “aprobado” en
ciberseguridad alcanzando la linea verde del grafico).

Bajo indice de madurez de los CBCS
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En general, el nivel de cumplimiento con la normativa
relacionada con la seguridad de la informacién
es bastante insatisfactorio

M medio= 44,2%

Auditoriarderlos controlesibasicoside
ciberseguridad de losimayoeres

ayuntamientos della
CGomunitat Valenciana

Los sistemas de informacion
estan en riesgo frente a las
amenazas de ciberseguridad

™ Grafico 2.
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El ENS y las auditorias

ensg,

Esquema Nacional de

Seguridad

En el actual entorno de administracion electronica,
el cumplimiento con el ENS adquiere una gran trascendencia

y los auditores del sector publico deberan verificar el

cumplimiento de la legalidad en relacion con el ENSy
si no se acredita la adecuacidon al mismo se deberia reflejar en el informe como un

incumplimiento grave o muy significativo.
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Los sistemas de informacion
dentro de la innovacion de los
procesos de control financiero
permanente y auditoria publica
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Introduccion: los sistemas de informacion como base de los procesos de negocio dentro de una
organizacion

1950-1960: Procesamiento de

datos —L
1960-1970: Informes de gestion

1970-1980: Apoyo a las
EUNCIONAMIENTODE AUDITORIAS DE LOS e
SISTEMAS DE

LOS SISTEMAS DE

INFORMACION

INFORMACION

bil

1980-1990: Apoyo ejecutivo
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1990-2000: Conocimiento

2000-actualidad: E-Business=> j administrativo
Administracion electrénica
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Importancia del analisis de datos dentro del proceso de auditoria

El Equipo de Auditoria Informatica (EAI) de la IGAE

El equipo de auditoria informatica se crea en el afio 2008. Esta compuesto por un reducido
numero de personas que acumulan experiencia en diversos campos de las TIC, desde el desarrollo
hasta la operacion.

Real Decreto 682/2021, de 3 de agosto, por el que se desarrolla la estructura organica bdsica del
Ministerio de Hacienda y Funcion Publica. El articulo se detallan las funciones de la Oficina de
Informatica Presupuestaria en relacidon con auditorias de sistemas de informacion:

— “La colaboracion con la Oficina Nacional de Auditoria en la realizacion de auditorias y de

asesoramientos de naturaleza informdtica que, en relacion con los controles financieros, le sean
asignados por el Director de la Oficina, y el control interno de calidad de los sistemas desarrollados

~— por la Oficina de Informdtica Presupuestaria”.




Importancia del andlisis de datos dentro del proceso de auditoria

Metodologia de trabajo: plan anual de auditorias

Recopilacion de
necesidades para el
siguisnte ejercicio

Peticidn de necesidades a
direcciones de OMA e

Intervenciones Delegadas

Propuesta imicial de
Planificacién temporal de calendarie anual de
necesidades iniciales auditorias 51
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Calendaric de
auditoras anual de
auditorias 5l

Revisian de planificacion
temparal y
estableamiento de
priaridades
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Importancia del andlisis de datos dentro del proceso de auditoria

Metodologia de trabajo: desarrollo de una auditoria

Alcance de la
auditoria
Reunicn de
imicio
Decreta de
micio:

Informe/Memorando
definitivo

Peticion de
documentacion

Estudio de
documentacian

Alegaciones

REeunicnes com
Organismao
auditado

Drescarga de
informacion

REUNICNES Con Artas
Organismo consensuadas
auditado

InformefMemorando
provisicnal




Importancia del andlisis de datos dentro del proceso de auditoria

Controles dentro de una auditoria

FUNC

Examen funcional

S

ENI

Interoperabilidad Aspectos técnicos
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Importancia del andlisis de datos dentro del proceso de auditoria

Controles dentro de una auditoria

Control Descripcion

FUNC.1: Entorno organizacional Revisidn de aspectos organizativos de la entidad responsable del sistema o sistemas de
informacién en estudio.
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FUNC.2: Descripcion de los
procesos de negocio

Revisidn del proceso de negocio asociado a los objetivos de control. En este control se analiza el
flujo de informacidn entre los diferentes sistemas involucrados desde un punto de vista tedrico,
detectando posibles debilidades en el traspaso de la informacién

Control Descripcion

SI.1: Verificacion de aspectos de la
arquitectura de sistemas

SI.2: Verificacion de aspectos
relacionados con el proceso de
desarrollo.

SI.3: Verificacion de aspectos
relativos a la gestidn del servicio.

SI.4: Verificacion de
relativos a la

aspectos
gestion  del
conocimiento y formacion

Se revisan diferentes aspectos relacionados con la arquitectura de sistemas que da soporte al
sistema o sistemas de informacién relacionados con el proceso de negocio que se esta
estudiando. Se analizard entre otros las redes de comunicacion, infraestructura de servidores,
seguridad de los elementos que forman parte de la arquitectura.

Se estudia el proceso de desarrollo software de los sistemas de informacidon implicados en los
objetivos de control. Entre otros, se analizard metodologia de desarrollo empleada, tecnologia,
versiones de productos, estandares, seguridad dentro del proceso de desarrollo.

En caso de que el desarrollo o la operaciéon de sistemas de informacién relacionados con el
objetivo de control se lleve a cabo por proveedores externos, se revisara el contrato establecido,
analizando entre otros vigencia del mismo o acuerdos de nivel de servicio.

Dentro de este control se revisara las labores de gestién del conocimiento y formacion
necesarias en la administracidon y operacién del sistema o sistemas de informacion implicados en
los objetivos de control.



Importancia del andlisis de datos dentro del proceso de auditoria

Controles dentro de una auditoria

Control Descripcion

DAT.ORD.1: Verificacion de En este control, se revisara la calidad del conjunto de datos en estudio a través de herramientas

Sl B e EReE L BER G B especializadas. Entre otras pruebas se comprobara correccion de NIFs, fechas, cuentas bancarias...

dato.

DAT.ORD.2: Coherenciay En caso de que se produzca un flujo de datos entre diferentes sistemas de informacién implicados

cohesidn de los flujos de en los objetivos de control, se analizard a través de herramientas especializadas la trazabilidad,

informacion. coherencia y cohesidn del conjunto de datos en estudio.

DAT.ORD.3: Verificacion del Serd necesario realizar pruebas dentro de este apartado si los sistemas de informacién asociados

proceso de firma electrdnica. a los objetivos de control utilizan mecanismos y herramientas propios para firmar
electrénicamente, con el objetivo de verificar si dicho proceso es correcto.

DAT.ORD.4: Pruebas analiticas. En algunos casos, se determinara la necesidad de realizar pruebas analiticas sobre parte del

conjunto de datos en estudio, con el objetivo de detectar posibles casos de fraude (ej. Ley de
Benford, NDT- Test de duplicacién de niumeros...).

Control Descripcion

Sacieaicon g Ll BB Dentro de esta seccion y dependiendo de la auditoria se revisara de forma total/parcial

de la informacidn clausulas/controles asociados a diferentes estandares de gestion de la seguridad de la informacion
(ISO 27001 o ENS- Esquema Nacional de Seguridad).

SEG.TEC: Pruebas técnicas En algunos casos, sera necesario realizar pruebas técnicas de seguridad como pentesting/hacking
ético sobre aplicaciones web o revision de configuracidon de sistemas empleando herramientas
especializadas (ej. CLARA) con el objetivo de verificar los niveles de seguridad de los sistemas de
informacién implicados en los objetivos de control.
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Seguridad dentro de los sistemas de informacion:

Gestion de la seguridad

* 1SO 27001: norma internacional que permite asegurar entre otros la confidencialidad e integridad de los
datos. Se complementa con las buenas practicas o controles establecidos en la norma ISO 27002.

* ENS (RD 3/2010 actualizado en 951/2015): serie 800 ENS - https://www.ccn-cert.cni.es/guias/guias-
series-ccn-stic/800-guia-esquema-nacional-de-seguridad.html

CCN-STIC-805— CCN- STIC-BOI. CCN-STIC-803

- - ESQUEMA NACIONAL DE SEGURIDAD
—_— 75 MEDIDAS DE SEGURIDAD
MARCO ORGANIZATIVO ’ . -~ POLITICA DE SEGURIDAD

. El marco organizativo esta constituido NORMATIVA DE SEGURIDAD
i I por un conjunto de medidas relacionadas PROCEDIMIENTOS DE SEGURIDAD

con la organizacion global de la seguridad PROCESO DE AUTORIZACION

Adecuarse al

MARCO OPERACIONAL ;
' Magerit El marce operacional esta constituido por las
COESNC.e09 Pilar medidas a tomar para proteger la operacion
CCN-STIC-815
E uema Nacional de HPILAR del sistema come conjunto integral de
o Seguridad componentes para un fin

MEDIDAS DE PROTECCION
Las medidas de proteccion, se centrara
I lantar, o proteger activos concretos, segun su n
mr:ncz’r:‘i&:orrizzfrecllr ¥ con el nivel requerido en cada dimensio!
sistema de seguridad
CCN-STIC 802 CCN-STIC 806 CCN-STIC804

CCN-STIC 808 807, 811,812, 813, 814,..

PLANIFICACION

CONTROL DE ACCESO
EXPLOTACION

SERVICIOS EXTERNOS
CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA
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INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS
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Seguridad dentro de los sistemas de informacion:

Guia CCN-STIC-808: Verificacion del cumplimiento de las medidas del ENS

* Sistemas de nivel BASICO: autoevaluacion con declaracién de conformidad cada 2 afios / en caso de
modificaciones sustanciales del sistema. La autoevaluacion podra ser desarrollada por el mismo personal que
administra el sistema de informacion o en quién éste delegue.

e Sistemas de nivel MEDIO o ALTO: auditoria formal cada dos afios / en caso de modificaciones sustanciales del
sistema. Se realizara por una entidad de certificacidon acreditada por la ENAC o por aquellas entidades, drganos,
organismos y unidades vinculadas o dependientes de las Administraciones Publicas que cumplan los requisitos
fijados (resolucién 13/10/2016, CCN-STIC 122).

S
@ © Aptdo. | Categoria Requisito Aplicabilidad - Comentarios
e | . Auditado
i e | o
(=] c org MARCO ORGANIZATIVO
W = org.1 Politica de seguridad
8 2 Basica O 1.- éDispone de una politica de seguridad escrita? Aplica: Registros:
leb) E Evidencia: La politica de seguridod estad impresa o guardada en | O 5i [ Documento:
E’ — formato electronico.
[ E Lo audita: O Muestreo:
o 'F_-' Respecto a dicha politica de seguridad: asi
o o O 1.1.- éHa sido aprobada por el érganc superior competente
— Y (de acuerdo a lo establecido en el articulo 11 del RD 3/2010)7 Observaciones auditoria:

Evidencio: La politica de seguridad fue redoctada por un organo
superior 0 ha sido aprobada (mediante algun registro escrito o
electronico) por el mismo. En caso de que el drgano superior no
disponga de politica de seguridod, deberg tener una politica de
seguridad eloboroda por el responsable STIC y aprobada por el
Comité STIC y el Comité de Seguridad Corporativa. Ademas, existe
un procedimiento de revision y firma regular (este Gltimo si no
existe una politica de seguridad redactada por un drgano
superior).

CCIL




Seguridad dentro de los sistemas de informacion:

Auditorias de ciberseguridad

En algunos casos sera necesario realizar pruebas técnicas de seguridad para comprobar las
posibles vulnerabilidades del sistema o sistemas de informacion relacionados con los procesos
de negocio analizados dentro de la auditoria que se esta llevando a cabo.

OLWASP
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Algunas pruebas que se pueden realizar:

* Pentesting de aplicaciones web (metodologia OWASP)

* Analisis de configuraciéon de seguridad con la herramienta CLARA.
* Analisis de protocolos de comunicacion.

i
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Mecanismos para verificar las dimensiones de seguridad de documentos electronicos dentro del contexto

de una auditoria

v Huella digital: verificacion de integridad y no repudio.

Conjunto de datos asociados a un mensaje que permiten asegurar que el mensaje no fue modificado (=>no
repudio de los documentos). Se obtiene aplicando una funcidn, denominada hash, a ese mensaje, lo que da
como resultado un conjunto de datos singular de longitud fija.

v’ Firma digital: verificacion de la identidad del firmante e integridad del mensaje
Conjunto de datos asociados a un mensaje que permite asegurar la identidad del firmante y la integridad del
mensaje. No implica que el mensaje este cifrado.

nsaje ) Mensaje sin men —
clfrar \

VALIDG
&8 https://valide.redsara.es/valide/?

Resumen =
del — TN
LG o Bl DIGITAL

v’ Sellado de tiempo: verificacion de integridad de informacién en un momento determinado
El sellado de tiempo es un método para probar que un conjunto de datos existié antes de un momento
dado y que ninguno de estos datos ha sido modificado desde entonces.

Plataforma de Sellado de Tiempo TS@ (https://administracionelectronica.gob.es/ctt/tsa#.X4SSilgzaUk)
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