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El ENS y las auditorías

En el actual entorno de administración electrónica, 

el cumplimiento con el ENS adquiere una gran trascendencia 

y los auditores del sector público deberán verificar el 

cumplimiento de la legalidad en relación con el ENS y 

si no se acredita la adecuación al mismo se debería reflejar en el informe como un 

incumplimiento grave o muy significativo.
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Los sistemas de información
dentro de la innovación de los 
procesos de control financiero
permanente y auditoria pública
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Introducción: los sistemas de información como base de los procesos de negocio dentro de una 
organización

1950‐1960: Procesamiento de 
datos

1960‐1970: Informes de gestión

1970‐1980: Apoyo a las 
decisiones

1980‐1990: Apoyo ejecutivo

1990‐2000: Conocimiento 
administrativo2000‐actualidad: E‐Business=> 

Administración electrónica

IMPORTANCIA DEL BUEN 
FUNCIONAMIENTO DE 

LOS SISTEMAS DE 
INFORMACIÓN

AUDITORIAS DE LOS 
SISTEMAS DE 
INFORMACIÓN



Importancia del análisis de datos dentro del proceso de auditoría

El Equipo de Auditoría Informática (EAI) de la IGAE

El equipo de auditoría informática se crea en el año 2008. Está compuesto por un reducido
número de personas que acumulan experiencia en diversos campos de las TIC, desde el desarrollo
hasta la operación.

Real Decreto 682/2021, de 3 de agosto, por el que se desarrolla la estructura orgánica básica del
Ministerio de Hacienda y Función Pública. El artículo se detallan las funciones de la Oficina de
Informática Presupuestaria en relación con auditorías de sistemas de información:

“La colaboración con la Oficina Nacional de Auditoría en la realización de auditorías y de
asesoramientos de naturaleza informática que, en relación con los controles financieros, le sean
asignados por el Director de la Oficina, y el control interno de calidad de los sistemas desarrollados
por la Oficina de Informática Presupuestaria”.



Importancia del análisis de datos dentro del proceso de auditoría

Metodología de trabajo: plan anual de auditorías



Importancia del análisis de datos dentro del proceso de auditoría

Metodología de trabajo: desarrollo de una auditoría



Importancia del análisis de datos dentro del proceso de auditoría

Controles dentro de una auditoría 

FUNC
Examen funcional

SI
Aspectos técnicos

DAT
Análisis de datos

SEG
Seguridad

ENI
Interoperabilidad

Ordinario

Específico



Importancia del análisis de datos dentro del proceso de auditoría

Controles dentro de una auditoría 
Control  Descripción

FUNC.1: Entorno organizacional  Revisión de aspectos organizativos de la entidad responsable del sistema o sistemas de 
información en estudio.

FUNC.2: Descripción de los 
procesos de negocio

Revisión del proceso de negocio asociado a los objetivos de control. En este control se analiza el 
flujo de información entre los diferentes sistemas involucrados desde un punto de vista teórico, 
detectando posibles debilidades en el traspaso de la información 

Control  Descripción
SI.1: Verificación de aspectos de la
arquitectura de sistemas

Se revisan diferentes aspectos relacionados con la arquitectura de sistemas que da soporte al
sistema o sistemas de información relacionados con el proceso de negocio que se está
estudiando. Se analizará entre otros las redes de comunicación, infraestructura de servidores,
seguridad de los elementos que forman parte de la arquitectura.

SI.2: Verificación de aspectos
relacionados con el proceso de
desarrollo.

Se estudia el proceso de desarrollo software de los sistemas de información implicados en los
objetivos de control. Entre otros, se analizará metodología de desarrollo empleada, tecnología,
versiones de productos, estándares, seguridad dentro del proceso de desarrollo.

SI.3: Verificación de aspectos
relativos a la gestión del servicio.

En caso de que el desarrollo o la operación de sistemas de información relacionados con el
objetivo de control se lleve a cabo por proveedores externos, se revisará el contrato establecido,
analizando entre otros vigencia del mismo o acuerdos de nivel de servicio.

SI.4: Verificación de aspectos
relativos a la gestión del
conocimiento y formación

Dentro de este control se revisará las labores de gestión del conocimiento y formación
necesarias en la administración y operación del sistema o sistemas de información implicados en
los objetivos de control.



Importancia del análisis de datos dentro del proceso de auditoría

Controles dentro de una auditoría 

Control  Descripción
DAT.ORD.1: Verificación de 
aspectos relativos a la calidad del 
dato. 

En este control, se revisará la calidad del conjunto de datos en estudio a través de herramientas 
especializadas. Entre otras pruebas se comprobará corrección de NIFs, fechas, cuentas bancarias…

DAT.ORD.2: Coherencia y 
cohesión de los flujos de 
información.

En caso de que se produzca un flujo de datos entre diferentes sistemas de información implicados
en los objetivos de control, se analizará a través de herramientas especializadas la trazabilidad,
coherencia y cohesión del conjunto de datos en estudio.

DAT.ORD.3: Verificación del 
proceso de firma electrónica.

Será necesario realizar pruebas dentro de este apartado si los sistemas de información asociados
a los objetivos de control utilizan mecanismos y herramientas propios para firmar
electrónicamente, con el objetivo de verificar si dicho proceso es correcto.

DAT.ORD.4: Pruebas analíticas. En algunos casos, se determinará la necesidad de realizar pruebas analíticas sobre parte del
conjunto de datos en estudio, con el objetivo de detectar posibles casos de fraude (ej. Ley de
Benford, NDT‐ Test de duplicación de números…).

Control  Descripción
SEG.GES: Gestión de la seguridad 
de la información

Dentro de esta sección y dependiendo de la auditoría se revisará de forma total/parcial 
clausulas/controles asociados a diferentes estándares de gestión de la seguridad de la información 
(ISO 27001 o ENS‐ Esquema Nacional de Seguridad).

SEG.TEC: Pruebas técnicas En algunos casos, será necesario realizar pruebas técnicas de seguridad como pentesting/hacking
ético sobre aplicaciones web o revisión de configuración de sistemas empleando herramientas
especializadas (ej. CLARA) con el objetivo de verificar los niveles de seguridad de los sistemas de
información implicados en los objetivos de control.



Seguridad dentro de los sistemas de información: 

Gestion de la seguridad

• ISO 27001: norma internacional que permite asegurar entre otros la confidencialidad e integridad de los 
datos. Se complementa con las buenas prácticas o controles establecidos en la norma ISO 27002.

• ENS (RD 3/2010 actualizado en 951/2015): serie 800 ENS ‐ https://www.ccn‐cert.cni.es/guias/guias‐
series‐ccn‐stic/800‐guia‐esquema‐nacional‐de‐seguridad.html



Seguridad dentro de los sistemas de información: 

Guía CCN‐STIC‐808: Verificación del cumplimiento de las medidas del ENS

• Sistemas de nivel BASICO: autoevaluación con declaración de conformidad cada 2 años / en caso de
modificaciones sustanciales del sistema. La autoevaluación podrá ser desarrollada por el mismo personal que
administra el sistema de información o en quién éste delegue.

• Sistemas de nivel MEDIO o ALTO: auditoría formal cada dos años / en caso de modificaciones sustanciales del
sistema. Se realizará por una entidad de certificación acreditada por la ENAC o por aquellas entidades, órganos,
organismos y unidades vinculadas o dependientes de las Administraciones Públicas que cumplan los requisitos
fijados (resolución 13/10/2016, CCN‐STIC 122).



Seguridad dentro de los sistemas de información: 

Auditorías de ciberseguridad
En algunos casos será necesario realizar pruebas técnicas de seguridad para comprobar las
posibles vulnerabilidades del sistema o sistemas de información relacionados con los procesos
de negocio analizados dentro de la auditoría que se está llevando a cabo.

Algunas pruebas que se pueden realizar:
• Pentesting de aplicaciones web (metodología OWASP)
• Análisis de configuración de seguridad con la herramienta CLARA.
• Análisis de protocolos de comunicación.



Mecanismos para verificar las dimensiones de seguridad de documentos electrónicos dentro del contexto 
de una auditoría

 Huella digital:  verificación de integridad y no repudio.
Conjunto de datos asociados a un mensaje que permiten asegurar que el mensaje no fue modificado (=>no 
repudio de los documentos).   Se obtiene aplicando una función, denominada hash, a ese mensaje, lo que da 
como resultado un conjunto de datos singular de longitud fija.

 Firma digital: verificación de la identidad del firmante e integridad del mensaje
Conjunto de datos asociados a un mensaje que permite asegurar la identidad del firmante y la integridad del 
mensaje. No implica que el mensaje esté cifrado. 

 Sellado de tiempo: verificación de integridad de información en un momento determinado
El sellado de tiempo es un método para probar que un conjunto de datos existió antes de un momento 
dado y que ninguno de estos datos ha sido modificado desde entonces.

https://valide.redsara.es/valide/?

Plataforma de Sellado de Tiempo TS@ (https://administracionelectronica.gob.es/ctt/tsa#.X4SSiJgzaUk)
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